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PRESIDENCIA DO CONSELHO DE MINISTROS
Portaria n.® 312-A/2022, de 30 de dezembro

A Chave Moével Digital (CMD) é um meio alternativo e voluntario de autenticagdo e de assinatura
eletrénica que permite aos cidaddos fazer uso de meios digitais para aceder a prestacdo de servicos
eletrénicos publicos e privados.

O incentivo ao uso de um meio de autenticagdo de acesso universal, através da CMD, é uma medida
prevista no Programa do Governo, integrando também o Programa Simplex 2019, no ambito do qual esta
prevista a medida «simplificar o processo de autenticacdo com Chave Mdvel Digital (CMD)» e «facilitar a
ades&@o CMD por dispositivo movel».

A recente alteracdo a Lei n.° 37/2014, de 26 de junho, pelo Decreto-Lei n.° 88/2021, de 3 de novembro,
no uso da autorizacéo legislativa concedida pelo artigo 239.° da Lei n.° 75-B/2020, de 31 de dezembro,
com o proposito de desenvolvimento do sistema de autenticagdo CMD, introduziu novas funcionalidades
para facilitar a obten¢éio da CMD, nhomeadamente o recurso a biometria em dispositivo mével, através da
comparacao de uma fotografia captada no momento (live) com a fotografia recolhida anteriormente para
a emissdo de cartdo de cidaddo, e a videoconferéncia, mediante prévia confirmacdo da identidade. O
referido decreto-lei prevé ainda que o codigo numérico de utilizacdo Unica e temporaria possa ser
substituido pela utilizac@o das fun¢des de identificacao biométrica do dispositivo mdvel do cidadéo.

A presente portaria procede, assim, a concretizagcdo das alteragdes necessérias a Portaria n.° 77/2018,
de 16 de margo, no sentido de adequar o respetivo texto a atual redacédo da Lei n.° 37/2014, de 26 de
junho, procedendo, designadamente, a regulamentagdo da obtencdo da CMD por meios eletronicos,
incluindo através de autenticacdo com cartdo de cidaddo em aplicagdo movel dedicada e noutros locais,
aplicagcbes ou terminais eletronicos. De modo a reforcar a seguranca do sistema, €, ainda,
expressamente estabelecida a possibilidade de cancelamento da CMD quando se verifique que o
numero de telemdvel ou o correio eletrénico associado ndo pertence ao seu titular.

Assim, ao abrigo do disposto no n.° 5, alinea f) do n.° 6, n.° 14 e n.° 16 do artigo 2.° e no n.° 4 do artigo
3.° da Lei n.° 37/2014, de 26 de junho, alterada e republicada pelo Decreto-Lei n.° 88/2021, de 3 de
novembro, manda o Governo, pelo Secretdrio de Estado da Digitalizacdo e da Modernizagéo
Administrativa, o seguinte:
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Artigo 1.°
Objeto

A presente portaria procede a segunda alteracdo da Portaria n.° 77/2018, de 16 de marco, alterada pela
Portaria n.° 190-A/2019, de 21 de junho.

Artigo 2.°
Alteracdo a Portaria n.° 77/2018, de 16 de marco

Os artigos 1.2, 2., 3.°,4.°,5° 6. 7.2 8.2 9.° 10.°, 12.° e 15.° da Portaria n.° 77/2018, de 16 de marg¢o,
na sua redacéo atual, passam a ter a seguinte redacao:

«Artigo 1.°
[...]

A presente portaria procede a regulamentacédo necessaria ao desenvolvimento da Chave Mével Digital
(CMD), enquanto meio alternativo e voluntario de autenticacdo dos cidaddos em sistemas eletrénicos e
sitios na Internet e de assinatura eletrénica qualificada ao abrigo da Lei n.° 37/2014, de 26 de junho,
alterada e republicada pelo Decreto-Lei n.° 88/2021, de 3 de nhovembro.

Artigo 2.°
[...]

1 - O registo constitui a associacdo voluntaria do nimero de identificacdo civil ou, no caso de cidadao
estrangeiro, ndo titular de numero de identificacdo civil portugués, do nimero de identificagéo fiscal ou
do numero de passaporte, a um Unico numero de telemével ou a um endereco de correio eletrénico,
sendo definida pelo cidaddo uma palavra-chave permanente de quatro a oito digitos.

2 - O registo pode ser solicitado através dos meios previstos nos n.°s 6, 7 e 16 do artigo 2.° da Lei n.°
37/2014, de 26 de junho, na sua redac¢do atual, nos termos definidos nos artigos 3.° a 5.° da presente
portaria.

3 - Com a CMD o cidadédo com idade igual ou superior a 16 anos que ndo se encontre sujeito a medidas
de acompanhamento previstas no Cadigo Civil que exijam a representacdo para o ato, pode também
solicitar a emissao do certificado qualificado para assinatura eletrénica qualificada.

Artigo 3.°
[...]

1-1.]
2 - O registo presencial requer a confirmacdo da identidade do cidaddo por conferéncia com o
documento de identificacéo civil, com o titulo de residéncia ou outro documento previsto na Lei n.°

23/2007, de 4 de julho, com o cartdo de residéncia concedido nos termos da Lei n.° 37/2006, de 9 de
agosto, ou com o seu passaporte.

3-1.]
4-1.]
5-1.]

Artigo 4.°
[...]
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1 - O registo pode ser solicitado através da autenticacdo com cartdo de cidadao, no sitio na Internet
autenticacao.gov.pt.

2 - O registo pode também ser solicitado, através de autenticacdo com cartdo de cidadao, noutros locais,
aplicacBes ou terminais eletrénicos, mediante acordo celebrado entre a AMA e as entidades
interessadas.

Artigo 5.°
[...]

1 - O registo pode ser igualmente solicitado eletronicamente através da autenticagcdo no sitio na Internet
do portal das financas ou de outros sitios, aplicacées ou terminais eletrénicos que celebrem protocolo
com a AMA, solicitando o envio de carta, com a palavra-chave temporéria gerada automaticamente e de
forma aleatdria, para a morada do titular do cartdo de cidadao.

2 - Para concluséo do procedimento de registo por meio eletronico referido no nimero anterior, o titular
de cartdo de cidaddo deve introduzir a palavra-chave temporaria, recebida nos termos do numero
anterior, na aplicacdo mével disponibilizada para o efeito ou no sitio na Internet autenticacao.gov.pt.

3 - A palavra-chave temporéaria deve ser alterada pelo titular na primeira autenticagdo com CMD, de
forma a criar uma palavra-chave permanente para autenticacdo em futuras interag6es com 0s sistemas
eletrénicos e sitios na Internet.

4-1.]

Artigo 6.°
[...]
1 - O utilizador da CMD pode autenticar-se, de forma segura, em sistemas eletrénicos e sitios na
Internet, através da sua palavra-chave permanente de autenticagdo e de um codigo numérico com seis
digitos, de utilizacdo Unica e temporaria.

2 - Mediante opcao do cidaddo, o cédigo numérico referido no nimero anterior é enviado, por cada
sessdo de autenticacao, atraves de:

a)[...]
b)[...]
c)[..]
d) [...]
3 - O cdOdigo numérico de utilizacdo Unica e temporaria pode ser substituido pela utilizacdo das

funcionalidades de identificagdo segura biométrica do dispositivo mével do cidadéo, através da aplicagédo
movel referida na alinea c) do nimero anterior.

4-1.]

5 - O utilizador da CMD que tenha solicitado a emissdo do certificado qualificado para a assinatura
eletrénica qualificada pode assinar documentos, de forma segura, introduzindo o codigo numérico de
utilizac&@o Gnica e temporaria que lhe é enviado, ou fazendo uso das funcionalidades a que se refere o n.°
3, por cada pedido de assinatura.
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6 - A autenticacdo com CMD referida no presente artigo também pode ser utilizada em atendimento
presencial, por videoconferéncia ou telefonico mediado.

Artigo 7.°
[...]

1 - O cidadado pode, a todo o tempo, alterar a sua palavra-chave permanente no sitio na Internet
autenticacao.gov.pt ou na aplicagcdo movel prevista na alinea c) do n.° 2 do artigo anterior.

2-[.]

3 - O cidaddo pode também proceder a alteracdo do seu nimero de telemovel ou endereco de correio
eletrénico através dos meios mencionados no n.° 1.

Artigo 8.°
[...]

1 - Por motivos de seguran¢a a palavra-chave permanente pode ser bloqueada apds a introducao
sucessiva de codigos alfanuméricos errados.

2 - O desbloqueio da CMD é efetuado nos termos previstos para o registo.
3-1..1]

4 - A CMD, incluindo o certificado qualificado para a assinatura eletrénica qualificada, é cancelada
quando haja conhecimento de que o documento de registo tenha sido cancelado por motivos associados
a fraude de identidade ou quando se verifique que o nimero de telemével ou o endereco de correio
eletronico associado nao pertence ao titular.

5-1.1]
6 - A revogacdo da CMD ou do certificado qualificado para assinatura eletrénica qualificada pode ser
solicitada, a todo o tempo, por meio eletrénico ou por chamada para o centro de contacto gerido pela

AMA através do numero de telemoével associado a CMD, implicando o respetivo cancelamento.

Artigo 9.°
[...]

1-[.]
a)[...]
b) [...]
¢) Com a validade do titulo ou cartdo de residéncia.
2-[.1]
3-[..1]

Artigo 10.°
[...]

1-[.]
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a)[..]
b) [...]
o) L.]
d)[..]

e) Validade do documento de identificacdo civil, do passaporte ou do titulo ou cartdo de residéncia;
f)[...]

2-[.1]

3-[..]

4-1.]

5-1.]

Artigo 12.°
Seguranca dos dados e prazos de conservacao

1 - No desenho e operacéo dos sistemas de informagédo nos quais se baseia a CMD a AMA, enquanto
entidade responsavel pelo tratamento de dados pessoais e pela gestdo e seguranca da infraestrutura
tecnolégica que suporta a CMD, nos termos e para os efeitos do n.° 8 do artigo 2.° da Lei n.° 37/2014, de
26 de junho, garante o cumprimento do disposto no n.° 9 do artigo 2.° daquele diploma, em especial, a
adequada separacado entre as diversas bases de dados utilizadas por aqueles sistemas de informacéo,
sendo a informacéo das interag8es concretas realizadas entre os cidad&dos e 0s servigos ou organismos
da Administracao Publica apenas guardada nos sistemas de informag&o desses servigos ou organismos.

2 - N&o sdo permitidas transferéncias de dados pessoais para fora do Espaco Econémico Europeu, salvo
com base numa decisdo de adequacdo da Comissdo Europeia nos termos previstos no artigo 45.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.

3 - (Anterior n.° 2.)

4 - O registo das assinaturas efetuadas através da CMD é eliminado no prazo de sete anos apés a
revogacao ou cancelamento da respetiva CMD.

5 - (Anterior n.° 4.)
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6 - Os dados relativos ao registo de atribuicdo da CMD séo apagados no prazo de sete anos apos a sua
revogacao ou o seu cancelamento.

7 - Os dados necessarios ao registo através da recolha de dados biométricos sdo eliminados diariamente
€ COM recurso a mecanismos automatizados, apos a conclusdo do procedimento de obtencédo da CMD.

8 - Os dados necessarios ao desenvolvimento evolutivo da CMD séo eliminados no prazo de 10 dias,
nos termos previstos no n.° 19 do artigo 2.° da Lei n.° 37/2014, de 26 de junho, na sua redagéo atual.

9 - As gravagOes audiovisuais das sessfes de videoconferéncia previstas no artigo 4.°-B séo eliminadas
no prazo de sete anos apos a revogacao ou o cancelamento da respetiva CMD.

10 - (Anterior n.° 6.)

Artigo 15.°
Entrada em vigor

1 - A presente portaria entra em vigor no dia 2 de abril de 2018.
2 - [Revogado.]»

Artigo 3.°
Aditamento a Portaria n.® 77/2018, de 16 de marc¢o

Séo aditados a Portaria n.° 77/2018, de 16 de margo, na sua redacgédo atual, os artigos 4.°-A e 4.°-B, com
a seguinte redacéo:

«Artigo 4.°-A
Solicitagéo eletrénica da CMD através da recolha de dados biométricos

1 - O registo pode ser solicitado por via eletrénica, com recurso a sistema biométrico, através de
aplicacdo movel disponibilizada para o efeito.

2 - A aplicacdo movel referida no namero anterior assegura a verificagdo eletronica da validade e
autenticidade do cartdo de cidadao apresentado e que o pedido de registo € efetuado, em tempo real,
pelo titular do cartédo de cidadao.

3 - No inicio do ato de registo a aplicacdo assegura a confirmacao do nimero de telefone do cidadao,
mediante envio de c6digo numérico temporério de utilizagdo Unica para o numero por este indicado.

4 - A verificagéo eletrénica da validade e autenticidade do cartdo de cidadao apresentado é efetuada
através da recolha da fotografia da frente e verso do documento, captada com a camara do dispositivo
movel do respetivo titular, cujos dados sdo lidos automaticamente e comparados com os dados
registados no sistema de informacéo responsavel pelo ciclo de vida do cartdo de cidadao, através da
Plataforma de Interoperabilidade da Administra¢@o Publica, e com recurso a algoritmos de aprendizagem
profunda para verificacdo da seguranga do cartdo de cidadao.

5 - Apés confirmacédo da validade e autenticidade do cartdo de cidaddo nos termos previstos no niimero
anterior, é solicitada ao cidadéo a indicacdo de um dos dados adicionais de identificagdo néo visiveis no
referido documento, para confronto com os dados existentes nas bases de dados do Instituto dos
Registos e do Notariado, I. P. (IRN, I. P.).
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6 - A verificacdo de que o pedido de registo é efetuado, em tempo real, pelo titular do cartdo de cidadao
realiza-se através da recolha, em tempo real e com recurso a cAmara do dispositivo mével, de imagens
do seu rosto, incluindo fotogramas, e da extragdo do modelo biométrico correspondente.

7 - As imagens do rosto recolhidas nos termos do nimero anterior sdo tratadas para comparacdo
biométrica com a imagem do rosto constante do sistema de informacéao responsavel pelo ciclo de vida do
cartdo de cidadéao e para detecdo de vida através da técnica de digitalizacédo do rosto em trés dimensfes
pelo dispositivo mével do cidadao, com avaliagao de caracteristicas como a profundidade tridimensional,
textura da pele e reflexdes oculares.

8 - Os dados pessoais identificados nos nimeros anteriores podem ser comunicados a prestadores de
servicos de infraestruturas, alojamento e desenvolvimento da solu¢do tecnoldgica que permite a
verificacdo da identidade do titular do cartdo de cidaddo e da validade e autenticidade do cartdo de
cidadéao apresentado.

9 - O tratamento de dados pessoais descrito no presente artigo obedece as finalidades previstas no seu
n.°2.

10 - Sem prejuizo do disposto no nimero anterior, nos termos e com os limites previstos no n.° 19 do
artigo 2.° da Lei n.° 37/2014, de 26 de junho, na sua redacao atual, pode haver lugar ao tratamento da
fotografia da frente e verso do cartdo de cidaddo para efeitos de desenvolvimento evolutivo da CMD.

11 - O procedimento de registo é realizado em conformidade com as orientagbes do Gabinete Nacional
de Seguranca em matéria de identificacdo de pessoas fisicas através de procedimentos de identificacdo
a distancia com recurso a sistemas biométricos autométicos de reconhecimento facial.

Artigo 4.°-B
Solicitacdo da CMD através de videoconferéncia

1 - O registo pode ser solicitado por videoconferéncia junto de Centro de Contacto gerido pela AMA.

2 - O registo previsto no nimero anterior requer a confirmacao da identidade, de acordo com os
procedimentos estabelecidos pelo Gabinete Nacional de Seguranca para a identificagcdo de pessoas
fisicas através de procedimentos de identificacdo a distancia com recurso a videoconferéncia, incluindo:
a) Recolha de imagens do rosto;

b) Validacdo dessas imagens, por comparacdo com a imagem facial constante do cartdo de cidaddo
disponibilizada pelo IRN, I. P., ou do titulo ou cartdo de residéncia, disponibilizado pelo Servico de
Estrangeiros e Fronteiras (SEF), ou de imagem constante do passaporte; e

¢) Verificacdo de documento de identificacdo valido, mediante mecanismos de seguranca do documento
e validacdo de dados constantes das bases de dados do IRN, I. P., e do SEF ou de outras entidades
aptas a verificagdo da fidedignidade do documento.

3 - Para efeitos de identificacdo do requerente sédo aceites, enquanto documento de identificacéo:

a) O cartdo de cidadéo;

b) O passaporte; ou

¢) O titulo ou cartdo de residéncia.
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4 - No ato de registo deve ser enviado ao requerente um cédigo numérico temporario de utilizagcéo Unica,
especialmente produzido para este efeito, gerado centralmente e enviado por SMS para a pessoa a
identificar.

5 - O procedimento de identificacéo é concluido depois de o cédigo numérico referido no nimero anterior
ser comunicado pelo requerente e considerado bem-sucedido pelo sistema.

6 - Concluido o procedimento de identificacdo, € gerada automaticamente, e de forma aleatéria, uma
palavra-chave temporaria, com quatro digitos numéricos, que é enviada por SMS ao requerente.

7 - A palavra-chave referida no nimero anterior deve ser alterada pelo titular na primeira autenticagao
com CMD, de forma a criar uma palavra-chave permanente, com quatro a oito digitos numéricos, de
autenticacdo para futuras interacdes com os sistemas eletrénicos e sitios na Internet e para a utilizagcdo
da assinatura eletrénica qualificada.

8 - A AMA publica no site autenticacao.gov.pt a lista dos documentos de identificagdo, previstos nas
alineas b) e c) do presente artigo, que podem ser utilizados no procedimento de registo por
videoconferéncia.»

Artigo 4.°
Norma revogatoéria

E revogado o n.° 2 do artigo 15.° da Portaria n.° 77/2018, de 16 de margo, na sua redag&o atual.

Artigo 5.°
Republicacéo

E republicada em anexo a presente portaria, dela constituindo parte integrante, a Portaria n.° 77/2018, de
16 de marco, na sua redacéo atual.

Artigo 6.°
Entrada em vigor

A presente portaria entra em vigor no dia seguinte ao da sua publicacéo.

Artigo 7.°
Producéo de efeitos

A presente portaria produz efeitos na data da sua entrada em vigor.

O Secretario de Estado da Digitalizacdo e da Modernizagdo Administrativa, Mario Filipe Campolargo, em
21 de dezembro de 2022.

ANEXO
(a que se refere o artigo 5.9

Republicacdo da Portaria n.° 77/2018, de 16 de marco

Artigo 1.°
Objeto

A presente portaria procede a regulamentagdo necessaria ao desenvolvimento da Chave Mdvel Digital
(CMD), enquanto meio alternativo e voluntario de autenticacdo dos cidaddos em sistemas eletrénicos e
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sitios na Internet e de assinatura eletrénica qualificada ao abrigo da Lei n.° 37/2014, de 26 de junho,
alterada e republicada pelo Decreto-Lei n.° 88/2021, de 3 de nhovembro.

Artigo 2.°
Registo

1 - O registo constitui a associacdo voluntaria do nimero de identificacao civil ou, no caso de cidadao
estrangeiro, nao titular de nimero de identificacao civil portugués, do nimero de identificagdo fiscal ou
do nimero de passaporte, a um Unico numero de telemovel ou a um endereco de correio eletronico,
sendo definida pelo cidaddo uma palavra-chave permanente de quatro a oito digitos.

2 - O registo pode ser solicitado através dos meios previstos nos n.°s 6, 7 e 16 do artigo 2.° da Lei n.°
37/2014, de 26 de junho, na sua redacdo atual, nos termos definidos nos artigos 3.° a 5.° da presente
portaria.

3 - Com a CMD o cidadédo com idade igual ou superior a 16 anos que ndo se encontre sujeito a medidas
de acompanhamento previstas no Cdédigo Civil que exijam a representacdo para o ato, pode também
solicitar a emissao do certificado qualificado para assinatura eletrénica qualificada.

Artigo 3.°
Solicita¢céo presencial da CMD

1 - O registo pode ser solicitado presencialmente:
a) Aguando da entrega do cartéo de cidadéo;

b) A todo o tempo, junto dos servicos consulares portugueses, numa Loja de Cidad&o, conservatoria do
registo civil ou junto de outros servicos da Administracdo Publica que celebrem protocolo com a Agéncia
para a Modernizacdo Administrativa, |. P. (AMA).

2 - O registo presencial requer a confirmac¢do da identidade do cidaddo por conferéncia com o
documento de identificacéo civil, com o titulo de residéncia ou outro documento previsto na Lei n.°
23/2007, de 4 de julho, com o cartdo de residéncia concedido nos termos da Lei n.° 37/2006, de 9 de
agosto, ou com 0 seu passaporte.

3 - No ato de registo presencial é gerada automaticamente, e de forma aleat6ria, uma palavra-chave
temporéria, com seis digitos numéricos.

4 - A palavra-passe referida no numero anterior deve ser alterada pelo titular na primeira autenticacéo
com CMD, de forma a criar uma palavra-chave permanente, com quatro a oito digitos numéricos, de
autenticacdo para futuras interagdes com os portais e sitios na Internet e para a utilizagdo da assinatura.

5 - No momento do registo, o cidaddo pode também solicitar a ativacdo da sua assinatura eletrénica
qualificada.

Artigo 4.°
Solicitagéo eletrénica da CMD com cartdo de cidadao

1 - O registo pode ser solicitado através da autenticagdo com cartdo de cidad&@o, no sitio na Internet
autenticacao.gov.pt.

2 - O registo pode também ser solicitado, através de autenticagdo com cartdo de cidadado, noutros locais,
aplicacbes ou terminais eletrénicos, mediante acordo celebrado entre a AMA e as entidades
interessadas.
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Artigo 4.°-A
Solicitacéo eletrénica da CMD através da recolha de dados biométricos

1 - O registo pode ser solicitado por via eletrénica, com recurso a sistema biométrico, através de
aplicacdo movel disponibilizada para o efeito.

2 - A aplicacdo movel referida no nimero anterior assegura a verificacdo eletronica da validade e
autenticidade do cartdo de cidaddo apresentado e que o pedido de registo é efetuado, em tempo real,
pelo titular do cartéo de cidadéo.

3 - No inicio do ato de registo a aplicacdo assegura a confirmacao do numero de telefone do cidadéo,
mediante envio de codigo numérico tempordrio de utilizagao Unica para o nimero por este indicado.

4 - A verificag8o eletronica da validade e autenticidade do cartdo de cidaddo apresentado é efetuada
através da recolha da fotografia da frente e verso do documento, captada com a cAmara do dispositivo
movel do respetivo titular, cujos dados sado lidos automaticamente e comparados com os dados
registados no sistema de informacao responsavel pelo ciclo de vida do cartdo de cidadao, através da
Plataforma de Interoperabilidade da Administra¢@o Publica, e com recurso a algoritmos de aprendizagem
profunda para verificacdo da seguranga do cartdo de cidadao.

5 - Apoés confirmagédo da validade e autenticidade do cartdo de cidaddo nos termos previstos no nimero
anterior, é solicitada ao cidadéo a indicacdo de um dos dados adicionais de identificagdo néo visiveis no
referido documento, para confronto com os dados existentes nas bases de dados do Instituto dos
Registos e do Notariado, I. P. (IRN, I. P.).

6 - A verificacdo de que o pedido de registo é efetuado, em tempo real, pelo titular do cartdo de cidadao
realiza-se através da recolha, em tempo real e com recurso a cAmara do dispositivo mével, de imagens
do seu rosto, incluindo fotogramas, e da extracdo do modelo biométrico correspondente.

7 - As imagens do rosto recolhidas nos termos do ndmero anterior sdo tratadas para comparacao
biométrica com a imagem do rosto constante do sistema de informacéo responsavel pelo ciclo de vida do
cartdo de cidadéao e para detecdo de vida através da técnica de digitalizagdo do rosto em trés dimensdes
pelo dispositivo mével do cidadao, com avaliagao de caracteristicas como a profundidade tridimensional,
textura da pele e reflexdes oculares.

8 - Os dados pessoais identificados nos nimeros anteriores podem ser comunicados a prestadores de
servicos de infraestruturas, alojamento e desenvolvimento da solu¢do tecnoldgica que permite a
verificacdo da identidade do titular do cartdo de cidaddo e da validade e autenticidade do cartdo de
cidadédo apresentado.

9 - O tratamento de dados pessoais descrito no presente artigo obedece as finalidades previstas no seu
n.° 2.

10 - Sem prejuizo do disposto no niumero anterior, nos termos e com os limites previstos no n.° 19 do
artigo 2.° da Lei n.° 37/2014, de 26 de junho, na sua redacéo atual, pode haver lugar ao tratamento da
fotografia da frente e verso do cartdo de cidaddo para efeitos de desenvolvimento evolutivo da CMD.

11 - O procedimento de registo € realizado em conformidade com as orientagbes do Gabinete Nacional
de Seguranca em matéria de identificacdo de pessoas fisicas através de procedimentos de identificacao
a disténcia com recurso a sistemas biométricos automaticos de reconhecimento facial.

Artigo 4.°-B
Solicitagdo da CMD através de videoconferéncia
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1 - O registo pode ser solicitado por videoconferéncia junto de Centro de Contacto gerido pela AMA.

2 - O registo previsto no nimero anterior requer a confirmacdo da identidade, de acordo com os
procedimentos estabelecidos pelo Gabinete Nacional de Seguranca para a identificacdo de pessoas
fisicas através de procedimentos de identificacéo a distancia com recurso a videoconferéncia, incluindo:

a) Recolha de imagens do rosto;

b) Validacdo dessas imagens, por comparacdo com a imagem facial constante do cartdo de cidaddo
disponibilizada pelo IRN, I. P., ou do titulo ou cartdo de residéncia, disponibilizado pelo Servigo de
Estrangeiros e Fronteiras (SEF), ou de imagem constante do passaporte; e

¢) Verificacdo de documento de identificacdo valido, mediante mecanismos de seguranca do documento
e validacdo de dados constantes das bases de dados do IRN, I. P., e do SEF ou de outras entidades
aptas a verificagéo da fidedignidade do documento.

3 - Para efeitos de identificac&o do requerente sédo aceites, enquanto documento de identificagéo:
a) O cartédo de cidadao;

b) O passaporte; ou

c) O titulo ou cartédo de residéncia.

4 - No ato de registo deve ser enviado ao requerente um cédigo numeérico temporario de utilizagdo Unica,
especialmente produzido para este efeito, gerado centralmente e enviado por SMS para a pessoa a
identificar.

5 - O procedimento de identificagdo é concluido depois de o cédigo numérico referido no nimero anterior
ser comunicado pelo requerente e considerado bem sucedido pelo sistema.

6 - Concluido o procedimento de identificacdo, é gerada automaticamente, e de forma aleatdria, uma
palavra-chave temporaria, com quatro digitos numéricos, que é enviada por SMS ao requerente.

7 - A palavra-chave referida no nimero anterior deve ser alterada pelo titular na primeira autenticacao
com CMD, de forma a criar uma palavra-chave permanente, com quatro a oito digitos numéricos, de
autenticacdo para futuras interagbes com os sistemas eletronicos e sitios na Internet e para a utilizagao
da assinatura eletrénica qualificada.

8 - A AMA publica no site autenticacao.gov.pt a lista dos documentos de identificacdo, previstos nas
alineas b) e c) do presente artigo, que podem ser utilizados no procedimento de registo por
videoconferéncia.

Artigo 5.°
Solicitagéo eletrénica da CMD através do envio de carta para a morada

1 - O registo pode ser igualmente solicitado eletronicamente através da autenticacdo no sitio na Internet
do portal das financas ou de outros sitios, aplicacées ou terminais eletrénicos que celebrem protocolo
com a AMA, solicitando o envio de carta, com a palavra-chave temporéaria gerada automaticamente e de
forma aleatéria, para a morada do titular do cartdo de cidadao.

2 - Para conclusao do procedimento de registo por meio eletronico referido no niumero anterior, o titular
de cartdo de cidadao deve introduzir a palavra-chave temporaria, recebida nos termos do ndmero
anterior, na aplicacdo mével disponibilizada para o efeito ou no sitio na Internet autenticacao.gov.pt.
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3 - A palavra-chave temporaria deve ser alterada pelo titular na primeira autenticacdo com CMD, de
forma a criar uma palavra-chave permanente para autenticacdo em futuras interacfes com os sistemas
eletrénicos e sitios na Internet.

4 - O cidaddo que solicite a CMD por esta via pode ativar o certificado de assinatura eletrénica
qualificada presencialmente, ou através de autenticacdo com cartdo de cidadéo, nos termos da alinea b)
do n.° 6 do artigo 2.° da Lei n.° 37/2014, de 26 de junho.

Artigo 6.°

Utilizacéo
1 - O utilizador da CMD pode autenticar-se, de forma segura, em sistemas eletrénicos e sitios na
Internet, através da sua palavra-chave permanente de autenticagdo e de um codigo humérico com seis
digitos, de utilizacdo Unica e temporaria.

2 - Mediante opcao do cidaddo, o cédigo numérico referido no ndimero anterior é enviado, por cada
sessdo de autenticacao, através de:

a) Short message service (SMS);

b) Mensagem de correio eletrénico;

¢) Aplicagdo mével disponibilizada para o efeito (app) instalada no telemovel;

d) Outros meios eletrénicos que permitam o envio de mensagens privadas.

3 - O cdOdigo numérico de utilizacdo Unica e temporaria pode ser substituido pela utilizacdo das
funcionalidades de identificagdo segura biométrica do dispositivo mével do cidadéo, através da aplicagédo

movel referida na alinea c) do nimero anterior.

4 - E responsabilidade do utilizador garantir a utilizagdo adequada da CMD e tomar as medidas de
seguranca para o efeito.

5 - O utilizador da CMD que tenha solicitado a emissdo do certificado qualificado para a assinatura
eletrénica qualificada pode assinar documentos, de forma segura, introduzindo o cédigo numérico de
utilizac&@o Gnica e temporaria que lhe é enviado, ou fazendo uso das funcionalidades a que se refere o n.°
3, por cada pedido de assinatura.

6 - A autenticagdo com CMD referida no presente artigo também pode ser utilizada em atendimento
presencial, por videoconferéncia ou telefénico mediado.

Artigo 7.°
Alteracéo da palavra-chave permanente da CMD

1 - O cidaddo pode, a todo o tempo, alterar a sua palavra-chave permanente no sitio na Internet
autenticacao.gov.pt ou na aplicacdo movel prevista na alinea c) do n.° 2 do artigo anterior.

2 - Por questdes de seguranca pode ser solicitada ao cidadao a alteragcédo da sua palavra-chave.

3 - O cidadao pode também proceder a alteragdo do seu numero de telemével ou enderego de correio
eletronico através dos meios mencionados no n.° 1.

Artigo 8.°
Bloqueio automatico, suspensdao, cancelamento e revogagdo da CMD
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1 - Por motivos de seguranca a palavra-chave permanente pode ser bloqueada apés a introducédo
sucessiva de cédigos alfanuméricos errados.

2 - O desbloqueio da CMD é efetuado nos termos previstos para o registo.

3 - Quando se verifique a utilizacdo abusiva da CMD pode haver lugar a sua suspensao temporaria por
periodos de 24 horas

4 - A CMD, incluindo o certificado qualificado para a assinatura eletrénica qualificada, é cancelada
quando haja conhecimento de que o documento de registo tenha sido cancelado por motivos associados
a fraude de identidade ou quando se verifiqgue que o ndmero de telemoével ou o endereco de correio
eletrénico associado nao pertence ao titular.

5 - A CMD e o certificado eletrénico de assinatura da CMD sao cancelados:

a) Nos casos de morte do titular ou da sua incapacidade superveniente, através de informagéo enviada
pelo Instituto dos Registos e do Notariado, I. P.;

b) No caso de o passaporte perder a validade.
6 - A revogacdo da CMD ou do certificado qualificado para assinatura eletrénica qualificada pode ser
solicitada, a todo o tempo, por meio eletrénico ou por chamada para o centro de contacto gerido pela

AMA através do numero de telemoével associado a CMD, implicando o respetivo cancelamento.

Artigo 9.°
Validade e suspensao temporaria

1 - A validade da CMD coincide:
a) Com a validade do documento de identificacéo civil portugués, acrescida de 30 dias;

b) Com a validade do passaporte, no caso de cidaddo estrangeiro, quando nao titular de nimero de
identificacdo civil portugués;

¢) Com a validade do titulo ou cartdo de residéncia.

2 - A aplicacdo dos prazos referidos no numero anterior ndo pode conduzir a atribuicdo de uma CMD
com validade superior a 10 anos e 30 dias.

3 - Findo o prazo de validade previsto na alinea a) do n.° 1 a CMD é suspensa até a renovagdo do
mesmo documento.

Artigo 10.°
Comunicacéo de dados

1 - Para o processo de registo de atribuicdo da CMD sao comunicados a AMA e validados os seguintes
dados:

a) Nome préprio e apelidos;
b) Nimero de identificacdo civil e nimero de documento do cartdo de cidaddo ou niumero de passaporte;

c) Data de nascimento;
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d) Verificacdo da sua capacidade juridica;
e) Validade do documento de identificacdo civil, do passaporte ou do titulo ou cartdo de residéncia;
f) Existéncia de medidas cautelares sobre o passaporte.

2 - No caso de registo por meio eletrénico através de envio de carta para a morada do titular de cartdo
de cidaddo, mediante protocolo a celebrar entre a AMA, a Autoridade Tributaria e o Instituto dos Registos
e Notariado, I. P., é igualmente comunicada e validada a respetiva morada, por parte deste Gltimo, sendo
eliminada dos sistemas informaticos da CMD quando concluido o processo de registo.

3 - Para efeitos do cancelamento previsto no n.° 4 do artigo 8.° é ainda comunicado & AMA o
cancelamento do documento de registo por motivos associados a fraude de identidade.

4 - Para efeitos da suspenséo e reativacdo da CMD previstas no n.° 2 do artigo 9.° sdo comunicados a
AMA, além dos dados previstos no n.° 1, o cancelamento ou revogacao do cartdo de cidadao.

5 - Na utilizacdo da CMD podem ainda ser comunicados e validados, nomeadamente, 0s seguintes
dados:

a) Numero de identificagao fiscal;

b) Nimero de segurancga social;

¢) Numero de utente do Servigo Nacional de Saude;
d) Nacionalidade.

6 - Os dados sdo comunicados e validados entre a AMA, e os sistemas informaticos respetivos, através
da Plataforma de Interoperabilidade da Administracdo Puablica (iAP), mediante protocolo entre as
entidades envolvidas, nomeadamente, o Instituto dos Registos e do Notariado, I. P., o Instituto de Gestéo
Financeira e Equipamentos da Justica, I. P., o Instituto de Informética, I. P., da Seguranca Social, o
Servico de Estrangeiros e Fronteiras, a Administracdo Tributaria, a Direcdo-Geral da Salude e os
Servicos Partilhados do Ministério da Saude, E. P. E.

7 - A comunicacéo e validacéo dos dados sdo expressa e previamente autorizadas pelo respetivo titular,
nos termos do n.° 3 do artigo 13.° e do n.° 4 do artigo 24.° da Lei n.° 7/2007, de 5 de fevereiro, alterada
pela Lei n.° 32/2017, de 1 de junho.

8 - Os dados fornecidos pelo cidaddo em conjunto com os dados obtidos nos termos dos numeros
anteriores sdo apresentados ao cidadao para confirmacéo.

9 - Sdo comunicados a AMA, mediante protocolo a celebrar com o Instituto dos Registos e do Notariado,
I. P., a informacdo do cancelamento, sempre que ocorra a morte do titular da CMD ou a sua
incapacidade superveniente e as situacdes de fraude de identidade.

10 - Os protocolos previstos no presente artigo relativos a comunicacdo dos dados sao notificados a
Comisséo Nacional de Protecdo de Dados.

Artigo 11.°
Modelo de sustentabilidade

1 - A utilizagcdo da CMD para fins de autenticagdo em sistemas e sitios da Administracdo Publica, bem
como para assinatura eletronica, ndo tem encargos para o cidadao.
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2 - As entidades publicas devem privilegiar a utilizacdo do cartdo de cidaddo e da CMD como modo de
autenticacdo dos cidaddos nos respetivos sistemas e sitios da Internet, celebrando para o efeito
protocolo com a AMA, isento de custos.

3 - As entidades privadas que pretendam utilizar a CMD como modo de autenticacdo dos cidadaos nos
respetivos sistemas e sitios da Internet, celebram para o efeito protocolo com a AMA, sendo aplicaveis
as taxas que forem estabelecidas para a utilizagdo da CMD, as quais acresce o IVA a taxa legal em
vigor.

4 - Para efeitos do numero anterior, as taxas devidas constam do anexo a presente portaria, da qual faz
parte integrante, sendo igualmente disponibilizadas em www.autenticacao.gov.pt.

Artigo 12.°
Seguranca dos dados e prazos de conservacao

1 - No desenho e operacéo dos sistemas de informagéo nos quais se baseia a CMD a AMA, enquanto
entidade responsavel pelo tratamento de dados pessoais e pela gestdo e seguranca da infraestrutura
tecnoldgica que suporta a CMD, nos termos e para os efeitos do n.° 8 do artigo 2.° da Lei n.° 37/2014, de
26 de junho, garante o cumprimento do disposto no n.° 9 do artigo 2.° daquele diploma, em especial, a
adequada separacéo entre as diversas bases de dados utilizadas por aqueles sistemas de informacéo,
sendo a informacéo das interagbes concretas realizadas entre os cidad&os e 0s servicos ou organismos
da Administrag&do Publica apenas guardada nos sistemas de informacé&o desses servicos ou organismos.

2 - Nao sédo permitidas transferéncias de dados pessoais para fora do Espa¢o Econdémico Europeu, salvo
com base numa decisdo de adequacgdo da Comissdo Europeia nos termos previstos no artigo 45.° do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados.

3 - O registo das autenticacdes através da CMD é eliminado no prazo de um ano apds a respetiva
ocorréncia.

4 - O registo das assinaturas efetuadas através da CMD é eliminado no prazo de sete anos apés a
revogacao ou cancelamento da respetiva CMD.

5 - Os cidadéos utilizadores da CMD podem monitorizar o seu histdrico de autentica¢des e assinaturas.

6 - Os dados relativos ao registo de atribuicdo da CMD séo apagados no prazo de sete anos apos a sua
revogacao ou o seu cancelamento.

7 - Os dados necessérios ao registo através da recolha de dados biométricos sao eliminados diariamente
€ COM recurso a mecanismos automatizados, apos a conclusdo do procedimento de obtencédo da CMD.

8 - Os dados necessarios ao desenvolvimento evolutivo da CMD séo eliminados no prazo de 10 dias,
nos termos previstos no n.° 19 do artigo 2.° da Lei n.° 37/2014, de 26 de junho, na sua redacéo atual.

9 - As gravacdes audiovisuais das sessfes de videoconferéncia previstas no artigo 4.°-B séo eliminadas
no prazo de sete anos apos a revogacao ou o cancelamento da respetiva CMD.

10 - A Entidade Certificadora responsavel pela emissdo de certificados de assinatura da Chave Mdvel
Digital partilha a infraestrutura e os requisitos de seguranga do cartdo de cidaddo, obedecendo a sua
hierarquia de chaves publicas.
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Artigo 13.°
Revogacéao

E revogada a Portaria n.° 189/2014, de 23 de setembro.

Artigo 14.°

DIRECAO DE SERVICOS DE COMUNICACAO, PROMOCAO E

APOIO AO CUMPRIMENTO

DE COMUNICAGAO, PROMOGCAO E APOIO AO
CUMPRIMENTO

Disposicdes transitorias

1 - As CMD existentes a data da entrada em vigor da presente portaria, mantém-se validas até 31 de
dezembro de 2027, enquanto nado forem substituidas, sem prejuizo de situagdes de cancelamento ou

revogagao.

2 - O modelo de sustentabilidade definido na presente portaria € revisto no prazo de 12 meses.

1 - A presente portaria entra em vigor no dia 2 de abril de 2018.

2 - (Revogado.)

Artigo 15.°
Entrada em vigor

ANEXO

(a que se refere 0 n.° 4 do artigo 11.°)

Escaléo

Descricéo

Valor (excluindo [VA)

EscaldoA . ........ Volume de autenticagdes via SMS superior ou igual | Valor por autenticagao (via SMS) de 0,05 EUR,
a 50 000 por ano. com valor minimo anual de 4000 EUR.
EscalaoB ... .. .. .. Volume de autenticages via SMS superior ou igual | Valor fixo anual de 4000 EUR.
a 10 000 e inferior a 50 000 por ano.
EscalaoC. ... . .. .. Volume de autenticagdes via SMS superior ou igual | Valor fixo anual de 2000 EUR.
a 5000 e inferior a 10 000 por ano.
EscalaoD......... Volume de autenticacdes via SMS inferior a 5000 | Valor fixo anual de 1000 EUR.
por ano.
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