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1.Informacé&o acerca deste documento

Este documento descreve o servico de coordenacdo da resposta a incidentes da Autoridade
Tributéria e Aduaneira de acordo com o RFC 2350.

1.1 Data da ultima atualizag&o

Verséo 1.0 publicada em 12 de janeiro de 2023.

1.2 Listas de distribuicdo para notificacbes

N&o existe um canal de distribui¢cdo para notificar alteragbes a este documento.
Atualizagfes a este documento iréo estar visiveis no local indicado no ponto 1.3.
1.3 Acesso a este documento

A versao atualizada deste documento esta disponivel em

https://info.portaldasfinancas.gov.pt/pt/at/csirt/Paginas/default.aspx

1.4 Autenticidade deste documento

Este documento esta assinado com a chave PGP do nCSIRT-AT.

2.Informacé&o de contacto

2.1 Nome da equipa

NCSIRT-AT

2.2 Morada:

Rua da Prata, n.° 10,
1149-027 Lisboa
2.3 Zona horaria

Portugal/WEST (GMT+0, GMT+1 em horario de verao)
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2.4 Telefone

+351 21881 2600

2.5 Outras telecomunicacgoes

Nao existentes.

2.6 Enderecos de correio eletronico

Correio eletronico para notificagédo de incidentes de cibersegurancga:
ncsirt@at.gov.pt

2.7 Chaves publicas e informacao de cifra

PGP Key ID: ECC4 61FB A146 73B3
PGP Fingerprint: FOA2 8561 7B21 B844 5062 C949 OE1F 5275 6FDO 785E
A chave esta disponivel em:

https://info.portaldasfinancas.gov.pt/pt/at/csirt/Paginas/default.aspx

2.8 Membros da equipa

A equipa € constituida por especialistas em ciberseguranca e analistas de ameacas da web.
Coordenacéao: José Manuel Oliveira

2.9 Outra informacéo

Mais informagé&o sobre o nCSIRT-AT pode ser encontrada em

https://info.portaldasfinancas.gov.pt/pt/at/csirt/Paginas/default.aspx

2.10 Meios de contacto para utilizadores

O nCSIRT-AT dispde dos seguintes meios de contacto indicados nas seccdes 2.4 a 2.6,

sendo que é preferivel o contacto por correio eletrénico.

3. Guiao

Av. Eng. Duarte Pacheco, 28, 15.2 = 1099-013 LISBOA Tel: (+#351) 213 834 941 Fax:

www.portaldasfinancas Centro de Atendimento Telefénico: 217 206 707


https://www.google.com/search?q=telefone+autoridade+tribut%C3%A1ria+rua+da+prata&rlz=1C1GCEV_enPT898PT898&ei=LrtZYL3SDIe_gQbYkZ8w&oq=telefone+autoridade+tribut%C3%A1ria+rua+da+prata&gs_lcp=Cgdnd3Mtd2l6EAMyCAghEBYQHRAeOgcIABBHELADOgIIAFDoSFirYWDwaGgBcAJ4AIABe4gB7wuSAQQzLjExmAEAoAEBqgEHZ3dzLXdpesgBCMABAQ&sclient=gws-wiz&ved=0ahUKEwi9oZeDk8bvAhWHX8AKHdjIBwYQ4dUDCA0&uact=5
mailto:ncsirt@at.gov.pt

> AT
autoridade

A tributaria e aduaneira SUB-DG (AREA SISTEMAS DE INFORMAGAO)

EPM N1 SEGURANGCA INFORMATICA

3.1 Missao

Contribuir para a melhoria continua da seguranca dos sistemas de informacao e da infraestrutura de
TIC da Autoridade Tributdria e Aduaneira, ajudando a prevenir, detetar, mitigar e dar resposta a ci-

berataques bem como promovendo a partilha de informacdo em matéria de ciberseguranca.

3.2 Comunidade servida

O NCSIRT-AT coordena a resposta a incidentes de ciberseguranca envolvendo todos os
utilizadores e ativos de informacéo da organizacgéo.

3.3 Filiacao

O NCSIRT-AT é um servigo integrante da Autoridade Tributaria e Aduaneira. Mantém

estreita coordenacdo com o a rede CSIRT (http://www.redecsirt.pt/).

3.4 Autoridade

O nCSIRT-AT € um nucleo constituido por despacho da Diretora-Geral da AT.
O nCSIRT-AT colabora com os diversos servigos e utilizadores da AT. Em caso de ndo
haver resposta Gtil a um incidente que assim o requeira, 0 nCSIRT-AT podera restringir ou

bloquear o acesso, conforme estipulado nas politicas de seguranca da informacao.

4. Politicas
4.1 Tipos de incidente e nivel de suporte

O nCSIRT-AT responde a todos os tipos de incidente de ciberseguranca, nomeadamente
agueles que resultam numa violacdo de seguranca dos seguintes tipos:

a) Caodigo Malicioso

b) Disponibilidade

c¢) Recolha de Informagé&o

d) Tentativa de Intrusdo

e) Intruséo

f) Seguranca da Informacéo

g) Fraude

Av. Eng. Duarte Pacheco, 28, 15.2 - 1099-013 LISBOA Tel: (#351) 213 834 941 Fax:

www.portaldasfinancas Centro de Atendimento Telefénico: 217 206 707



0.40.510
*ublica

Processo:

> AT
autoridade

A tributaria e aduaneira SUB-DG (AREA SISTEMAS DE INFORMAGAO)

EPM N1 SEGURANCA INFORMATICA
h) Conteudo Abusivo;
i)Vulnerabilidade;
j) Outros.
O nivel de suporte dado pelo nCSIRT-AT varia consoante o tipo, gravidade e ambito dos
incidentes em curso e 0s recursos disponiveis para o seu tratamento.

4.2 Cooperacao, interacao e politica de privacidade

A politica de privacidade e protecao de dados do nCSIRT-AT é regida pelo Regulamento
Geral de Protecdo de Dados (RGPD).
Dados nao confidenciais poderao ser utilizados para fins estatisticos e divulgados a outros

organismos.

4.3 Comunicacao e autenticacao

Dos meios de comunicacgéo disponibilizados pelo nCSIRT-AT, o telefone e o correio
eletronico ndo cifrado sé&o considerados suficientes para a transmissdo de informacao ndo

sensivel. Para a transmisséo de informacédo sensivel é necessario o uso de cifra PGP.

5. Servicos
5.1 Coordenacéo da resposta a incidentes

Por iniciativa propria ou sempre que solicitado para o efeito, 0 NCSIRT-AT, presta um
servico de coordenacdo de resposta a incidentes entre as entidades envolvidas e o
responsavel interno conforme cada caso. Esta coordenacao envolve tipicamente os
responsaveis diretos de uma parte da rede da AT e ISPs ou outros CSIRTs sempre que
necessario. A coordenacado da resposta a incidentes inclui:

a) triagem de notificagc6es de incidentes, bem como a analise técnica e forense;

b ) articulagéo com as entidades envolvidas;

¢) medidas de mitigacdo ou resolucéo e producéo de recomendacdes;

d) reporte de incidentes ao CNCS.

5.2. Atividades proactivas

- Monitorizacéo de eventos de seguranca da informacgéo;
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- Difuséo de Alertas e Notificagcbes (Internos, de OrganizacBes Nacionais ou Internacionais);
- Analises de vulnerabilidades e auditorias de seguranca (Pentests);
- acOes de consciencializacdo para tematicas de seguranca da informacao e

ciberseguranca.

6. Formulario de anuncio de incidente

Nao estdo definidos formularios para o efeito.

7. Salvaguarda de responsabilidade

Embora todas as precaucdes sejam tomadas na preparacdo da informacao divulgada quer
no Portal Internet (https://info.portaldasfinancas.gov.pt/pt/at/csirt/Paginas/default.aspx). quer
através das listas de distribuicdo, a AT ndo assume qualquer responsabilidade por erros ou

omissdes ou por danos resultantes do uso dessa informagéo.
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