
A engenharia social é uma técnica de manipulação que leva as pessoas a fornecer

informações pessoais e confidenciais, ou a realizar operações como pagamentos

indevidos. 

Têm-se registado diversos ataques de phishing, através do envio de emails, e de

smishing, através de SMS.

Estes emails e SMS fraudulentos aparentam ser enviados pela AT e pretendem

recolher dados, ou infetar o seu computador ou telemóvel. Normalmente utilizam links

ou ficheiros falsos, descarregando software malicioso. 

Noutras situações, são reproduzidas janelas de autenticação falsas, geradas por

software malicioso que foi instalado nos computadores dos utilizadores. 

A AT não envia links para pagamento, atualização de dados ou acesso e consulta de

processos.

Nos Destaques do Portal das Finanças, encontra “Alertas de Segurança”, com exemplos

dos e-mails e SMS fraudulentos que estão a ser remetidos aos contribuintes. 

Não abra e-mails e ficheiros de origem desconhecida, ou de conteúdo duvidoso,

elimine-os imediatamente; 

Confirme sempre o endereço do remetente. As comunicações enviadas pela AT são

de endereços terminados em @at.gov.pt;

Não siga as ligações (links) de e-mails suspeitos. Escreva o endereço do Portal das

Finanças diretamente no browser e verifique se é uma ligação protegida (https://);

Não partilhe dados sensíveis e/ou pessoais, nem realize pagamentos solicitados por

email ou SMS;

Verifique através de outros canais a veracidade do pedido (por exemplo, no Portal

das Finanças, ou no Centro de Atendimento Telefónico da AT- CAT); 

Não forneça ou divulgue as suas credenciais para acesso ao Portal das Finanças;

Confirme os seus contactos no Portal das Finanças e ative o envio de e-mails para

receber informação autêntica.

Recebeu uma mensagem de correio eletrónico (e-mail) e ou SMS e tem dúvidas se foi

remetida pela AT?

Agora é fácil de confirmar através da consulta às comunicações recebidas.

No Portal das Finanças, depois de Iniciar Sessão, selecione A Minha Área e a opção

Comunicações.

Selecione a opção Documento para visualizar o e-mail ou SMS recebido. Pode ainda

arquivar os documentos.

A AT apenas envia informações de apoio aos contribuintes que indicam que desejam

receber e-mails e SMS e têm os seus contactos confirmados. 
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SEGURANÇA DA
INFORMAÇÃO

A Autoridade Tributária e Aduaneira tem uma política proactiva de proteção de

dados e sistemas contra acessos, utilização, divulgação, alteração ou destruição

não autorizados. 

Os ataques informáticos são cada vez mais frequentes, incisivos e danosos, sendo

normalmente efetuados através de programas maliciosos ou do roubo de

credenciais de acesso. 

Todos nós somos responsáveis pela segurança da informação e todos temos de

proteger os nossos dados e os que nos são confiados.

Siga-nos nas redes sociais e mantenha-se informado.

MENSAGENS FRAUDULENTAS

portaldasfinancas.gov.pt

Novembro é o mês de pagamento da última prestação do Imposto Municipal sobre

Imóveis (IMI).

Caso não receba a sua nota de cobrança do IMI, pode sempre consultá-la na sua área

reservada do Portal das Finanças em: Cidadãos > Serviços > Imposto Municipal sobre
Imóveis > Consultar Notas de Cobrança.

IMI - ÚLTIMA PRESTAÇÃO 

PRAZOS

DICAS PARA SE PROTEGER:

CONSULTA DOS E-MAILS E SMS
INFORMATIVOS


