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CAPITULO - |
DISPOSIGOES INICIAIS

Clausula 1.2 - Objeto e contetudo funcional

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar pelo

Estado Portugués, através da Autoridade Tributaria e Aduaneira, doravante designada apenas por AT,

na sequéncia do Concurso Publico, que tem por objeto a aquisicdo de uma solugéo para salvaguarda

de ciberataques.

2. Descrigao da solugao pretendida

A aquisi¢ao pretendida é uma solugédo de protegédo contra ciberataques/incidentes, integrada ao nivel

do software, hardware, com analise de vetores de ataque, que permita enderegar as seguintes

necessidades, cumprindo ainda todos os requisitos técnicos identificados:

2.1.

a)

Solucado de Recuperacédo contra ciberataques:

De forma a tirar partido da solugdo de protecdo de dados existente na AT, a solugdo a propor
devera permitir a total integracdo com a atual solugéo Dell Avamar e Data Domain, permitindo
assim um mecanismo de replicagao nativo entre a solugéo existente e a solugao a propor;
O controlo e gestédo da solugéo de ciberprotecao deverao ser feitos a partir do cofre, mantendo o
isolamento légico da rede de produgdo, pelo que a replicagdo devera ser feita através de
mecanismos nativos entre o Data Domain do Datacenter Central e o repositério do cofre, sem
qualquer orientagdo ou conhecimento do software de protecdo de dados, do lado da produgéo;
A solugéo a propor deve combinar os beneficios do isolamento e da continuidade de negdcio,
minimizando o impacto de um ciberataque ou incidente disruptivo, garantindo assim uma maior
probabilidade de sucesso na recuperagcdo dos sistemas criticos, alinhado com as praticas
descritas pelo National Institute of Standards and Technology (NIST);
A solucdo de retengdo de dados deve ter por base um repositério, que ao nivel da gestdo e
retencéo eletronica de dados, cumpra com os seguintes normativos:

i. Sarbanes-Oxley;

i. SEC17a-4;

ii. CFTC Rule 1.31b;

iv. HIPAA;

v. 1SO Standard 15489-1;

vi. MoREQ 2 EU.
Deve garantir a automacao e fluxo de trabalho para um minimo de 14 cépias “Gold” dos dados
mais criticos, para um segundo repositorio, o qual tem de replicar nativamente com a solugéo de
protecdo de dados em producgéo no Datacenter, para que os processos de negdocios possam ser
retomados ap6s um ataque destrutivo;
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f) Os processos de detecdo deverdo incidir sobre os vetores de ataque mais utilizados, como o

22

malware, ransomware e criptoware, sem necessidade de recurso exclusivo a detegdo de
assinatura maliciosa, que obrigue a uma atualizagdo constante da solugédo para manter o

sucesso dos indices de detecao de cédigo malicioso.

. A solucdo de protecdo contra ciberataques/incidentes deve combinar as seguintes premissas de

protecao e recuperacao:

2.3.

2.3.

2.3.

2.3.

a) Planeamento e design, por avaliagdo dos sistemas e aplicagdes criticas para o negocio,
infraestrutura atual, tempo de recuperagdo contra ciberataques/incidentes e objetivos de
recuperagao, para adequar a implementacao da solugdo. Devem ser incluidos os mapeamentos de
dependéncias com a infraestrutura associada, metadados, etc.;

b) Isolamento e replicagdo, com base nos resultados da fase de planeamento e design, de forma
a implementar as condigdes necessarias para um cofre de recuperagdo contra
ciberataques/incidentes;

c) Procedimentos de analitica, por forma a salvaguardar o bom funcionamento e asseverar a
eficacia das ferramentas de seguranga, sendo requisito a capacidade analise de vetores de ataque,
que permitam detetar possiveis comprometimentos da informagéo protegida;

d) Capacidade de restauro e recuperagdo, seguindo os padrdes que a solugdo disponibiliza,
acrescido das consideragdes complementares a aplicar conforme os cenarios desenhados a
montante, no plano de resposta a ciberataques/incidentes, incluindo-se o auxilio na avaliagao
forense e do dano sofrido nos dados, preparagdo da recuperagao a partir das imagens “Gold” das
aplicagoes e binarios de sistemas operativos, culminando na reposigcdo do ambiente de producéo no

mais curto espacgo de tempo possivel.

Em termos de caracteristicas técnicas minimas, a solucdo a propor deve assegurar:

1. Capacidade de protecdo de dados mais criticos, em estado imutavel, para a protecao do
seguinte volume de dados:
a) 15TB de dados do tipo VMware;
b) 5TB de dados do tipo bases de dados;
c) 31TB de dados do tipo Fileshare.
2. Capacidade de desempenho e escalabilidade:
a) Capacidade de escrita correspondente a até pelo menos 26TB/hora;
b) Capacidade de expansdo, sem recursos a troca de controladores, até pelo menos
160TB uteis, excluindo efeitos de deduplicacdo e/ou compressao;
c) Suporte para protocolos NFS/CIFS e OpenStorage (e em simultaneo, se necessario).
3. O repositorio de protegcdo de dados deve permitir a realizagdo das diversas operagdes de
backup, recuperacao e replicacdo, sem necessidade de interrupgéo ou janela de tempo dedicada

para as tarefas de manutencao do repositério.

4/13



AT

autoridade DIRECAO DE SERVICOS DE CONTRATACAO PUBLICA E
tributaria e aduaneira LOGISTICA

Divisdo de Contratagdo

2.3.4. A solugdo a fornecer deve incluir todo o software necessario ao bom funcionamento da mesma,
incluindo-se a replicacdo, encriptagdo (sem recurso a discos especiais e/ou dedicados para o
efeito) e mecanismo de retengéo imutavel.

2.3.5. A solugdo deve ser fornecida sem limites de clientes e/ou agentes aplicacionais, mas
devidamente licenciada para a quantidade de front-end a analisar.

2.3.6. Visando o garante da maxima integridade dos dados armazenados, a solucdo deverd
contemplar, ao nivel do repositério de dados, os seguintes niveis minimos de redundancia e
validacao:

a) Fontes de alimentacéo redundantes;

b) Protegéo de disco de dupla paridade (RAID 6);

c) Mecanismos de verificagdo de integridade dos dados durante a escrita.

2.3.7. A solugdo deve ainda ser fornecida em formato PBBA (Purpose-Built Backup Appliance), isto é,
deve ter um conjunto de caracteristicas diferenciadoras dos restantes dispositivos appliances e
storage arrays tradicionais, onde se destaca:

a) Ser capaz de armazenar especificamente dados de backup no formato do software de
backup, sendo inviavel o uso dos dados para outros propdsitos;

b) Implementacdo de elevadas taxas de deduplicacdo (tipicamente 10:1 ou mais), sendo
inviavel o uso dos dados para outras tarefas que nao recuperacoes;

c) Permitir a replicacdo dos dados com elevada eficiéncia (maioritariamente devido a
deduplicacdo dos dados), de forma a facilitar a realizagdo de backups rapidos a partir
de localizagbes remotas;

d) Fornecer a tradugéo de protocolo (por exemplo, S3, OpenStack) para transferéncia de

dados para repositérios de cloud (“cloud tiering”), se necessario.

2.4. Pretende-se ainda que a tecnologia de ciberseguranga a implementar suporte os seguintes

conceitos, na sua implementacéo, operacionalidade e gestao:

2.4.1 Deve proteger um minimo de 14 cépias da informacgao protegida no Datacenter, em que pelo
menos 50% serdo “Gold”, saudaveis, para recuperacdo, na eventualidade de um
ciberataque/incidente;

2.4.2 Por forma a reduzir a margem de ataque, a solugdo devera recorrer a um isolamento légico (do
tipo air-gap) do cofre, desligado da rede de produgéo, gerido a partir do préprio cofre, e com
acesso restrito apenas a utilizadores com as devidas credenciais de acesso ao cofre;

2.4.3 A transferéncia de dados deve ser protegida por handshake digital, com encriptagao do link de
replicagéo e dos dados a sincronizar;

2.4.4 Deve proteger as copias sincronizadas através de um mecanismo de retengéo certificado, que

garanta a imutabilidade dos dados protegidos no cofre;
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2.45 Deve ter processos de analitica integrada, que permita a analise periddica dos dados contidos
no formato nativo de backup, sem necessidade de proceder a recuperagdes e efetuar a procura de
indicadores de comprometimento da informagéo;

2.4.6 Os processos de analitica devem efetuar uma analise dos dados com recurso a indexagéo total
de conteudos, dentro do cofre, sem qualquer recurso ou ligagdo ao exterior;

2.4.7 A gestdo deve ser baseada em politicas e automatizagdo dos workflows de protegéo;

248 A solugdo a propor deve incluir toda a infraestrutura necessaria ao bom e regular
funcionamento do cofre, incluindo, mas nao se limitando, a: computagido, armazenamento, ativos
de rede e de seguranga, todo o software e licenciamento necessario a andlise dos dados a
proteger no cofre, cabos, fibras 6ticas e racks;

249 A solugdo devera integrar-se nativamente com a plataforma de backups atualmente
implementada na AT, a saber, Dell[EMC Avamar e Dell/lEMC Data Domain.

2.4.10 A solugdo deve ainda contemplar todos os servicos de implementagdo da solugdo de
ciberseguranca, bem como a realizagdo de testes que permitam aferir o sucesso de
implementacdo da mesma, de acordo com os requisitos a definir entre a AT e o proponente da
solugao.

2.4.11 Os servigos deverdo ser assegurados por técnicos certificados do fabricante, sem recurso a

subcontratagao.

3. O adjudicatario deve assegurar o suporte e manutencdo de toda a solugéo fornecida, devendo o
mesmo ser assegurado diretamente e por um unico fabricante, com suporte ao nivel local e
preferencialmente em lingua portuguesa. A manutengéao e suporte pretendidos so:

a) Garantia minima de 3 anos;

b) O tempo de resposta (nivel de servigo) é de 4 horas, 24x7, 365 dias por ano, incluindo pegas e

mao-de-obra;
c) Prestacdo de assisténcia continua até a resolugao da avaria;
d) O suporte devera ser dado diretamente pelo fabricante localmente (preferencialmente em

lingua portuguesa), sem recorrer a qualquer parceiro para esse efeito

4. O adjudicatéario devera ainda incluir todos os servigos necessarios a instalagao e configuragao inicial
do repositério de protecdo de dados, bem como os servigos de interligagdo com a infraestrutura

DelllEMC Avamar e Data Domain existente na AT.

5. Devem ainda ser realizados testes de backup e de recuperagdo, apds a integracdo, a definir em

conjunto com as equipas da AT.

6. Enquadramento da aquisi¢do na AT
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6.1. Em sede das copias de seguranga/backups, a solu¢cdo existente na AT é baseada em
infraestrutura DellEMC Avamar e Data Domain, suportando os sistemas centrais, bem como os
principais Servigos distribuidos geograficamente, tais como as maiores Dire¢gdes de Finangas e

Servigos Centrais.

6.2. Esta infraestrutura de backups salvaguarda atualmente servigos e plataformas como:
* DNS, WINS e DHCP;

* Acesso das Lojas do Cidadao;

« Sistemas de assinaturas digitais;

+ Gestao de utilizadores;

» Sistemas de backup das Dire¢des e Servicos de Financas, Alfandegas e Servigos Centrais;

» Profiling;
+ IDS;
* Antivirus;

* Microsoft SCCM;

+ E-Learning;

» Servidores de gestao das impressoras das Dire¢des e Servigos de Finangas, Alfandegas e Servigos
Centrais;

» Servidor de suporte a Liscont;

» Servidor de Base de Dados de Conhecimento do Helpdesk;

* Ferramenta de suporte ao Helpdesk;

+ Servidores de suporte ao polos distribuidos;

+ Portais;

+ SGA, SCOl, SGPC;

* Entre muitos outros servigos.

6.3. Esta solucdo, todavia, ndo garante a salvaguarda a ciberataques dirigidos, como por exemplo,
ransomwares. Assim, para assegurar a salvaguarda deste tipo de ataques, importa adquirir uma
solucdo complementar de protecdo contra ciberataques e/ou incidentes passiveis de corromper a
informagdo armazenada, integrada tanto ao nivel do software, como do hardware e que faga ainda a
analise de vetores de ataque, enquanto ao mesmo tempo enderega os objetivos de RTO e RPO

estabelecidos.

7. A descricdo do objeto obedece a classificagdo CPV (Common Procurement Vocabulary) 30200000-
1 Equipamento e material informatico, de acordo com o Regulamento (CE) n.° 213/2008 da Comissao,
de 28 de novembro de 2007, que alterou o Regulamento (CE) n.° 2195/2002 do Parlamento Europeu e

do Conselho.
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Clausula 2.2 - Preco-Base
1. O preco maximo que a entidade adjudicante se dispde a pagar pela execugdo de todas as
prestagbes que constituem o objeto do contrato é de €338.980,49 (irezentos e trinta e oito mil,
novecentos e oitenta euros e quarenta e nove céntimos), S/IVA, incluido.
2. O preco base foi fixado com base nos precgos atualizados do mercado obtidos através de consulta
informal ao mercado, realizada nos termos previstos no artigo 35.° A do CCP, conforme Anexo | do

presente caderno de encargo.

Clausula 3.2 - Local de entrega dos bens/Prestagao dos servigos
O local da entrega dos bens e da prestacdo dos servicos objeto do contrato sera em Lisboa, na Av.

Engenheiro Duarte Pacheco, n.° 28.

CAPITULO - I
OBRIGAGOES CONTRATUAIS
Clausula 4.2 - Obrigag¢oes principais do fornecedor
Sem prejuizo de outras obriga¢des previstas na legislagdo aplicavel, no Caderno de Encargos ou nas
clausulas contratuais, da celebragédo do contrato decorre para o fornecedor como obrigagao principal a
entrega dos bens/prestacdo dos servigos identificados na sua proposta, em conformidade com o

presente Caderno de Encargos.

Clausula 5.2 - Prazo de entregal/lnstalagao e configuragao
1. O adjudicatario obriga-se a entrega/lnstalacdo e configuragdo dos bens, objeto do contrato com
todos os elementos referidos no presente Caderno de Encargos, até a data limite de 15 (quinze) dias,

contados ap6s a produgao de efeitos do contrato.

Clausula 6.2 - Prazo de execucao
O adjudicatario obriga-se a execugdo do contrato com todos os elementos referidos no presente
Caderno de Encargos, contado a partir da produgédo de efeitos do contrato até 31 de dezembro de
2024.

Clausula 7.2 - Pre¢o contratual e formas de pagamento
1. Pelo fornecimento dos bens/prestagdo dos servigos objeto do contrato, bem como pelo
cumprimento das demais obrigagbes constantes do presente Caderno de Encargos, a AT deve
pagar ao fornecedor o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.
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O preco referido no n.° 1 inclui todos os custos, encargos e despesas cuja responsabilidade nao
esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentagao e deslocagao de meios humanos, despesas de aquisigao, transporte, armazenamento
e manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizagédo de
marcas registadas, patentes ou licengas da responsabilidade do adjudicatario.

O preco a que se refere o n.° 1 sera pago numa unica prestagdo, apds a entrega, instalagéo e

configuracéo dos bens.

Clausula 8.2 - Condigdes de pagamento
A quantia devida pela AT, nos termos da clausula anterior, deve ser paga no prazo de 60
(sessenta) dias apds a rececgao das respetivas faturas, as quais sé poderdo ser emitidas apds o
vencimento da obrigac&o correspondente.
Para os efeitos do nimero um, e atento o artigo 36.° do cédigo do IVA, a prestagao vence-se 30
(trinta) dias apds a entrega, instalagao e configuragdo dos bens, objeto do contrato.
Em caso de discordancia por parte AT, quanto aos valores indicados na fatura, deve este
comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.
Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através
de transferéncia bancaria.
O atraso no pagamento das faturas devidas pela AT confere ao adjudicatario o direito de exigir

juros de mora, nos termos previstos no artigo 326.° do CCP.

Clausula 9.2 - Patentes, licengas e marcas registadas

1. Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e
industrial, designadamente, direitos de autor, licengas, patentes e marcas registadas, relacionadas
com o hardware, Software e documentacdo técnica que utilizam no desenvolvimento da sua
atividade.

2. A AT nado assume qualquer responsabilidade por infragbes cometidas pelo adjudicatario no
ambito da execucado do contrato, relativamente a direitos de propriedade intelectual e industrial
relacionados com o hardware, Software e documentacgéo técnica por este utilizado, cujos direitos e

autorizagbes legais para o efeito devam por ele ser assegurados.

Clausula 10.? - Sigilo
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1. Os Contraentes obrigam-se a garantir o sigilo quanto a informagao diretamente relacionada com o
objeto do contrato, bem como tomar todas as medidas necessarias para que os seus funcionarios e
agentes se vinculem a igual obrigagéo, quanto aos conhecimentos que venham a ter no ambito dos
trabalhos em que estao envolvidos.

2. Os Contraentes tratardo como confidencial toda a informagéo por eles devidamente identificada
como tal, ou que pela natureza das circunstancias que rodeiam a sua divulgagao deva, em boa fé,
ser considerada como confidencial.

3. Para efeitos do disposto no numero anterior, considera-se como confidencial, independentemente
da sua identificagdo como tal, toda a informacdo a que o fornecedor tenha acesso relacionada com
sistemas de seguranga para protegdo de informagdo, sistemas informaticos, sistemas de
informacao, instalagbes, métodos de trabalhos e core business da AT.

4. Carece de consentimento prévio, através da AT:

a) A divulgacéo pelo adjudicatario de qualquer informacao, sob qualquer forma, relacionada com
o presente projeto ou com qualquer outro de que venha a ter conhecimento;

b) A utilizagdo do logétipo da AT para efeitos de publicidade, assim como a referéncia a sua
qualidade de fornecedor.

5. Encontra-se excluida da presente obrigagao de confidencialidade a informagéo que:

a) Tenha sido prévia e legitimamente divulgada por terceiros a qualquer um dos contraentes;

b) Se encontre disponivel para o publico em geral;

c) Os contraentes tenham sido legal ou judicialmente obrigados a revelar, desde que observados
os procedimentos estabelecidos para o efeito;

d) Seja conhecida do contraente que a revelou em momento anterior a celebragéo do contrato;

e) Tenha sido transmitida ao contraente por uma terceira entidade sem que lhe tenha sido
imposta qualquer obrigagao de confidencialidade;

f) Os contraentes acordem, por escrito, na possibilidade da sua divulgagéo.

Clausula 11.2 - Propriedade
Com a entrega e pagamento dos bens objeto do contrato ocorre a transferéncia da posse e da
propriedade daqueles para o contraente publico, sem prejuizo das obrigagbes de garantia que

impendem sobre o fornecedor.

Clausula 12.2 - - Procedimentos ambientais e de gestao de residuos
1. E da inteira responsabilidade do fornecedor o destino a dar aos residuos produzidos ou recolhidos
no decurso da sua atividade, sem prejuizo de poder utilizar as estruturas da Entidade Adjudicante
destinada a recolha de residuos, caso exista, e mediante previa autorizagao.
2. O fornecedor devera desenvolver as atividades objeto do presente procedimento, garantindo o

cumprimento das normas ambientais aplicaveis.
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autoridade DIRECAO DE SERVICOS DE CONTRATACAO PUBLICA E
tributaria e aduaneira LOGISTICA

Divisdo de Contratagdo

Clausula 13.2 - Nomeacao de gestor
A Entidade Adjudicante nomeia como gestor responsavel pelo contrato a celebrar............... , para
efeitos do disposto no artigo 290°-A do CCP.
O Adjudicatario obriga-se, até a data de inicio do contrato, a comunicar a AT, a nomeagdo do
gestor de contrato responsavel pelo contrato celebrado, bem quaisquer alteragdes relativamente a
sua nomeagcao, no prazo de 5 dias. O gestor deve disponibilizar a respetiva entidade adjudicante,

contatos telefénicos de e-mail de contato direto.

CAPITULO - Il
PENALIDADES
Clausula 14.2 - Penalidades contratuais

Pelo incumprimento de obrigagbes emergentes do contrato, a AT pode exigir do fornecedor o
pagamento de uma pena pecunidria, calculada de acordo com a férmula: P = V x A/n.° dias do
contrato, em que P corresponde ao montante da penalizagdo, V ao valor do contrato e A ao
numero de dias de atraso.
Na determinagéo da gravidade do incumprimento, a AT tem em conta, nomeadamente, a duragéo
da infragdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento.
O direito a aplicagao de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que lhe deu origem.
A importancia que for devida pelo fornecedor correspondente as penalidades sera deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicagdo da penalidade.
As penas pecuniarias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.° 329.° do Cédigo dos

Contratos Publicos, consoante o caso que se aplicar.

Clausula 15.2 - Forgca maior

Nao podem ser impostas penalidades ao fornecedor dos produtos, nem é havida como
incumprimento, a néo realizagdo pontual das prestagcées contratuais a cargo de qualquer das
partes que resulte de caso de forga maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizagdo, alheias a vontade da parte afetada, que ela nao pudesse
conhecer ou prever a data da celebragdo do contrato e cujos efeitos ndo lhe fosse razoavelmente
exigivel contornar ou evitar.

Constituem motivos de forga maior, designadamente, tremores de terra, inundagdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou

terrorismo, motins e determinag¢des governamentais ou administrativas injuntivas.
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autoridade DIRECAO DE SERVICOS DE CONTRATACAO PUBLICA E
tributaria e aduaneira LOGISTICA

Divisdo de Contratagdo

A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser
imediatamente comunicada a outra parte.

A forca maior determina a prorrogacédo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da

forga maior.

Clausula 16.2 - Resoluc¢ao do contrato

O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave
ou reiterado, e culposo por uma das Partes das obrigagdes por si assumidas no contrato, nos
termos gerais de Direito, sem prejuizo das correspondentes indemnizagdes legais a que houver
lugar.
Para efeitos do disposto no numero anterior, a Parte ndo culposa comunicara por escrito a
ocorréncia da situagdo de incumprimento suscetivel de gerar resolugdo contratual, concedendo a
contraparte um prazo nao inferior a 30 dias para que aquela reponha a situagado de incumprimento,
sem o que, o incumprimento se tornara definitivo e determinara a resolugao contratual, nos demais
termos gerais de direito.
O contrato pode também ser resolvido através da AT caso se verifique alguma das seguintes
situagdes, as quais sdo desde ja entendidas como situagcdes de incumprimento grave e culposo por
parte do fornecedor:
a) Quando se verificar reiterada inobservancia das disposigbes do contrato ou ma fé do

fornecedor;
b) Prestacdo de falsas declaragdes;
c) Estado de faléncia ou insolvéncia;
d) Cessacao da atividade;
e) Condenagado, por sentenca ftransitada em julgado, por infragdo que afete a idoneidade

profissional do fornecedor e desde que néo tenha ocorrido reabilitagdo judicial.

4. O direito de resolugéo referido no numero anterior exerce-se mediante declaragéo escrita enviada

ao fornecedor.

Clausula 17.2 - Foro competente

Para resolugdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Lisboa, com expressa renuncia a qualquer outro.

CAPITULO - IV
DISPOSIGOES FINAIS

Clausula 18.2 - Comunicacgées e notificagoes
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autoridade DIRECAO DE SERVICOS DE CONTRATACAO PUBLICA E
tributaria e aduaneira LOGISTICA

Divisdo de Contratagdo

1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagbes e comunicagdes
entre as partes do contrato, estas devem ser dirigidas, nos termos do CCP, para o domicilio ou
sede contratual de cada uma, identificados no contrato.

2. Qualquer alteragéo das informagdes de contacto constantes do contrato(s) deve ser comunicada a

outra parte.

Clausula 19.2 - Encargos
Correm por conta do adjudicatario todas as despesas em que este haja de incorrer em virtude das
obrigagdes emergentes do contrato.

Clausula 20.2 - Producéo de efeitos

O contrato produz todos os seus efeitos a partir da sua assinatura.

Clausula 21.2 - Contagem dos prazos
Na fase de execucgao do contrato, e para efeitos do presente caderno de encargos, todos os prazos séo
continuos, correndo em sabados, domingos e dias feriados.

Clausula 22.2 - Legislacao aplicavel

O contrato sera regulado pela legislagao portuguesa, com expressa renuncia a qualquer outra.

Anexos:

1. Consulta preliminar ao mercado (8 paginas)
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XXXXX

From: XXXXX@warpcom.com>

Sent: 13 de julho de 2022 11:37

To: XXXXX

Subject: RE: Pedido de orcamento para uma solugdo de ciberseguranca

Esta mensagem é de um remetente externo

Esta mensagem veio de fora da sua organizacéo. Por favor evite clicar em links ou descarregar anexos se o remetente ou o
teor da mensagem forem desconhecidos ou suspeitos.

Viva XXXXX,

Conforme solicitado, confirmo a disponibilidade e viabilidade de uma solucdo de ciberseguranca de acordo com as
especifica¢Oes indicadas na sua consulta.

O valor de investimento s/ IVA para esta solucdo e servicos pretendidos, é de 338.980,49€.
Qualquer questdo, pf ndo hesite em nos contactar.

Com os sinceros agradecimentos,

XXXXX
Sales Director

Mao arrisque ser o préximo

alve de um ciberataque L B T.+351 XXXXX | M. +351 XXXXX

inf o

This email, as well as any attachments contained therein, may include confidential information intended for the
exclusive use of its recipient. Any opinions expressed that are not related to the activity of Warpcom Services, S.A.
bind only its author. If you are not the infended recipient of this email, you should not take any action based on its
content, nor copy or disclose it to third parties. If you have received this email by mistake, please contact its sender.

From: XXXXX@at.gov.pt> Sent: 4 de julho de 2022 19:53
To: XXXXX@warpcom.com>
Subject: Pedido de orcamento para uma solucdo de ciberseguranca

CAUTION: This email originated from a source outside Warpcom.

Ex.mo XXXXX,
Boa tarde,

Agradeco a vossa informacgdo com relagdo a disponibilidade de uma soluc¢do de ciberseguranga com as
caracteristicas que abaixo se descriminam, donde, confirmando-se a viabilidade, agradeco ainda a indicagdo do valor
para uma possivel aquisicao, ndo devendo contudo serem feitas referéncias a marcas comerciais e modelos.

Todos os valores a apresentar devem ser sem IVA.

e Asolucdo de ciberseguranca deve:



Integrar nativamente com a solucdo Dell Avamar e Data Domain existente na AT;
Toda a gestdo e administracao da solucdo de ciberseguranca devera ser feita a partir do cofre;
A solucdo de retencdo de dados deve ter por base um repositdrio, que ao nivel da gestdo e retencao
eletrdnica de dados, cumpra com os seguintes normativos:
i. Sarbanes-Oxley;

ii. SEC17a-4;

iii. CFTCRule 1.31b;

iv. HIPAA,

v. [ISO Standard 15489-1;

vi. MoREQ 2 EU.
Deve garantir a automacao e fluxo de trabalho para um minimo de 14 cépias “Gold” dos dados mais
criticos, para um segundo repositério;
Deve ter processos de detecdo que incidirdo sobre os vetores de ataque mais utilizados, como o malware,
ransomware e criptoware, sem necessidade de recurso exclusivo a detecao de assinatura maliciosa, que
obrigue a uma atualiza¢do constante da solucdo para manter o sucesso dos indices de detecdo de codigo

malicioso.

Deve ainda assegurar as seguintes premissas de protecdo e recuperacao:

1.

Planeamento e design, por avaliacdo dos sistemas e aplicagdes criticas para o negdcio, infraestrutura
atual, tempo de recuperacdo contra ciberataques/incidentes e objetivos de recuperacdo, para adequar a
implementacdo da solugao;

Isolamento e replicacdo, com base nos resultados da fase de planeamento e design, de forma a
implementar as condi¢des necessarias para um cofre de recuperacdo contra ciberataques/incidentes;
Procedimentos de analitica, por forma a salvaguardar o bom funcionamento e asseverar a eficacia das
ferramentas de seguranca, sendo requisito a capacidade analise de vetores de ataque, que permitam
detetar possiveis comprometimentos da informacgao protegida;

Capacidade de restauro e recuperacgao, a partir das imagens “Gold” das aplicagdes e bindrios de sistemas

operativos, culminando na reposicdo do ambiente de produ¢do no mais curto espaco de tempo possivel.

Em termos de caracteristicas técnicas minimas, a solugdo deve assegurar:

1. Volume de dados:

2.

a. 15TB de dados do tipo VMware;

b. 5TB de dados do tipo bases de dados;

c. 31TB de dados do tipo Fileshare.
Capacidade de desempenho e escalabilidade:

a. Capacidade de escrita correspondente a até pelo menos 26TB/hora;



b. Capacidade de expansdo, sem recursos a troca de controladores, até pelo menos 160TB uteis,
excluindo efeitos de deduplicacdo e/ou compressao;
c. Suporte para protocolos NFS/CIFS e OpenStorage (e em simultaneo, se necessario).

3. O repositério de protecdo de dados deve permitir a realizacdo das diversas opera¢des de backup,
recuperacao e replicacdo, sem necessidade de interrupcdo ou janela de tempo dedicada para as tarefas
de manutencdo do repositdrio.

4. Asolugdo afornecer deve incluir todo o software necessario ao bom funcionamento da mesma, incluindo-
se a replicagdo, encriptacdo (sem recurso a discos especiais e/ou dedicados para o efeito) e mecanismo
de retengdo imutavel.

5. A solucdo deve ser fornecida sem limites de clientes e/ou agentes aplicacionais, mas devidamente
licenciada para a quantidade de front-end a analisar.

6. Visando o garante da maxima integridade dos dados armazenados, a solucdo devera contemplar, ao nivel
do repositério de dados, os seguintes niveis minimos de redundancia e validagdo:

a. Fontes de alimentacdo redundantes;
b. Protecdo de disco de dupla paridade (RAID 6);
c. Mecanismos de verificacdo de integridade dos dados durante a escrita.

7. A solugdo deve ainda ser fornecida em formato PBBA (Purpose-Built Backup Appliance), isto &, deve ter
um conjunto de caracteristicas diferenciadoras dos restantes dispositivos appliances e storage arrays
tradicionais, onde se destaca:

a. Ser capaz de armazenar especificamente dados de backup no formato do software de backup,
sendo invidvel o uso dos dados para outros propésitos;

b. Implementacdo de elevadas taxas de deduplicagdo (tipicamente 10:1 ou mais), sendo invidvel o
uso dos dados para outras tarefas que ndo recuperacoes;

c. Permitir a replicacdo dos dados com elevada eficiéncia (maioritariamente devido a deduplicacdo
dos dados), de forma a facilitar a realizacdo de backups rapidos a partir de localizagdes remotas;

d. Fornecer atradugdo de protocolo (por exemplo, S3, OpenStack) para transferéncia de dados para

repositérios de cloud (“cloud tiering”), se necessario.

e Deve ainda garantir:

1. A prote¢do para um minimo de 14 cdpias da informacgao;

2. A solucdo devera recorrer a um isolamento légico (do tipo air-gap) do cofre, desligado da rede de
producdo, gerido a partir do préprio cofre, e com acesso restrito apenas a utilizadores com as devidas
credenciais de acesso ao cofre;

3. Atransferéncia de dados deve ser protegida por handshake digital, com encriptacdo do link de replicacao
e dos dados a sincronizar;

4. Deve proteger as copias sincronizadas através de um mecanismo de retencdo certificado, que garanta a

imutabilidade dos dados protegidos no cofre;



5. Deve ter processos de analitica integrada, que permita a andlise periédica dos dados contidos no formato
nativo de backup, sem necessidade de proceder a recuperacdes e efetuar a procura de indicadores de
comprometimento da informacao;

6. Os processos de analitica devem efetuar uma andlise dos dados com recurso a indexagdo total de
conteudos, dentro do cofre, sem qualquer recurso ou ligacdo ao exterior;

7. A gestdo deve ser baseada em politicas e automatiza¢do dos workflows de protecao;

8. Asolugdo a propor deve incluir toda a infraestrutura necessaria ao bom e regular funcionamento do cofre,
incluindo, mas ndo se limitando, a: computagao, armazenamento, ativos de rede e de seguranga, todo o

software e licenciamento necessario a analise dos dados a proteger no cofre, cabos, fibras oticas e racks.

Por ultimo, devem ainda ser considerados os servicos de instalacdo, suporte e manutencao:

1. O suporte e manutencdo de toda a solucdo fornecida deve ser assegurado diretamente e por um Unico
fabricante, com suporte ao nivel local e preferencialmente em lingua portuguesa. A manutencao e suporte
pretendidos sdo:

a) Garantia minima de 2 anos;
b) O tempo de resposta (nivel de servigo) é de 4 horas, 24x7, 365 dias por ano, incluindo pegas e mao-de-
obra.

c) Prestacdo de assisténcia continua até a resolucdo da avaria.

Devem ainda ser incluidos todos os servicos necessarios a instalacdo e configuragao inicial do repositério de
protecdo de dados, bem como os servigos de interligagdo com a infraestrutura Dell/EMC Avamar e Data Domain
existente na AT.

Antecipadamente agradecido,

Com os melhores cumprimentos,
XXXXX

AT
- autoridade
tributaria e aduaneira

Sistemas de Informacgdo
Area de Gestdo de Operagdes e Comunicacdes
Nucleo de Gestdo de Operagdes e Servigos

Av. Eng. Duarte Pacheco, n.2 28 Geral: +351 XXXXX
1099 — 013 Lisboa Telef.: +351 XXXXX
Edificio Satélite Fax:  +351 XXXXX



XXXXX

From: XXXXX@milestone.pt>

Sent: 13 de julho de 2022 17:06

To: XXXXX

Subject: RE: Pedido de orcamento para uma solugdo de ciberseguranca

Esta mensagem é de um remetente externo

Esta mensagem veio de fora da sua organizacéo. Por favor evite clicar em links ou descarregar anexos se o remetente ou o
teor da mensagem forem desconhecidos ou suspeitos.

Boa tarde XXXXX,

No seguimento do seu pedido, informamos que existe disponibilidade de uma solu¢dao que cumpre todos os
requisitos e servicos solicitados e que a mesma tem um valor de aquisicdo de 346.847,13€ s/ IVA.

Esta inclui igualmente todos os servigos necessarios a instalacdao e configuracao inicial do repositdrio de protecao de
dados, bem como os servicos de interligacdo com a infraestrutura Dell/EMC Avamar e Data Domain existente na AT.

Ao dispor para qualquer esclarecimento necessario.

XXXXX ®0©

www.milestone.pt

Manager
Estrada de Alfragide, 107
Ed.2
TM. +351 XXXXX 2610-008 Lisboa

E.XXXXX @milestone.pt

milestone

LOMOorrow
made together

De: XXXXX@at.gov.pt> Enviada: 4 de julho de 2022 19:54
Para: XXXXX@milestone.pt>
Assunto: Pedido de orgamento para uma solugao de ciberseguranga

CAUTION: Email originated outside Milestone. Do not click links or open attachments unless you recognize the sender and
know the content is safe.

Ex.mo XXXXX, Boa tarde,



Agradeco a vossa informacdo com relagao a disponibilidade de uma solucdo de ciberseguranga com as
caracteristicas que abaixo se descriminam, donde, confirmando-se a viabilidade, agradeco ainda a indicacdo do valor
para uma possivel aquisi¢ao, ndao devendo contudo serem feitas referéncias a marcas comerciais e modelos.

Todos os valores a apresentar devem ser sem IVA.

A solucdo de ciberseguranca deve:

1.
2.
3.

Integrar nativamente com a solucdo Dell Avamar e Data Domain existente na AT;
Toda a gestdo e administracao da solugdo de ciberseguranca devera ser feita a partir do cofre;
A solugdo de retengao de dados deve ter por base um repositério, que ao nivel da gestdo e retencgdo
eletrénica de dados, cumpra com os seguintes normativos:
i. Sarbanes-Oxley;

ii. SEC17a-4;

iii. CFTCRule 1.31b;

iv. HIPAA,

v. [ISO Standard 15489-1;

vi. MoREQ 2 EU.
Deve garantir a automacao e fluxo de trabalho para um minimo de 14 cépias “Gold” dos dados mais
criticos, para um segundo repositério;
Deve ter processos de detecdo que incidirdo sobre os vetores de ataque mais utilizados, como o malware,
ransomware e criptoware, sem necessidade de recurso exclusivo a detecao de assinatura maliciosa, que
obrigue a uma atualiza¢do constante da solucdo para manter o sucesso dos indices de detecdo de cddigo

malicioso.

Deve ainda assegurar as seguintes premissas de protecdo e recuperacgao:

1.

Planeamento e design, por avaliacdo dos sistemas e aplicagGes criticas para o negdcio, infraestrutura
atual, tempo de recuperacio contra ciberataques/incidentes e objetivos de recuperacdo, para adequar a
implementacao da solugdo;

Isolamento e replicacdo, com base nos resultados da fase de planeamento e design, de forma a
implementar as condi¢Bes necessarias para um cofre de recuperacdo contra ciberataques/incidentes;
Procedimentos de analitica, por forma a salvaguardar o bom funcionamento e asseverar a eficacia das
ferramentas de seguranca, sendo requisito a capacidade analise de vetores de ataque, que permitam
detetar possiveis comprometimentos da informacgdo protegida;

Capacidade de restauro e recuperacgao, a partir das imagens “Gold” das aplicagdes e bindrios de sistemas

operativos, culminando na reposicdo do ambiente de produ¢do no mais curto espaco de tempo possivel.

Em termos de caracteristicas técnicas minimas, a solugdo deve assegurar:

1. Volume de dados:

a. 15TB de dados do tipo VMware;



b. 5TB de dados do tipo bases de dados;
c. 31TB de dados do tipo Fileshare.
2. Capacidade de desempenho e escalabilidade:
a. Capacidade de escrita correspondente a até pelo menos 26TB/hora;
b. Capacidade de expansdo, sem recursos a troca de controladores, até pelo menos 160TB Uteis,
excluindo efeitos de deduplicacdo e/ou compressao;
c. Suporte para protocolos NFS/CIFS e OpenStorage (e em simultaneo, se necessario).

3. O repositério de protecao de dados deve permitir a realizagdo das diversas opera¢des de backup,
recuperacao e replicacdo, sem necessidade de interrupgdo ou janela de tempo dedicada para as tarefas
de manutencdo do repositoério.

4. Asolugdo afornecer deve incluir todo o software necessdrio ao bom funcionamento da mesma, incluindo-
se a replicacdo, encriptacdo (sem recurso a discos especiais e/ou dedicados para o efeito) e mecanismo
de retengdo imutavel.

5. A solucdo deve ser fornecida sem limites de clientes e/ou agentes aplicacionais, mas devidamente
licenciada para a quantidade de front-end a analisar.

6. Visando o garante da maxima integridade dos dados armazenados, a solucdo deverd contemplar, ao nivel
do repositério de dados, os seguintes niveis minimos de redundancia e validacdo:

a. Fontes de alimentac¢ao redundantes;
b. Protecdo de disco de dupla paridade (RAID 6);
c. Mecanismos de verificacdo de integridade dos dados durante a escrita.

7. A solugdo deve ainda ser fornecida em formato PBBA (Purpose-Built Backup Appliance), isto &, deve ter
um conjunto de caracteristicas diferenciadoras dos restantes dispositivos appliances e storage arrays
tradicionais, onde se destaca:

a. Ser capaz de armazenar especificamente dados de backup no formato do software de backup,
sendo invidvel o uso dos dados para outros propdsitos;

b. Implementacdo de elevadas taxas de deduplicacdo (tipicamente 10:1 ou mais), sendo inviavel o
uso dos dados para outras tarefas que ndo recuperacoes;

c. Permitir a replicacdo dos dados com elevada eficiéncia (maioritariamente devido a deduplicacdo
dos dados), de forma a facilitar a realizacdo de backups rapidos a partir de localizagcdes remotas;

d. Fornecer atradugdo de protocolo (por exemplo, S3, OpenStack) para transferéncia de dados para

repositérios de cloud (“cloud tiering”), se necessario.

Deve ainda garantir:
1. A protecdo para um minimo de 14 cdpias da informacao;
2. A solugdo deverd recorrer a um isolamento logico (do tipo air-gap) do cofre, desligado da rede de
producédo, gerido a partir do préprio cofre, e com acesso restrito apenas a utilizadores com as devidas

credenciais de acesso ao cofre;



3. Atransferéncia de dados deve ser protegida por handshake digital, com encriptacdo do link de replicacao
e dos dados a sincronizar;

4. Deve proteger as copias sincronizadas através de um mecanismo de retencao certificado, que garanta a
imutabilidade dos dados protegidos no cofre;

5. Deve ter processos de analitica integrada, que permita a andlise periddica dos dados contidos no formato
nativo de backup, sem necessidade de proceder a recuperacdes e efetuar a procura de indicadores de
comprometimento da informacao;

6. Os processos de analitica devem efetuar uma andlise dos dados com recurso a indexagao total de
conteudos, dentro do cofre, sem qualquer recurso ou ligacao ao exterior;

7. A gestdo deve ser baseada em politicas e automatizacdo dos workflows de protecao;

8. Asolugdo a propor deve incluir toda a infraestrutura necessdria ao bom e regular funcionamento do cofre,
incluindo, mas ndo se limitando, a: computacdo, armazenamento, ativos de rede e de seguranca, todo o

software e licenciamento necessario a andlise dos dados a proteger no cofre, cabos, fibras dticas e racks.

Por ultimo, devem ainda ser considerados os servicos de instalagao, suporte e manutencgao:

1. O suporte e manutengdo de toda a solugdo fornecida deve ser assegurado diretamente e por um Unico
fabricante, com suporte ao nivel local e preferencialmente em lingua portuguesa. A manutencdo e suporte
pretendidos sdo:

a) Garantia minima de 2 anos;
b) O tempo de resposta (nivel de servico) é de 4 horas, 24x7, 365 dias por ano, incluindo pecas e mado-de-
obra.

c) Prestacdo de assisténcia continua até a resolucdo da avaria.

Devem ainda ser incluidos todos os servicos necessarios a instalacdo e configuracdo inicial do repositério de
protecdo de dados, bem como os servicos de interligacdo com a infraestrutura Dell/EMC Avamar e Data Domain
existente na AT.

Antecipadamente agradecido,

Com os melhores cumprimentos,
XXXXX

AT
- autoridade
tributaria e aduaneira

Sistemas de Informacgdo
Area de Gestdo de Operagdes e Comunicagdes
Nucleo de Gestdo de Operagdes e Servigos

Av. Eng. Duarte Pacheco, n.2 28 Geral: +351 XXXXX
1099 - 013 Lisboa Telef.: +351 XXXXX
Edificio Satélite Fax:  +351 XXXXX
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