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Capitulo | — Disposic¢@es gerais
Artigo 1.°- Objeto
1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na sequéncia
do procedimento pré-contratual que tem por objeto a renovacdo do Licenciamento de software
DARKTRACE - solugéo de ciberseguranca “Enterprise Immune System, com a referéncia "Detect Network
(EIS)/28000 devices.

2. A solucdo a adquirir deve preencher as seguintes especificacdes técnicas minimas:
a) Utilizar “machine learning” para detegao de ameacas de informatica;

b) Utilizar algoritmos de Inteligéncia Artificial, baseados em inferéncia recursiva segundo o teorema de
Bayes, para detetar ameacas de seguranca em todos os tipos de rede de comunicac¢des, sejam fisicas,

virtuais ou a operar na “cloud”;

c) Identificar padrées e tendéncias nos dados analisados sem superviséo, inputs humanos ou assinaturas

de ameacas (“unsupervised machine learning”);
d) Proporcionar total visibilidade sobre as redes analisadas;

e) Avaliar em tempo real o comportamento dos dispositivos existentes na rede relativamente a acessos a

servidores, volume de dados, data/hora dos eventos, uso de credenciais e pedidos de DNS;
f) Ter um interface 3D para andlise de ameacas em tempo real;

g) Permitir descarregar os pacotes de rede para analise mais detalhada;

h) Permitir transferéncia dos dados para SIEM (Security Information and Event Management);

i) Estar instalada numa infraestrutura de hardware “on-prem” redundante, incluida na solugdo e com

capacidade para suportar até 50000 dispositivos na rede e 250.000 conexfes por minuto;
j) Programa de formac&o gratuito on-line sobre a solucéo;
I) N&o requerer servicos de instalacdo ou de configuragéo adicionais.

3. A disponibilizacdo da chave de acesso ao site do fabricante do software deve ocorrer no prazo de

cinco dias a contar da data de assinatura do contrato.

Artigo 2.°- Preco-base
O preco maximo que a AT se dispde a pagar pela renovacao do Licenciamento do software DARKTRACE
- solugéo de cibersegurancga “Enterprise Immune System ¢é € 158.148,00 (cento e cinquenta e oito mil,

cento e quarenta e oito euros) a que acresce o IVA a taxa legal em vigor.
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Artigo 3.°- Consulta preliminar ao mercado
1. Nos termos do artigo 35.°-A do Cddigo dos Contratos Publicos, foi realizada uma consulta preliminar

ao mercado, de modo a obter informacdes relevantes para estabelecer, entre outras, o preco base.

2. As informacfes obtidas foram vertidas nas especificacBes técnicas constantes deste Caderno de
Encargos e foi com base naquelas que se obteve o preco base da clausula 2.2 (Preco base do
procedimento), em conformidade com o disposto no n.° 3 do artigo 47.° do CCP, conjugado com os

contratos anteriores.

3. Toda a informacdo relevante resultante da consulta preliminar, caso seja solicitada, sera
disponibilizada aos futuros concorrentes do procedimento, 0 que necessariamente sé ocorrerd apés
terminado o prazo de apresentacdo de propostas, salvo se 0os documentos que constituem a proposta

forem classificados como confidenciais por parte do interessado.

Artigo 4.°- Local de entrega dos bens
Os bens objeto do presente contrato serdo entregues em Lisboa, na Av. Engenheiro Duarte Pacheco, n.°
28.

Artigo 5.°- Prazo de entrega dos bens e vigéncia do contrato
1. O prazo de vigéncia € desde a data da aceitacdo da instalacdo da licenca no equipamento a 26 de
outubro de 2025.

Capitulo Il — Obrigag8es contratuais
Seccdo | - Sigilo
Artigo 6.°- Sigilo
1. Os Contraentes obrigam-se a garantir o sigilo quanto a informacgéo diretamente relacionada com o
objeto do contrato a celebrar, bem como tomar todas as medidas necessérias para que 0s seus
trabalhadores e colaboradores se vinculem a igual obrigacdo, quanto aos conhecimentos que venham a

ter no &mbito dos trabalhos em que estdo envolvidos.

2. Os Contraentes tratardo como confidencial toda a informacéo por eles devidamente identificada como
tal, ou que pela natureza das circunstancias que rodeiam a sua divulgacdo deva, em boa fé, ser
considerada como confidencial.

3. Para efeitos do disposto no nimero anterior, considera-se como confidencial, independentemente da
suaidentificacdo como tal, toda a informacao a que o adjudicatario tenha acesso relacionada com sistemas
de seguranca para protecao de informacao, sistemas informaticos, sistemas de informacao, instalacdes,

métodos de trabalhos e core business da AT.

4. Carece de consentimento prévio, através da AT:
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a) A divulgacao pelo adjudicatario de qualquer informagéo, sob qualquer forma, relacionada com o

presente projeto ou com qualquer outro de que venha a ter conhecimento;

b) A utilizagdo do logotipo da AT para efeitos de publicidade, assim como a referéncia a sua qualidade

de prestador dos servigos.
5. Encontra-se excluida da presente obrigacao de confidencialidade a informacéo que:
a) Tenha sido prévia e legitimamente divulgada por terceiros a qualquer um dos contraentes;
b) Se encontre disponivel para o publico em geral;

c) Os contraentes tenham sido legal ou judicialmente obrigados a revelar, desde que observados os

procedimentos estabelecidos para o efeito;

d) Seja conhecida do contraente que a revelou em momento anterior a celebracdo do presente

contrato;

e) Tenha sido transmitida ao contraente por uma terceira entidade sem que lhe tenha sido imposta

qualquer obrigacdo de confidencialidade;

f) Os contraentes acordem, por escrito, na possibilidade da sua divulgacéo.

Seccdo Il — Obrigacdes do fornecedor

Artigo 7.°- Obrigacgéo principal do fornecedor
1. Sem prejuizo de outras obrigagdes previstas na legislagdo aplicavel, no caderno de encargos ou nas
clausulas contratuais, da celebrac@o do contrato decorre para o adjudicatario a obrigacédo de fornecer os
bens identificados na sua proposta.
2. Os bens/disponibilizacdo das atualizac6es do software a fornecer pelo adjudicatario no ambito do
contrato devem cumprir os requisitos definidos no presente caderno de encargos.
3. O fornecimento dos bens /disponibilizacdo das atualizacdes do software serdo desenvolvidos com a
colaboracéo e instrugcfes da equipa interna da AT.
4. O adjudicatario devera seguir as regras e normas vigentes na AT no ambito da qualidade, planeamento
e gestédo de projetos, devendo as mesmas ser-lhe facultadas no inicio dos trabalhos.
5. O adjudicatario garantira a qualidade dos bens e servicos de acordo com os padrbes exigiveis e em
vigor na AT.
6. O adjudicatario obriga-se a prestar a AT todos os esclarecimentos e informacfes necessarias ao
conveniente acompanhamento da execuc¢ao do contrato.
7. A titulo acessorio, o adjudicatéario fica ainda obrigado, designadamente, a recorrer a todos 0s meios

humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento.

Artigo 8.°- Responsabilidade
1. O adjudicatario é responsavel pela exata e pontual entrega dos bens e execucdo dos servigos

contratados, ndo podendo este transmitir a terceiros as responsabilidades assumidas perante a AT.
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2. O adjudicatario responde nomeadamente por quaisquer erros, deficiéncias ou omissdes na execugao
dos servicos, incluindo os praticados através de acdo ou omissdo dos seus colaboradores, salvo se o
adjudicatario provar que os mesmos decorrem de dados fornecidos pela AT.

3. O adjudicatario é responsavel pela correta utilizacdo dos bens que, eventualmente, lhe forem confiados,
nao lhes dando uso diferente do que lhes é devido.

4. No fim do contrato, independentemente do motivo da cessagéo, o adjudicatario obriga-se a devolver
0s bens que Ihe tenham sido confiados, em perfeito estado de utilizacao.

5. O adjudicatério é responsavel pelos possiveis danos ou extravios provocados pelo pessoal ao seu
servico, bem como o controlo das chaves que Ihe forem confiadas e quaisquer prejuizos que resultem do

nao cumprimento do contrato.

Clausula 9.2- Propriedade Intelectual ou Industrial
1. O Prestador de Servicos obriga-se, previamente ao inicio da presta¢do dos mesmos, a ser titular
das autorizacdes ou demais atos de consentimento legalmente necesséarios a utilizacdo de software e
demais solu¢des ou produtos por si utilizados para efeitos da prestacdo dos servicos.
2. O Prestador de Servigos obriga-se a manter validas as autorizacBes ou demais atos de
consentimento a que se refere o nimero anterior, até a integral execu¢ao dos servigos contratados.
3. Sempre gque legalmente admissivel e na maxima extensdo admitida na lei, o resultado da
prestacao dos servicos sera registado a favor da AT em sede de direito de propriedade industrial e/ou de
propriedade intelectual, conforme o caso, ainda que se verifique a cessacdo do Contrato por qualquer
motivo.
4. O Prestador de Servigcos obriga-se a colaborar e a prestar assisténcia a AT relativamente aos

procedimentos e as formalidades necessarias para a realiza¢do dos referidos registos.

Clausula 10.2 - Protecéo de Dados
1. No caso de o adjudicatario necessitar de aceder a dados pessoais, fa-lo-a exclusivamente na
medida do estritamente necessario para integral e adequada prossecuc¢éo dos fins constantes do contrato,
e por conta e de acordo com as instrugdes da AT, nos termos da legislagao aplicavel a protecao de dados
pessoais, nos termos do Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de
abril de 2016 (Regulamento Geral de Prote¢&o de Dados).
2. O adjudicatario ndo pode proceder a reproducdo, gravacdo, copia ou divulgacdo dos dados
pessoais para outros fins que ndo constem do contrato, comprometendo-se ainda ao seguinte:
a) Respeitar integralmente o disposto na legislacdo nacional e internacional em vigor relativa a
protecdo de dados pessoais, e em qualquer outra legislacdo que a substitua ou venha a ser aplicavel a
esta matéria, nomeadamente, a Lei n.° 58/2019, de 8 de agosto, relativa a protecdo de dados pessoais e
Decreto-Lei n.° 122/2000, de 4 de julho, relativa a protecgéo juridica de bases de dados;
b) Cumprir rigorosamente as instrucdes da AT no que diz respeito ao acesso, registo, transmissao

ou qualquer outra operacao de tratamento de dados pessoais;
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c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-os
exclusivamente para as finalidades a que se reporta o contrato, ndo podendo ser posteriormente acedidos
nem tratados de forma incompativel com tais finalidades;

d) Implementar as medidas técnicas e organizativas para proteger os dados contra destruicdo
acidental ou ilicita, perda acidental, alteracdes, difuséo ou acesso ndo autorizados, e contra qualquer outra
forma de tratamento ilicito dos mesmos dados pessoais;

e) Comunicar de imediato ao Delegado de Protecdo de Dados (DPO) quaisquer reclamacgdes ou
questdes colocadas pelos titulares dos dados pessoais.

3. O adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo
responsavel pela confidencialidade e utlizacdo dos dados pessoais por parte dos respetivos
trabalhadores, outros colaboradores ou subcontratados.

4, Se quaisquer dados se perderem ou forem danificados no ambito da execucéo do contrato, por
causas imputaveis ao adjudicatario, este compromete-se a adotar as medidas que forem necessarias com
vista a recuperacédo dos dados, sem quaisquer custos adicionais para a AT.

5. O adjudicatario obriga-se a ressarcir a AT por todos 0s prejuizos em que esta venha a incorrer
em virtude da utilizacdo ilegal e/ou ilicita dos dados referidos, nomeadamente, por indemnizacdes e
despesas em que tenha incorrido na sequéncia de reclamacgfes ou processos propostos pelos titulares
dos dados, bem como, por taxas, coimas e multas que tenha de pagar.

6. O adjudicatario assume igualmente o compromisso de remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que

a AT lhe indique para esse efeito.

Clausula 11.2 - Requisitos de Natureza Ambiental ou Social
Na execuc¢do do contrato, o adjudicatario deve garantir o cumprimento das normas ambientais e de salde
publica aplicaveis, devendo o adjudicatério garantir a sua adequagéo a novas normas ou exigéncias que

entrem em vigor no periodo de vigéncia do contrato.

Seccdao Il — Obrigagdes do Estado Portugués, através da AT
Artigo 12.°- Preco contratual e formas de pagamento
1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a AT deve pagar ao fornecedor o pre¢co constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2. O preco a que se refere 0 n.° 1 sera pago numa unica prestacao, apds disponibilizagdo da chave de

acesso ao site dos produtos.
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Artigo 13.°- Condi¢des de pagamento
1. A quantia devida pela AT, nos termos da clausula anterior, deve ser paga no prazo de 30 (trinta) dias
apos a rececdo da respetiva fatura, a qual s6 podera ser emitida apdés o vencimento da obrigacéo
correspondente.
2. Para os efeitos do niUmero anterior, a prestacao vence-se com a entrega dos bens, incluindo-se nesta
a respetiva aceita¢do pela AT.
3. Em caso de discordancia por parte da AT, quanto aos valores indicados na fatura, deve esta comunicar
ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a prestar os
esclarecimentos necessarios ou proceder & emissdo de nova fatura corrigida.
4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através de
transferéncia bancéria.
5. O atraso no pagamento das faturas devidas pela AT confere ao fornecedor o direito de exigir juros de

mora, nos termos previstos pelo artigo 326.° do CCP, na redagéo dada pela Lei n.° 3/2010, de 27 de Abiril.

Capitulo Il — Penalidades contratuais

Artigo 14.°- Penalidades contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a AT pode exigir do fornecedor o
pagamento de uma pena pecunidria, calculada de acordo com a férmula: P = V x A / 500 em que P
corresponde ao montante da penalizagao, V ao valor do contrato e A ao nimero de horas de atraso.
2. Nadeterminagéo da gravidade do incumprimento, a AT tem em conta, nomeadamente, a duracdo da
infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do incumprimento.
3. O direito a aplicagdo de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que lhe deu origem.
4. A importancia que for devida pelo fornecedor correspondente as penalidades serd deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicagdo da penalidade.
5. As penas pecunidrias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.° 329.° do Cadigo dos Contratos

Publicos, consoante o caso que se aplicar.

Capitulo IV - Resolucéo

Artigo 15.°- Forgca maior
1. N&o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e

cujos efeitos ndo Ihe fosse razoavelmente exigivel contornar ou evitar.
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2. Constituem motivos de for¢ca maior, designadamente, tremores de terra, inundacdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinacdes governamentais ou administrativas injuntivas.

3. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

4. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forca

maior.

Artigo 16.°- Resolucéo do contrato
1. O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou
reiterado, e culposo por uma das Partes das obrigacdes por si assumidas no contrato, nos termos gerais
de Direito, sem prejuizo das correspondentes indemnizacdes legais a que houver lugar.
2. Para efeitos do disposto no niumero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia
da situacdo de incumprimento suscetivel de gerar resolucdo contratual, concedendo a contraparte um
prazo néo inferior a 30 dias para que aquela reponha a situacdo de incumprimento, sem o que, o
incumprimento se tornara definitivo e determinara a resolucao contratual, nos demais termos gerais de
direito.
3. O contrato pode também ser resolvido através da AT caso se verifigue alguma das seguintes
situag@es, as quais sdo desde ja entendidas como situa¢gfes de incumprimento grave e culposo por parte
do fornecedor:
a)Quando nédo se verificar a entrega dos bens na data acordada pelas partes, por causa direta e
exclusivamente imputavel ao adjudicatario;
b)Quando se verificarem atrasos na resolucéo de problemas dos quais resulte impossibilidade da sua
conclusédo no prazo inicialmente fixado, por causa direta e exclusivamente imputavel ao fornecedor;
¢) Quando o prestador dos servigos se recusar injustificadamente a cumprir instrugées que lhe forem
dadas no ambito do acompanhamento da execucdo do contrato, para cumprimento do objeto do
mesmo;
d) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou méa fé do prestador dos

Servicos;
e) Prestacdo de falsas declaracdes;
f)Estado de faléncia ou insolvéncia;
g) Cessacdao da atividade;

h) Condenacéo, por sentenca transitada em julgado, por infracdo que afete a idoneidade profissional

do fornecedor e desde que nédo tenha ocorrido reabilitacdo judicial.
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4. O direito de resolucao referido no nimero anterior exerce-se mediante declaracéo escrita enviada ao

fornecedor.

Capitulo V — Resolucéo de Litigios
Artigo 17.°- Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Lishoa, com expressa renlncia a qualquer outro.

Capitulo VI- Disposic¢des finais
Artigo 18.°- Nomeacgéo de Gestor
1. A Entidade Adjudicante nomeard um gestor responsavel pelo contrato, para efeitos do disposto no
artigo 290.°-A do CCP.
2. O Adjudicatério obriga-se, até & data de inicio do contrato, a comunicar & AT, a nomeacao do gestor
de contrato responsavel pelo contrato celebrado, bem quaisquer alteracbes relativamente a sua
nomeacao, no prazo de 10 dias. O gestor deve disponibilizar & respetiva entidade adjudicante, contactos

telefénicos de e-mail de contacto direto.

Artigo 19.°- Comunicac¢des e notificagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cdodigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Artigo 20.°- Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Artigo 21.°- Subcontratacéo e cesséo da posi¢cdo contratual
A subcontratacdo pelo adjudicatario ou a cessdo da respetiva posicdo contratual dependem de

autorizacdo escrita prévia da entidade adjudicante, nos termos do Cdodigo dos Contratos Publicos.

Artigo 22.°- Legislacédo aplicavel
Em tudo o que nao estiver previsto no presente caderno de encargos, aplica-se o disposto no Cédigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro e respetiva legislagao

regulamentar.
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