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CAPITULO - |
Disposicdes Iniciais
Clausula 1.2 - Objeto e conteudo funcional

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar pelo Estado
Portugués, através da Autoridade Tributaria e Aduaneira, doravante designada apenas por AT, na
sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisicdo de servigos
especializados de administracdo e monitorizagdo nas vertentes de redes, publicacdo aplicacional e
seguranca.

2. O numero de horas que devem ser prestadas por ano para a presente execu¢ao contratual &€ de 5280
(cinco mil duzentos e oitenta) horas e, foi estimado independentemente do nimero de recursos que
Ihe forem afetos.

3. A equipa técnica a afetar a prestacao dos servicos objeto do presente procedimento é constituida

pelos recursos, respetivos perfis e certificagdes indicados no referido Programa do Concurso.

Clausula 2.2 - Servicos especializados a contratar

Pretende-se adquirir servicos no @mbito da Administragdo e Monitorizacéo das Plataformas de Publicacdo

Aplicacional, da Supervisao de Redes e Seguranca e Administracao de switch de Datacenter (Core).

1. Administracdo de Plataformas de publicacdo aplicacional, esta componente contempla as seguintes

atividades:

1.1 Assegurar a operacdo e gestao da solugdo anti DDoS assente na plataforma Arbor Edge Defense:
a. Concecdo, instalacdo e configuracdo da solucdo e arquitetura a implementar, incluindo
configuracdo de switching e cablagem;
b. Criar politicas;
c. Definicdo e afericdo dos thresholds dos controlos de seguranca a adotar;
d. Definigéo e afericdo dos limites de escalamento de postura de seguranca;
e. Ativacdo manual do redireccionamento para o scrubbing center
f. Acompanhamento do incidente;
g. Exportacdo dos logs para a plataforma de eventos Splunk e programacao de dashboards de apoio
a analise para a monitorizacdo e supervisao;

h. Producéo e apresentacéo do relatério de incidente;
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i. Assegurar os updates de seguranca da plataforma;

j- Troubleshooting

1.2 Assegurar a gestao e configuracao das regras de firewall de primeiro perimetro, no Checkpoint:
a. Concecéo, instalacdo e configuracdo da solucdo e arquitetura a implementar, incluindo
configuracdo de switching e cablagem;
b. Criar regras de filtragem e publicacéo;
c. Definicdo e afericdo dos thresholds dos controlos de seguranca a adotar;
d. Exportacéo dos logs para a plataforma de eventos Splunk e programacéo de dashboards de
apoio a andlise para a monitorizacao e supervisao;
e. Assegurar os updates de seguranca da plataforma;

f. Troubleshooting

1.3 Assegurar a gestao e configuragdo das regras de firewall do terceiro perimetro, Fortinet:
a. Concecdo, instalagcdo e configuracdo da solugcdo e arquitetura a implementar, incluindo
configuracdo de switching e cablagem;
Criar regras de filtragem e publicacgéo;
Criar e afinar regras de inspecao, detencéo e prevencdo de ameacas (IPS, IDS);

Definig&o e afericdo dos thresholds dos controlos de seguranga a adotar;

® 2 o0 T

Exportagcéo dos logs para a plataforma de eventos Splunk e programacdo de dashboards de
apoio a analise para a monitorizacéo e supervisao;

f. Assegurar os updates de seguranca da plataforma;

g. Gestdo e manutencéo de acessos VPN

h. Troubleshoot

1.4. Assegurar a gestao e configuracao da plataforma de publicacdo de aplicac6es do dominio interno
e externo da AT, Big-IP F5:
a. Concecéo, instalagcdo e configuracdo da solucdo e arquitetura a implementar, incluindo
switching e cablagem;
b. Configuracéo e gestdo do Big-IP DNS;
c. Configuragéo e gestéo do Big-IP LTM:
i. Configuracdo e otimizacdo de politicas de balanceamento e persisténcia
ii. Configuracdo e otimizacao de scripts de adaptacao ao negdcio e manipulacao
http (IRules)

d. Assegurar o bom funcionamento da solucéo de clonagem de trafego (Clonepools)
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e. Configuracéo e gestao do Big-IP WAF:
i. Afinacdo e otimizagcéo de assinaturas por aplicacao;
ii.  Afinacdo e otimizag&o de entidades:
i. Cookies
i. URL’s
iii. ParAmetros
f. Exportacdo dos logs para a plataforma de eventos Splunk e programacao de dashboards de
apoio a andlise para a monitorizacéo e supervisdo, nomeadamente a deten¢éo proactiva de falsos
positivos;

g. Andlise dos incidentes aberto no e-balcéo relacionados com a interse¢éo na WAF;

1.5. Assegurar a gestéo e configuragéo da plataforma Antibot
a. Afinar Assinaturas
b. Definicbes de Mitigacao:
i. Browser suspeito
ii. Bot malicioso
iii. Bot confiavel
iv. Bot n&do confiavel
c. Definicdo e aplicacéo de politicas de verificacdo de browser por aplicacdo e linha de negécio
d. Por aplicacgéo e linha de negdcio:
i. Definigdo e aplicagao de assinaturas por aplicagdo e linha de negdcio
ii. Definicdo de Whitelists

1.6. Definicdo e aplicacdo de perfis de mitigacao por aplicacéo e linha de negdcio, incluindo:
a. Modo de operacao:
i. Manual com definicdo de thresholds
ii. Automatico baseado na detecdo de stress de servidor
b. Abrangéncia e aplicacao por:
i. IP
. URL
iii. Geolocalizacao
iv. DevicelD
V. Para todo site
c. Método de mitigacéo:

i. Desafio de captcha
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ii. RateLimit
i. Detecdo de browser com injecéo de javascript
ii. Duragéo do escalonamento
iii. Duragéo do descalonamento
WhiteLists
Paginas protegidas:
i. Carga elevada
ii. Alto volume
iii. Alta frequéncia
iv. Ignoradas

Geolocalizacéo

Supervisdo de Redes e Segurancga, esta componente de monitorizacéo da rede e incidentes de seguranca,

contempla as seguintes atividades:

a.

Prevenir, identificar, detetar, responder e tratar os eventos de seguranca, de forma ininterrupta
e em tempo real, utilizando uma ferramenta de Gestéo de Informacdes e Eventos de Seguranca
(Darktrace e Splunk);
Proceder a avaliacdo de incidentes registados por fontes externas, como por exemplo
utilizadores, CERT.PT e sites de ciberseguranca (e.g. bleepingcomputer, the hackernews,
security affairs) e a inteligéncia de ameacas (Cyber Security Awareness);
Detetar tentativas de intrusdo e analisar 10C (indicadores de comprometimento) que afetem a
seguranca das redes e dos sistemas de informacéo, através da integragdo da monitorizacéo
dos ativos e da informacao analitica residente no Splunk;
Detetar comportamentos suspeitos e anémalos que se desviem da atividade padrdo definido
para esse objeto;
Identificar, detetar, correlacionar, categorizar e tratar os incidentes de seguranga na plataforma
Service Manager, determinando o seu &mbito e escalar em caso de necessidade:

i. Recolher e analisar registos

ii. Detetar falsos positivos, antes de reporta-lo ao proximo nivel de escala

iii. Classificar a tipologia do incidente, com base na taxonomia definida na rede

nacional CSIRTS;
iv. Avaliar o impacto;
V. Propor medidas corretivas ou de repara¢cdo baseadas na criticidade;

Vi. Documentar todos os casos tratados;
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Vii. Definir e rever os planos de resposta a incidentes com base nos critérios definidos

pela AT (criticidade, impacto e tipologia do incidente);
O servico de monitorizagdo, detecao e resposta a incidentes esta suportado por plataformas
de machine learning e analitica para a detecao de ameacas, analise de trafego, através das

plataformas Darktrace, Splunk e LiveAction;

g. O servico de monitorizacdo, detecdo e resposta a incidentes devera ser apoiado e

complementado por um conjunto de indicadores/métricas, coletados e disponibilizados em

tempo real e de forma ininterrupta, através de dashboards;

h. Os dashboards devem ser configuraveis e identificar o estado do servico e cenario situacional

ao momento;
Avaliacdo pos-incidente dos incidentes com impacto relevante;
Configuracao de dashboards e alertas especificos (em varias plataformas)

3. Administracdo de switch de Datacenter (Core), esta componente contempla as seguintes atividades:

a.
b.

Manutencéo das configuracfes dos equipamentos de rede de Datacenter (switch e firewall);
Configuracdo de switch Core, incluindo VLANs (Redes Locais Virtuais), roteamento entre VLANS,
configuragdes de redundéncia e de alta disponibilidade;

Implementar politicas de controle de acesso para garantir apenas comunica¢fes autorizados;
Monitorizar o desempenho dos switch Core em tempo real, monitorizando laténcia, largura de
banda e outros parametros de rede para evitar congestionamentos;

Diagnosticar e resolver problemas de conectividade e de desempenho em caso de falhas ou
degradacéo de servico;

Planear e realizar a manutencao periddica para evitar falhas, incluindo atualizacéo de firmware e
verificagcdo de integridade de componentes fisicos;

Configurar listas de controle de acesso (ACLSs) para limitar e controlar o trafego de rede no switch
Core, evitando ataques e acessos ndo autorizados;

Andlise continua com vista a realizar propostas para a expansao da infraestrutura, recomendando
novos switches, links redundantes ou equipamentos de maior capacidade, conforme necessario;
Documentar as configuragfes, procedimentos de operacao e incidentes, facilitando a continuidade

do trabalho e a resolucéo de problemas;

Clausula 3.2 - Preco-Base

1. O preco maximo que a entidade adjudicante se dispde a pagar pela execucao de todas as prestacdes

que constituem o objeto do contrato &€ de €730.000,00 (setecentos e trinta mil), S/IVA.: 2026 -
€243.334,00 e 2027 e 2028 €243.333,00
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2. O preco base foi fixado com base nos precos atualizados do mercado, obtidos através de consulta
informal ao mercado realizada nos termos previstos no artigo 35.° A do CCP, conforme comunicacdes

em anexo ao presente caderno de encargos

Clausula 4.2 - Local da prestacéo dos servigos
1. Os servicos objeto do presente contrato serdo prestados em Lisboa, na Av. Engenheiro Duarte
Pacheco, n.° 28, ou noutras instalacdes que forem acordadas entre ambas as partes.
2. O trabalho fora do horario normal podera ser prestado remotamente, exceto nos casos em que:
e Tal ndo seja tecnicamente possivel;
e Estejam planeadas interveng8es técnicas que exijam a presenca nas instalacées da AT;
3. A AT acordara com o prestador de servico as normas de identificagdo do seu pessoal e 0s

procedimentos adequados para 0 acesso e circulagéo nas suas instalacdes.

CAPITULO - Il
Obrigagdes Contratuais
Clausula 5.2 - Prazo da prestacéo dos servigos

1. A producéo de efeitos da pretendida execugéo contratual tem inicio com a outorga do contrato.
2. O fornecedor obriga-se a concluir a execucédo do servico, com todos os elementos referidos no

presente caderno de encargos até 31 de dezembro de 2028 ou até ao consumo total das horas.
3. Caso o inicio do contrato ndo coincida com o identificado primeiro dia do més em que inicia a sua

vigéncia, devera a fatura mensal correspondente, refletir um preco proporcionalmente ajustado

aos dias de efetiva prestacao.

Clausula 6.2 - Preco contratual e formas de pagamento

1. Pela prestacédo dos servi¢os objeto do contrato, bem como pelo cumprimento das demais obrigacfes
constantes do presente caderno de encargos, a AT deve pagar ao fornecedor o preco constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentacéo e deslocacédo de meios humanos, despesas de aquisi¢céo, transporte, armazenamento e
manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes ou licencas da responsabilidade do fornecedor.
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O preco a que se refere o n.° 1 serd pago em prestacées mensais, em funcdo do volume de trabalho

realizado.

Clausula 7.2 - Sigilo e confidencialidade
O adjudicatario obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos constantes do
objeto do contrato e a tratar como confidencial toda a informacao e documentacéo, técnica e néo
técnica, comercial ou outra, ou qualquer assunto que no seu ambito esteja em desenvolvimento ou
colaboragéo, de que possa ter conhecimento e a que tenha acesso, sendo esta obrigacdo extensivel
aos seus agentes, funcionérios, colaboradores ou terceiros que as mesmas envolvam.
A informacdo e a documentacdo cobertas pelo dever de sigilo e confidencialidade ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta ou exclusivamente a execucao do contrato.
As partes s6 podem divulgar informacdes referidas no ndmero anterior na medida em que tal seja
estritamente necessario a execucgao do contrato, mediante autorizagdo da parte que as haja prestado
e da AT, se diferente, ou do estritamente necessario ao exercicio do direito de defesa em processo
contencioso.
No caso previsto no ndmero anterior, as partes devem garantir, em reciprocidade e em condi¢des
satisfatorias, a assuncao, por escrito, de idéntico compromisso de confidencialidade pelos terceiros
que acedam as informacgdes abrangidas pelo dever de confidencialidade.
As partes devem ainda limitar o acesso as informag6es confidenciais aos seus quadros e funcionarios
que a elas tenham de recorrer para a correta execucdo do contrato, assegurando que 0S mesmos Sao
obrigados a manter essa confidencialidade.
Séo suscetiveis de serem consideradas informagfes confidenciais, sem prejuizo de outras que as
partes decidam qualificar como tal, as que, a serem divulgadas, possam causar danos a qualquer das
partes ou a terceiros, ou perturbar o normal desenvolvimento dos trabalhos da prestacéo de servigcos
objeto deste caderno de encargos.
Os deveres referidos nos numeros anteriores abrangem igualmente as entidades subcontratadas pelo
adjudicatéario e a equipa técnica a afetar a presente prestacdo de servicos.
Exclui-se do dever de sigilo previsto a informacéo e a documentagéo que forem comprovadamente do
dominio publico a data da respetiva obtencao pelo adjudicatario ou que este seja legalmente obrigado
a revelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras

entidades administrativas competentes.
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Clausula 8.2 - Responsabilidade

1. O cocontratante assume a responsabilidade, por si e pelos técnicos seus trabalhadores ou
colaboradores, pela perfeita adequacéo dos trabalhos a realizar aos fins a que se destinam.

2. O cocontratante é responsavel por todos os atos e omissdes dos quais possam resultar prejuizos para
0 contraente publico ou para terceiros, incluindo os praticados através de acdo ou omissao dos seus
trabalhadores ou colaboradores, independentemente do vinculo contratual existente, ainda que tais atos
ou omissfes sejam dolosa ou negligentemente praticados contra ordens ou instru¢cdes que o contraente
publico lhes haja transmitido.

3. O cocontratante é responsavel perante o contraente publico por qualquer indemnizagéo que este tenha
de pagar a terceiros e por quaisquer pedidos, processos, danos, custos, perdas e despesas em que o
contraente publico incorra, na medida em que tal resulte de dolo, negligéncia, incumprimento ou
cumprimento defeituoso por parte do cocontratante de qualquer das obriga¢gfes assumidas.

4. Se o contraente publico tiver de indemnizar terceiros, ou proceder ao pagamento de custos ou
despesas de qualquer natureza, com fundamento na violagéo de obrigacbes do cocontratante, goza de
direito de regresso contra este Ultimo por todas as quantias despendidas, incluindo as despesas e

honorarios dos mandatarios forenses.

Clausula 9.2 - Obrigacdes da AT
Constituem obriga¢cbes da AT e sem prejuizo de outras que estejam previstas no presente caderno de
encargos a monitorizagao da qualidade da prestacao de servi¢cos, designadamente através da realizagao
de auditorias ou tratando a informacéo recebida ao abrigo do disposto nos artigos seguintes e, quando

justificado, aplicar penaliza¢cdes em caso de incumprimento por parte dos Prestadores de Servicos.

Clausula 10.2 - Execucdao dos Servicos

1. A qualquer momento e sem necessidade de aviso prévio, a AT pode solicitar informacgé&o ou realizar
auditorias com vista & monitorizacdo da qualidade e nivel de desempenho da prestacdo de servigos e
cumprimento das obriga¢fes contratuais ou legais por parte do adjudicatario e, quando justificado, aplicar
penalizacdes em caso de incumprimento.

2. O adjudicatéario obriga-se a colaborar com a AT na prestacao de informages solicitadas por esta ou na
realizacdo de auditorias, disponibilizando os meios que lhe digam respeito e que sejam necessarios para
o efeito.

3. Os servigos a prestar no &mbito do contrato devem cumprir 0s requisitos e 0s niveis exigidos e ser

adequados aos objetivos e finalidades definidos pela AT.
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4. Os servigos serao desenvolvidos pela equipa técnica do prestador de servicos, sob a responsabilidade
da Subdirecéo-geral de Sistemas de Informaco, em concreto pela Area de Gestdo de Operacdes e
Comunicacgdes.

5. Os recursos apresentados em sede de proposta terdo que ser obrigatoriamente os mesmos aquando
da execucdo do contrato, salvo situacdes de forca maior exégenas ao controlo do prestador de servicos.

6. Na situacdo de excecdo prevista no nimero alinea anterior, o adjudicatario podera apresentar em
substituicdo um recurso com CV e experiéncia equivalente, devendo o0 mesmo sujeitar-se obrigatoriamente
a aprovacao da entidade adjudicante, podendo, para o efeito, ser solicitada informac¢éo e documentacao
adicional para confirma¢&do dos mesmos.

7. O adjudicatario devera seguir as regras e normas de seguranca vigentes na AT, devendo as mesmas
ser-lhe facultadas no inicio dos trabalhos.

8. O adjudicatério garantird a qualidade dos servigcos de acordo com os padrdes exigiveis e em vigor na
AT.

Clausula 11.2 - Propriedade Intelectual ou Industrial
1. O Prestador de Servigos obriga-se, previamente ao inicio da prestacdo dos mesmos, a ser titular das
autorizagcfes ou demais atos de consentimento legalmente necessérios a utilizacdo de software e demais
solucdes ou produtos por si utilizados para efeitos da prestacdo dos servigos.
2. O Prestador de Servicos obriga-se a manter validas as autoriza¢des ou demais atos de consentimento
a que se refere o nimero anterior, até a integral execugao dos servigos contratados.
3. Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o resultado da prestacdo
dos servigos sera registado a favor da AT em sede de direito de propriedade industrial e/ou de propriedade
intelectual, conforme o caso, ainda que se verifique a cessacdo do Contrato por qualquer motivo.
4. O Prestador de Servigos obriga-se a colaborar e a prestar assisténcia a AT relativamente aos

procedimentos e as formalidades necessarias para a realiza¢do dos referidos registos.

Clausula 12.2 - Protecé&o de Dados

1. As partes comprometem-se a cumprir o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados), a Lei n.° 58/2019, de 8 de agosto, e demais legislacéo

de protecdo de dados pessoais aplicavel.
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2. No caso de o Adjudicatario tratar dados pessoais no ambito do presente contrato, fica obrigado a tratar
os dados exclusivamente na medida do estritamente necessario para integral, pontual e adequada
prossecuc¢do dos fins constantes do contrato, e por conta e de acordo com as instru¢fes do Adjudicante
devendo cumprir rigorosamente as instrugdes relativas ao acesso, registo, transmissao ou qualquer outra
operacéo e meio de tratamento de dados pessoais.
3. O Adjudicatario compromete-se ao seguinte:
a) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-os
exclusivamente para as finalidades a que se reporta o contrato, ndo podendo ser posteriormente
tratados de forma incompativel com tais finalidades;
b) Implementar as medidas técnicas e organizativas adequadas ao objeto e a natureza do tratamento
de dados, assim como ao tipo de dados pessoais e ao tipo de categorias de titulares de dados;
¢) Implementar as medidas de seguranca necesséarias para proteger os dados contra destruicao
acidental ou ilicita, perda acidental, alteracdes, difusédo ou acesso néo autorizados, e contra qualquer
outra forma de tratamento ilicito dos dados pessoais;
d) Assegurar que todos os seus trabalhadores e colaboradores estdo vinculados a um compromisso de
confidencialidade especifico para tratamento de dados no ambito do presente contrato;
e) N&o recorrer a subcontratantes sem a autorizagdo expressa e por escrito do Adjudicante;
f) N&o proceder a transferéncias internacionais de dados pessoais, exceto se tal for instrucdo do
Adjudicante;
g) Prestar assisténcia e colaboracdo nos casos em que seja obrigatéria uma avaliacdo de impacto
sobre a protecdo de dados;
h) Prestar assisténcia e colaboracdo em caso de viola¢des de dados pessoais;
i) Disponibilizar toda a informagéo pertinente no ambito do presente contrato e facilitar auditorias e
inspec¢des por parte do Adjudicante;
j) Comunicar de imediato ao Adjudicante quaisquer reclamag¢8es ou questdes colocadas pelos titulares
dos dados pessoais.
4. O Adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo responséavel
pela utilizacdo dos dados pessoais por parte dos respetivos trabalhadores e colaboradores.
5. O Adjudicatario nao pode proceder a reproducgéo, gravagéo, copia ou divulgacdo dos dados pessoais
para outros fins que ndo constem do contrato.
6. O Adjudicatario € responsavel por qualquer violacdo de dados pessoais, incluindo a perda ou
modificacao, ocorrida no &mbito da execucao do contrato por causas que lhe sejam imputaveis, ficando
obrigado a adotar as medidas que forem necesséarias com vista a mitigacao da violagcdo sem quaisquer

custos adicionais para o Adjudicante.
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7. O Adjudicatario obriga-se a ressarcir o Adjudicante por todos 0s prejuizos em que esta venha a incorrer
em virtude da utilizacéo ilegal e/ou ilicita dos dados pessoais objeto deste contrato, nomeadamente por
indemnizacdes e despesas em que tenha incorrido na sequéncia de reclamacdes ou processos propostos
pelos titulares dos dados, bem como, por taxas, coimas e multas que tenha de pagar.

8. Findo o contrato, o Adjudicatario assume o compromisso de apagar todo e qualquer registo, eletrénico

ou em papel, relacionado com o presente contrato.

Clausula 13.2 - Requisitos de Natureza Ambiental ou Social
Na execuc¢do do contrato, o adjudicatario deve garantir o cumprimento das normas ambientais e de saude
publica apliciveis, devendo o adjudicatario garantir a sua adequac¢ao a novas normas ou exigéncias que

entrem em vigor no periodo de vigéncia do contrato.

Clausula 14.2 - Condigcdes de pagamento
1. As gquantias devidas pelo contraente publico para pagamento dos servi¢cos contratados devem ser
pagas no prazo de 30 (trinta) dias a contar da data de rece¢éo das faturas, as quais s6 podem ser emitidas
apoés o vencimento da respetiva obrigacéo.
2. Para efeitos do disposto no nimero anterior, e salvo outra indicacdo constante do convite para
apresentacao de proposta, a obrigacéo considera-se vencida com a emisséo de declaracédo de aceitacéo,
aprovacao ou conformidade dos servi¢os objeto da respetiva fatura.
3. Em caso de discordancia por parte da AT, quanto aos valores indicados nas faturas, deve esta
comunicar ao Prestador de Servigos, por escrito, os respetivos fundamentos, ficando o Prestador de
Servicos obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura
corrigida.
4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas sdo pagas por
transferéncia bancéria para a conta a indicar pelos adjudicatéarios.
5. Em caso de atraso no cumprimento das obrigac6es pecuniarias por parte da entidade adjudicante, o
adjudicatério tem o direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo
326.° do Cadigo dos Contratos Publicos e da Lei n.° 3/2010, de 27 de abiril.
6. Nao obstante o referido nos nimeros anteriores, 0s pagamentos inerentes a prestagéo de servigos so
poderéo ser efetuados ap6s o visto do Tribunal de Contas, nos termos do artigo 45.° da lei n.° 98/97, de

26 de agosto (Lei da organizacao e Processo do Tribunal de Contas), caso aplicavel.

Clausula 15.2 - Disponibilidade dos recursos
1. Os recursos apresentados em sede de proposta devem ficar adstritos a consequente prestacao

adjudicada, fazendo parte da sua execucdo em sede contratual.
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2. A eventual substituicdo dos recursos propostos em sede de execuc¢do do contrato deve garantir as
mesmas capacidades, certificacbes e experiéncia dos recursos substituidos, devendo ser

antecipadamente comunicada por escrito, de acordo com 0s prazos previstos na clausula seguinte.

Clausula 16.2 - Pessoal

1. No inicio da execucédo do contrato, o Adjudicatario obriga-se a comunicar, a AT, a identificacdo dos
recursos a alocar a prestacao dos servigos para credenciacdo para permitir 0 acesso e permanéncia nas
instalacdes da AT.
2. O adjudicatério obriga-se a fornecer, & AT, com a antecedéncia minima de 4 (quatro) dias Uteis, 0s
dados mencionados no numero anterior para o pessoal designado para substituir os trabalhadores em
situagdo de férias, faltas ou licengas.
3. O adjudicatério obriga-se a comunicar, a AT, a substituicdo do pessoal, que venha a ocorrer de forma
ndo planeada, mediante a aprovacao da AT assegurando as caracteristicas funcionais da equipa.
4. A AT, a qualquer altura, pode solicitar a substituicAo do pessoal que considere ndo ser adequado aos
requisitos da equipa do adjudicatario.
5. Qualquer alteracdo a composi¢cdo da equipa indicada em sede de formacdo do contrato deve ser
previamente comunicada a AT e s sera aceite caso relina os requisitos minimos que tenham sido exigidos
no procedimento, podendo, para o efeito, ser solicitada informagdo e documentacdo adicional para
confirmagdo dos mesmos. A substituicdo referida nos nimeros anteriores devera ocorrer da seguinte
forma:

a) O Adjudicatéario devera, em 5 dias Gteis, identificar o seu melhor recurso considerando os requisitos

minimos exigidos e obter a aceitacao pela AT;
b) O Adjudicatério devera assegurar que nos 5 dias Uteis apds a aceitagdo, 0 recurso inicia a
prestacéo do servico.

6. O Adjudicatéario devera desenvolver acdes com vista & minimizagéo da rotagéo dos seus colaboradores
afetos a prestacdo de servicos, na AT, de forma a garantir consisténcia e qualidade dos trabalhos
realizados.
7. Os trabalhadores/colaboradores do Adjudicatario afetos aos diferentes servicos devem ser formados
no sentido de cumprir a Politica de Seguranca da Informacéo da Autoridade Tributaria e Aduaneira e os
Regulamentos de Seguranca e outros em vigor, bem como, os principios de bom relacionamento com os
colaboradores e utentes das mesmas, no exercicio da sua atividade.
8. O Adjudicatario obriga-se a respeitar os direitos e regalias legalmente consagradas aos seus
trabalhadores/colaboradores, independentemente do regime juridico-laboral que lhe seja aplicavel, sendo

da exclusiva responsabilidade do Adjudicatario todas as infragcdes que venham a ocorrer neste dominio.
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9. Sdo da exclusiva responsabilidade, do Adjudicatario, as obrigacGes relativas ao pessoal afeto a
execucao da prestacdo de servigos, designadamente encargos com remuneracdes e para a Seguranca
Social e seguro obrigatério de acidentes de trabalho.

10.0 adjudicatario devera, antes de iniciar o contrato, apresentar um certificado passado por uma
Companhia de Seguros, nos termos da legislacdo em vigor, garantindo a cobertura a todo o pessoal,
envolvido na prestacéo de servicos, dos riscos decorrentes de acidentes de trabalho.

11.0 adjudicatario obriga-se ao cumprimento do artigo 419°-A por remisséo do n.° 13 do artigo 42° ambos
do CCP.

Clausula 17.2 - Registos e dever de Informacéao

1. O adjudicatario obriga-se a prestar a informagéo e esclarecimentos que Ihe forem solicitados pelo
contraente publico, com a periodicidade que este, razoavelmente, entender conveniente, quanto a
execucao dos servigos e ao cumprimento das obrigacdes que para aquele emergirem do contrato.
2. O adjudicatario obriga-se a manter registos completos e fiaveis dos trabalhos efetuados no ambito do
contrato, dos quais devem constar as informacdes solicitadas, nomeadamente:

a) Descri¢do das atividades efetuadas no més em causa;

b) Identificagéo e analise de riscos, de carater técnico ou outros, a execugdo do contrato, e possivel

impacto dos mesmos no desempenho e qualidade do servico prestado pela AT

¢) Relatdrio de niveis de servigo a definir nos convites para apresentacdo de propostas sempre que

for considerado aplicavel.
3. O adjudicatario compromete-se a facultar ao contraente publico, seus representantes e auditores, os
registos e todas as informacg6es que lhes sejam solicitadas a respeito dos mesmos, no prazo de 10 (dez)

dias Uteis apos solicitacéo.

Clausula 18.2 - Dever de boa execucéo
1. O adjudicatério deve cumprir toda a legislacdo, regulamentacdo e normas aplicaveis a atividade por si
prosseguida e deve estar na posse de todas as autorizacdes, licencas e ou aprovacdes que nos termos
da lei e regulamentagdo lhe sejam aplicaveis e/ou se mostrem necessérias para a prossecucao das
atividades abrangidas pelo contrato.
2. Os servicos prestados pelo adjudicatario no ambito do contrato cumprirdo 0s requisitos e

especificacdes exigidos pelo contraente publico e serdo adequados as normas e politicas da AT.
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Clausula 19.2 - Aceitacao
1. Ap6s comunicacao formal pelo adjudicatario da execugao integral dos servigos o contraente publico
disp6e de um prazo de 20 (vinte) dias Uteis para proceder a verificacdo quantitativa e qualitativa dos
mesmos,
2. O contraente publico deve comunicar por escrito ao adjudicatario todas as irregularidades encontradas,
dispondo este de um prazo de 5 (cinco) dias Uteis, a contar da data de rececdo da comunicacao, para
suprir as deficiéncias e as irregularidades detetadas pelo contraente publico sob pena de, findo esse prazo,
0S servigos se considerarem rejeitados.
3. Findos os prazos referidos nos nimeros 1 e (ou) 2, o contraente publico lavrard, no prazo méximo de
5 (cinco) dias Uteis, um auto de aceitacdo definitiva dos servigos fornecidos, onde ficara registada a data
de aceitacdo dos mesmos, sem prejuizo do disposto no n.° 5 desta clausula.
4. Arejeicao dos servicos nao confere ao adjudicatario qualquer direito a indemnizagdo ou compensagcéo.

5. Nos termos da presente clausula, ndo € permitida a aceitagao tacita dos servi¢os objeto do contrato.

CAPITULO - 1l
Penalidades Contratuais e Resolucgéo
Clausula 20.2 - Auditorias
1. Os representantes e auditores do contraente publico podem proceder, sem aviso prévio, a realizagédo
de inspec¢des e auditorias no &mbito da execucdo do contrato que vier a ser celebrados.
2. O adjudicatério deve garantir o acesso as suas instalacdes, registos e outros documentos para 0s
efeitos previstos na presente cldusula, num prazo de 24 horas, apés notificacéo.
3. Se a auditoria vier a revelar que determinado adjudicatario ndo tem procedido ao cumprimento das
suas obrigagfes contratuais, o contraente publico pode comunicar-lhe as recomendagdes que considere
necessarias a corregdo dos defeitos e/ou deficiéncias eventualmente detetadas, estipulando um prazo
razoavel para a sua implementacao.
4. O adjudicatario deve comprometer-se a implementar as recomendac¢des formuladas no prazo
estabelecido pelo contraente publico.
5. Caso as recomendagfes comunicadas pelo contraente publico ndo sejam implementadas no prazo

estipulado para o efeito, o contraente publico pode resolver o contrato.
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Clausula 21.2 - Penalidades
Em caso de incumprimento imputavel ao Adjudicatario do prazo fixado, designadamente (i) para a
prestacao dos servicos ou elaboragdo dos Entregaveis, (ii) para quaisquer entregas parcelares dos
servicos ou Entregéaveis, (iii) para a entrega para efeitos de verificagdo e aceitagdo final (iv) para dar
resposta a pedidos de informacéo e esclarecimentos, bem como demais situacdes descritas nos respetivos
documentos contratuais, serdo aplicadas sang¢des pecuniarias compulsorias, calculadas de acordo com a

seguinte férmula:

P=V*A/(2*Dp)
Sendo:
e P =montante da san¢éo, em Euros;
e V =valor dos servicos sob considera¢éo;
e A =nlmero de dias ou fracao de dias em atraso;

e Dp = prazo, em dias, de execucao do contrato.

Clausula 22.2 - Execucéo das penalidades por mora
1. As penalidades previstas na clausula anterior sdo devidas a partir da data do relat6rio de progresso e
ou aceitacdo final em que constem, sendo pagas por deducdo no valor da fatura emitida imediatamente
apos a disponibilizacdo do relatério, ou, em alternativa, no prazo de 30 (trinta) dias seguidos a contar do
mesmo relatodrio, através da emissdo de nota de débito.
2. Afalta de pagamento de quaisquer penalidades nos termos previstos no nimero anterior permite a sua
cobranca através da execuc¢éo da caugéo.
3. Quando o valor acumulado das san¢6es contratuais exceder 20% (vinte por cento) do preco contratual,
pode o contraente publico resolver o contrato.
4. Caso seja atingido o limite previsto no nimero anterior e o contraente publico decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30% (trinta por cento).
5. As sanc¢Oes pecunidrias previstas no presente clausula ndo obstam a que o contraente puablico exija
uma indemnizagdo pelo dano excedente, nem impedem que o mesmo exerca o seu direito de resolucdo

do contrato em causa.
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Clausula 23.2 - Mora do contraente publico
1. O atraso, em qualquer momento, por parte do contraente publico no cumprimento das suas obrigacoes,
ndo autoriza o adjudicatario a invocar a excepgdo de ndo cumprimento, salvo se o atraso respeitar ao
pagamento de quaisquer quantias e o montante acumulado, vencido e pendente de pagamento for superior
a 10% (dez por cento) do valor do contrato e se a invocacao da excepcao de ndo cumprimento nao implicar
grave prejuizo para a realizacdo do interesse publico.
2. Os montantes devidos pelo contraente publico ha mais de 30 (trinta) dias seguidos vencem juros, a

taxa legal, desde a data em que se tornaram exigiveis até ao seu efetivo e integral pagamento.

Clausula 24.2 - Casos fortuitos ou de forca maior
1. Nenhuma das partes incorre em responsabilidade se, por caso fortuito ou de for¢ca maior, for impedida
de cumprir as obriga¢gfes assumidas com o contrato.
2. Entende-se por caso fortuito ou de forga maior qualquer situagdo ou acontecimento imprevisivel e
excepcional, indndente da vontade das partes e insusceptivel de controlo por estas, e que nao deriva de
falta ou negligéncia de qualquer delas.
3. Aparte que invocar caso fortuito ou de for¢ca maior deve comunicar e justificar tal situagédo a outra parte,

bem como informar o prazo previsivel para restabelecer a situacao.

Clausula 25.2 - Resolugé&o do contrato pelo contraente publico
1. Sem prejuizo de outros fundamentos de resolugdo previstos na lei e no contrato, o contraente publico
pode resolver o contrato, a titulo sancionatério, se o adjudicatario em causa violar de forma grave ou
reiterada qualquer das obrigac¢des contratuais.
2. O direito de resolugéo referido no niumero anterior exerce-se mediante comunicagdo escrita do
contraente publico ao adjudicatario, com indicacdo dos respetivos fundamentos.
3. A resolucdo do contrato ndo prejudica a utilizacdo plena pelo contraente publico do que & data se
encontrar executado.
4. O disposto na presente clausula ndo prejudica a aplicacdo de quaisquer penalidades que se mostrem

devidas, nem a reclamacé&o de indemnizagéo por danos.

Clausula 26.2 - Resolucéao por parte do adjudicatario
1. O adjudicatario pode resolver o contrato em caso de mora, por parte do contraente publico, por periodo
superior a 6 (seis) meses, no pagamento de faturas que se mostrem devidas ou quando o0 montante em

divida exceder 25% (vinte e cinco por cento) do preco contratual, excluindo juros.
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2. O direito de resolugdo referido no numero anterior exerce-se mediante comunicagdo escrita ao
contraente publico e produz efeitos no prazo de 30 (trinta) dias apos a respetiva recepcdo, mas é afastado
se esta pagar, nesse mesmo prazo, o montante em divida, acrescido dos juros de mora a que houver

lugar.

Clausula 27.2 - Manutencéo de obrigagoes
Em caso de cessacdo do contrato, por qualquer fundamento, mantém-se em vigor as obrigacdes
decorrentes para o adjudicatario quanto ao dever de sigilo, protecdo de dados pessoais, responsabilidade,

garantia de transferéncia e continuidade dos servi¢os enunciadas neste caderno de encargos.

Clausula 28.2 - Garantia de transferéncia e continuidade dos servigos

1. A suspensado do contrato ndo prejudica a utilizacdo plena pelo contraente publico dos elementos
produzidos no decurso da execucgdo dos servigos e trabalhos e que séo sua propriedade, nem a tomada
de posse de todos os componentes relacionados, direta ou indiretamente, com o objeto do contrato.

2. No caso previsto no nimero anterior o adjudicatario assume a obrigacao de proceder a transferéncia,
para o contraente publico ou terceira(s) parte(s) que o contraente publico designar, de todas as
informacdes relativas aos servicos, gestao e operacao e administracao dos recursos tecnolégicos que Ihe
foram confiados no ambito do contrato celebrado, bem como a transferéncia do know how, cesséo de
posicao contratual de licencas de software, entrega do codigo fonte, caso ainda nédo tenha sido efetuada,
de todas as aplicag8es especificamente licenciadas e desenvolvidas para o contraente publico e respetivos
servigos de suporte tecnoldgico.

3. O processo de transferéncia ou transicdo comporta o respeito pelos prazos e condi¢cfes estipulados
nos termos do contrato, ndo podendo o0 prazo maximo para este processo ser superior a 4 (quatro) meses.
4. O adjudicatédrio compromete-se a executar os trabalhos de transferéncia em moldes que nao
prejudiguem a disponibilidade ininterrupta dos sistemas informéaticos da AT e mantendo as
responsabilidades e obrigacfes emergentes do contrato, até estar finalizado o processo de transferéncia.
5. Exceto nos casos de extincdo do contrato por incumprimento do contraente publico, todos os custos

associados a execucao dos trabalhos de transferéncia sdo da responsabilidade do adjudicatario.

Clausula 29.2 - Subcontratacéo e cessao da posicao contratual
A cessao da posicdo contratual e a subcontratacdo estdo sujeitas a autorizacdo prévia do contraente

publico, nos termos do CCP.
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Clausula 30.2 - Direitos de Propriedade Intelectual ou Industrial
1. Os produtos intermédios e finais resultantes da execugédo do trabalho objeto do contrato a celebrar
considerar-se-ao sujeitos ao regime das obras por encomenda e como tal cabendo exclusivamente ao
contraente publico todos os direitos patrimoniais de autor, considerando-se contrapartida suficiente para
tal a remuneracéo prevista no contrato.
2. Consideram-se abrangidos pela presente clausula todos os materiais especialmente concebidos e
executados pelo adjudicatario no ambito do contrato, escritos ou sob qualquer outro suporte, em original
ou copia, nomeadamente aplicacdes, respetivas altera¢des, relatérios, dados em formato eletrénico e em
suporte papel, inquéritos e questionarios, software, e demais entregaveis, obrigando-se o adjudicatario a
guardar rigoroso sigilo sobre os mesmos, ndo podendo dar-lhes outro destino que ndo seja 0 seu uso ho
ambito e para a finalidade do contrato celebrado com o contraente publico.
3. Sem prejuizo do disposto no nimero anterior, sdo propriedade do adjudicatario todos os direitos de
propriedade intelectual sobre as suas ferramentas de trabalho e bem assim sobre produtos de base por
este utilizados (Produtos base), da sua titularidade ou de terceiros, que ndo sejam abrangidos por qualquer
licenciamento ao abrigo do presente contrato, incluindo nomeadamente metodologias, know-how, software
de base, desenvolvidas por este previamente a presente prestacéo de servigos e independentemente da
especificacdo do contraente publico, ainda que venham a ser utilizadas como suporte a contetdos a
desenvolver no @mbito do contrato.
4. O adjudicatério concede ao Estado Portugués, através do contraente publico, uma licenca de uso
perpétuo, ndo transmissivel e ndo exclusiva para que possa utilizar os produtos base incorporados no
produto final que venha a ser entregue como execucdo do objeto do contrato, constituindo o preco
contratual remuneracgéo bastante dessa licenga de uso.
5. Sdo também da responsabilidade do adjudicatario os encargos decorrentes da utilizacdo, no
fornecimento, de marcas registadas, de patentes registadas ou de licengas, bem como a obtenc¢éo das
respetivas autorizagfes necessarias.
6. O adjudicatario é responsavel pela infracdo de quaisquer direitos de patente, de concecéao, de licengas,
de projetos, de marcas, de nomes ou de quaisquer outros direitos de propriedade intelectual, industrial ou
afins, respeitantes a bens e aos servicos objeto do contrato, nomeadamente projetos, documentos,
programas informaticos, equipamento, materiais, documentagdo ou trabalhos realizados.
7. O adjudicatario é responsavel ainda por qualquer reclamacao formulada perante o contraente publico,
resultante de violagcdo dos direitos referidos nos nUmeros anteriores.
8. O contraente publico seré titular dos direitos de autor, bem como de outros direitos de propriedade
intelectual, relativos aos servicos objeto do concurso e produtos dele resultantes, nomeadamente, codigo
fonte, documentacédo e elementos afins, bem como dos produtos consequentes a todas as ulteriores

adaptacdes que se venham a revelar necessarias.
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9. O licenciamento do software de base necessdario a prestacdo de servicos é providenciado pelo
contraente publico.

10.0 adjudicatario entregara ao contraente publico, apés a conclusdo do fornecimento para cada fase,
toda a documentacdao relativa aos trabalhos desenvolvidos, e todo o software desenvolvido, incluindo as
respetivas fontes que serdo propriedade do contraente publico.

11.0 contraente publico podera transformar e reproduzir todos os documentos e todo o software

desenvolvido.

CAPITULO IV
Disposic¢des Finais
Clausula 31.2 - Despesas
Correm por conta do adjudicatario todas as despesas em que este haja de incorrer em virtude de
obrigac6es emergentes do contrato a celebrar, incluindo as relativas a prestagédo e manutenc¢éo da caugéo

e aos emolumentos devidos ao Tribunal de Contas, caso aplicavel.

Clausula 32.2 - Comunicacdes
1. Sem prejuizo de outras regras que venham a ser estipuladas no contrato a celebrar, quanto as
notificacdes e comunicacdes entre as partes, estas devem ser dirigidas para a morada identificada no
contrato.
2. Qualquer alteragéo relativa ao contrato deve ser comunicada a outra parte.
3. As comunicagfes entre o contraente publico e o adjudicatario devem ser redigidas em portugués,
podendo ser efetuadas através de correio eletrénico ou de outro meio de transmissao escrita e eletrénica
de dados, ou por via postal, por meio de carta registada ou de carta registada com aviso de rececao.
4. As notificagdes e as comunicagdes consideram-se feitas:
a) Na data da respetiva expedi¢cdo, quando efetuadas através de correio eletrénico ou de outro meio
de transmissé&o escrita e eletronica de dados, salvo o disposto no nimero seguinte;
b) Na data constante do relatério de transmissdo bem-sucedido, quando efetuado através de
telecopia, salvo o disposto no nimero seguinte;
c) Na data indicada pelos servigos postais, quando efetuadas por carta registada;
d) Na data da assinatura do aviso, quando efetuadas por carta registada com aviso de rececéo.
5. As notificacBes e as comunica¢cBes que tenham como destinatario o contraente publico e que sejam
efetuadas através de correio eletrénico, telecdpia ou outro meio de transmissdo escrita e eletrénica de
dados, ap6s as 17 (dezassete) horas do local de rececdo ou em dia ndo util nesse mesmo local,

presumem-se feitas as 10 (dez) horas do dia Gtil seguinte.
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Clausula 33.2 - Clausula arbitral e foro competente
1. Qualquer litigio ou diferendo entre as partes relativamente a interpretacdo ou execucgéo do contrato que
ndo seja consensualmente resolvido no prazo maximo de 30 (trinta) dias é decidido com recurso a
arbitragem.
2. A arbitragem é realizada por Tribunal Arbitral, composto por trés arbitros, sendo um escolhido pelo
contraente publico, outro pelo adjudicatario a que se reporte o litigio e um terceiro, que preside, escolhido
pelos dois arbitros anteriores.
3. Anomeacdo dos arbitros pelas partes deve ser feita no prazo de 15 (quinze) dias de calendario a contar
da rececao, por escrito, do pedido de arbitragem.
4. Na falta de acordo, o &rbitro presidente € designado pelo Presidente do Tribunal Central Administrativo
Sul, a requerimento de qualquer das partes.
5. Se nédo houver acordo quanto ao objeto do litigio, 0 mesmo serd o que resultar da peticdo da parte
demandante e da resposta da parte demandada, se a houver, sendo fixado pelo arbitro presidente.
6. O Tribunal Arbitral funcionara em Lisboa e julgara segundo a equidade, devendo a respetiva decisao
ser proferida no prazo de 3 (trés) meses a contar do termo da instrugdo do processo.
7. Das decisbes do Tribunal Arbitral cabe recurso nos termos gerais de direito.
8. Se decorrerem mais de 3 (trés) meses sobre a data da indicacao do primeiro arbitro sem que o Tribunal
Arbitral esteja constituido, pode qualquer das partes recorrer aos tribunais administrativos, considerando-
se, entdo, devolvida a jurisdicdo a esses tribunais.
9. No caso previsto no nimero anterior sera exclusivamente competente o Tribunal Administrativo de

Circulo de Lisboa.

Clausula 34.2 - Contagem dos prazos

A contagem de prazos na fase de execucdo do Contrato é aplicavel o artigo. 471° do CCP.

Clausula 35.2 - Legislacao aplicavel
Em tudo o que nao estiver previsto no presente caderno de encargos, aplica-se o previsto no Codigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro na sua atual redacéo e

respetiva legislagéo regulamentar.

Clausula 36.2 - Nomeacéao de Gestor
1. A Entidade Adjudicante indicara um gestor responsavel pelo contrato a celebrar, para efeitos do
disposto no artigo 290° - A do CCP.
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2. O Adjudicatario compromete-se, até a data de inicio do contrato, a comunicar a AT, 0 nome, contatos

telefonicos e e-mail relativo ao gestor responsavel pelo contrato celebrado, bem quaisquer alteracdes

relativamente a sua nomeacéao, no prazo de 5 dias.
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