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Capitulo | — Disposicdes gerais
Clausula 1.2- Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar na
sequéncia do procedimento pré-contratual que tem por objeto a Licenciamento do software
"Cribl-Suite On-Prem Enterprise" da empresa CRIBL, ou equivalente.
Esta aquisicao pretende renovar e reforgar o licenciamento de forma abranger o maior nimero
de sistemas e aplicacdes possivel, por um periodo de 36 meses, com 0s seguintes volumes

de indexagéo e valores estimados:
1° ano - até 31 outubro de 2027 - 400Gb/dia,
2° ano - de 1 novembro de 2027 a 31 de outubro de 2028 - 800Gb/dia,
3% ano - de 1 novembro de 2028 a 31 de outubro de 2029 - 800Gb/dia

As solucdes propostas a concurso devem preencher obrigatoriamente os seguintes

requisitos técnicos:

- licenciamento configurado estritamente para implementagao em infraestrutura propria “on-

premises”;

- modelo de licenciamento quantificado com base no volume agregado de ingestdo diaria de
dados brutos (medido em Terabytes por dia — TB/Dia ou Gigabytes por dia — GB/Dia),
contabilizado a entrada da plataforma, independentemente do nimero de servidores, CPU,

instancias, agentes, origens ou destinos utilizados;

- controlo de validade e volumetria efetuado de forma centralizada através de um né6 de
gestdo, o qual propaga a ativacdo aos ndés de execucdo e agentes locais, eliminando a

necessidade de conectividade externa para validacao individual de licencas,

- sistema distribuido para intercetar, transformar, mascarar, enriquecer e encaminhar logs,

métricas e trilhos de auditoria em tempo real;

- utilizacdo de agentes geridos centralizadamente, destinados a descoberta automatica de

ficheiros de log e execucéo de filtragem interativa diretamente nos servidores de origem;

- solucdo agnéstica em relagdo a fabricantes, suportando nativamente a traducao dindmica
de formatos entre multiplos sistemas de origem e multiplos destinos em simultaneo;

- capacidade de aplicar regras de filtragem na origem, de duplicacdo de eventos repetitivos e
eliminacdo de campos nulos ou irrelevantes para auditoria, visando a reducdo de custos de

armazenamento a jusante;
- funcBes nativas e deterministicas para detecdo e ofuscacao (criptografia parcial, hashing ou
substituicdo) de dados de identificacao pessoal ou credenciais em transito antes da escrita em

disco;
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- possibilidade de envio paralelo de coépias fiéis dos dados brutos (raw data) compactados

para repositorios de armazenamento persistente;

- controlo de acessos granular, permitindo delimitar as permissfes de visualizacdo, edicao,
execugao de capturas de dados.”

4. Esta aquisicdo esta diretamente relacionada com a misséo e atribuicbes da AT, uma vez que
0s Sistemas de Informacéo tém por missdo apoiar a AT na prossecucao dos seus objetivos
estratégicos, pelo que uma das suas atribuicbes é a instalacdo do software necessario as

necessidades gerais, nomeadamente da Seguranca Informéatica.

Clausula 2.2- Prego-base
O preco méximo que a AT se dispde a pag ar pelo Licenciamento do software "Cribl-Suite On-Prem
Enterprise" da empresa CRIBL, ou equivalente. é de €200.000,00 (duzentos mil euros), a que acresce o

IVA & taxa legal em vigor. sendo repartido por 36 meses, de acordo com:

Ano Valor €
2026 40.000,00
2027 80.000,00
2028 80.000,00
TOTAL 200.000,00

Clausula 3.2- Consulta preliminar ao mercado
1. Nos termos do artigo 35.°-A do Cdadigo dos Contratos Publicos, foi realizada uma consulta preliminar

ao mercado, de modo a obter informagdes relevantes para estabelecer, entre outras, o preco base.

2. As informaces obtidas foram vertidas neste Caderno de Encargos e foi com base naquelas que se
obteve o prec¢o base do artigo 2.2 (Preco base), em conformidade com o disposto no n.° 3 do artigo 47.°

do CCP, conjugado com os contratos anteriores.

3. Toda a informacdo relevante resultante da consulta preliminar, caso seja solicitada, sera
disponibilizada aos futuros concorrentes do procedimento, 0 que necessariamente s@ ocorrera apos
terminado o prazo de apresentacdo de propostas, salvo se 0os documentos que constituem a proposta

forem classificados como confidenciais por parte do interessado.

Clausula 4.2- Local de entrega

O Local é em Lisboa, na Av. Eng.° Duarte Pacheco n°28.
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Clausula 5.2- Prazo de vigéncia do contrato
O prazo de vigéncia do contrato é de 36 meses desde 1 de novembro de 2026 até 31 de outubro de
2029, sendo que podera ser denunciado por qualquer uma das partes, 60 dias antes do inicio de cada

anuidade contratual.

Capitulo Il — Obrigac8es contratuais
Seccao | - Sigilo
Clausula 6.2- Sigilo e Confidencialidade
1. O Adjudicatario obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos constantes
do objeto do contrato e a tratar como confidencial toda a informacdo e documentacao, técnica e ndo
técnica, comercial ou outra, ou qualquer assunto que no seu ambito esteja em desenvolvimento ou
colaboragéo, de que possa ter conhecimento e a que tenha acesso, sendo esta obrigagéo extensivel aos

seus agentes, funcionarios, colaboradores ou terceiros que as mesmas envolvam.

2. A informacéo e a documentacéo cobertas pelo dever de sigilo e confidencialidade néo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado

direta ou exclusivamente a execucao do contrato.

3. As partes s6 podem divulgar informacdes referidas no nimero anterior na medida em que tal seja
estritamente necessario a execuc¢éo do contrato, mediante autorizacédo da parte que as haja prestado e da

AT, se diferente, ou do estritamente necessario ao exercicio do direito de defesa em processo contencioso.

4. No caso previsto no niUmero anterior, as partes devem garantir, em reciprocidade e em condicfes
satisfatOrias, a assungéo, por escrito, de idéntico compromisso de confidencialidade pelos terceiros que

acedam as informacdes abrangidas pelo dever de confidencialidade.

5. As partes devem ainda limitar o acesso as informacfes confidenciais aos seus quadros e
funciondrios que a elas tenham de recorrer para a correta execucdo do contrato, assegurando que 0s

mesmos sao obrigados a manter essa confidencialidade.

6. Sao suscetiveis de serem consideradas informag¢8es confidenciais, sem prejuizo de outras que as
partes decidam qualificar como tal, as que, a serem divulgadas, possam causar danos a qualquer das
partes ou a terceiros, ou perturbar o normal desenvolvimento dos trabalhos da prestacéo de servigos objeto

deste convite.

7. Os deveres referidos nos nimeros anteriores abrangem igualmente as entidades subcontratadas

pelo adjudicatério e a equipa técnica a afetar a presente prestacéo de servicos.

8. Exclui-se do dever de sigilo previsto a informacéo e a documentacéo que forem comprovadamente
do dominio publico a data da respetiva obtencao pelo adjudicatério ou que este seja legalmente obrigado
arevelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.
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Clausula 7.2 - Propriedade Intelectual ou Industrial

1. O Prestador de Servicos obriga-se, previamente ao inicio da prestacdo dos mesmos, a ser titular
das autorizagGes ou demais atos de consentimento legalmente necessarios a utilizagado de software e

demais solu¢des ou produtos por si utilizados para efeitos da prestacdo dos servicos.

2. O Prestador de Servicos obriga-se a manter validas as autorizacBes ou demais atos de

consentimento a que se refere o nimero anterior, até a integral execugéo dos servigos contratados.

3. Sempre que legalmente admissivel e na maxima extensdo admitida na lei, o resultado da
prestacao dos servicos sera registado a favor da AT em sede de direito de propriedade industrial e/ou de
propriedade intelectual, conforme o caso, ainda que se verifique a cessacao do Contrato por qualquer

motivo.

4, O Prestador de Servicos obriga-se a colaborar e a prestar assisténcia a AT relativamente aos

procedimentos e as formalidades necessarias para a realizacao dos referidos registos.

Clausula 8.2- Protecdo de Dados

1. As partes comprometem-se a cumprir o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a prote¢do das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecéo de Dados), a Lei n.° 58/2019, de 8 de agosto, e demais legislacdo

de protecdo de dados pessoais aplicavel.

2. No caso de o Adjudicatario tratar dados pessoais no ambito do presente contrato, fica obrigado a tratar
os dados exclusivamente na medida do estritamente necessario para integral, pontual e adequada
prossecucdo dos fins constantes do contrato, e por conta e de acordo com as instru¢des do Adjudicante
devendo cumprir rigorosamente as instrucdes relativas ao acesso, registo, transmissdo ou qualquer outra

operacéo e meio de tratamento de dados pessoais.

3. O Adjudicatario compromete-se ao seguinte:

a) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-os
exclusivamente para as finalidades a que se reporta o contrato, ndo podendo ser posteriormente tratados
de forma incompativel com tais finalidades;

b) Implementar as medidas técnicas e organizativas adequadas ao objeto e a natureza do tratamento de
dados, assim como ao tipo de dados pessoais e ao tipo de categorias de titulares de dados;

¢) Implementar as medidas de seguranc¢a necessarias para proteger os dados contra destruicao acidental
ou ilicita, perda acidental, alteracdes, difusdo ou acesso ndo autorizados, e contra qualquer outra forma
de tratamento ilicito dos dados pessoais;

d) Assegurar que todos os seus trabalhadores e colaboradores estéo vinculados a um compromisso de

confidencialidade especifico para tratamento de dados no &mbito do presente contrato;
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e) N&o recorrer a subcontratantes sem a autorizagdo expressa e por escrito do Adjudicante;

f) N&o proceder a transferéncias internacionais de dados pessoais, exceto se tal for instrucdo do

Adjudicante;

g) Prestar assisténcia e colaboracdo nos casos em que seja obrigatéria uma avaliacdo de impacto sobre

a protecdo de dados;

h) Prestar assisténcia e colaboracdo em caso de violacdes de dados pessoais;

i) Disponibilizar toda a informag&o pertinente no ambito do presente contrato e facilitar auditorias e
inspecdes por parte do Adjudicante;

j) Comunicar de imediato ao Adjudicante quaisquer reclamac¢fes ou questbes colocadas pelos titulares

dos dados pessoais.

4. O Adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo responsavel

pela utilizagdo dos dados pessoais por parte dos respetivos trabalhadores e colaboradores.

5. O Adjudicatario ndo pode proceder a reproducdo, gravacao, cépia ou divulgacdo dos dados pessoais

para outros fins que ndo constem do contrato.

6. O Adjudicatario € responsavel por qualquer violacdo de dados pessoais, incluindo a perda ou
modificacdo, ocorrida no &mbito da execucdo do contrato por causas que lhe sejam imputaveis, ficando
obrigado a adotar as medidas que forem necessérias com vista & mitigacdo da violacdo sem quaisquer

custos adicionais para o Adjudicante.

7. O Adjudicatario obriga-se a ressarcir o Adjudicante por todos os prejuizos em que esta venha a incorrer
em virtude da utilizacao ilegal e/ou ilicita dos dados pessoais objeto deste contrato, nomeadamente por
indemnizacbes e despesas em que tenha incorrido na sequéncia de reclamacfes ou processos propostos

pelos titulares dos dados, bem como, por taxas, coimas e multas que tenha de pagar.

8. Findo o contrato, o Adjudicatario assume o compromisso de apagar todo e qualquer registo, eletrénico

ou em papel, relacionado com o presente contrato.

Clausula 9.2 - Requisitos de Natureza Ambiental ou Social

Na execuc¢do do contrato, o adjudicatario deve garantir o cumprimento das normas ambientais e de salde
publica apliciveis, devendo o adjudicatario garantir a sua adequac¢ao a novas normas ou exigéncias que

entrem em vigor no periodo de vigéncia do contrato.

Seccdo Il — Obrigacdes do fornecedor
Clausula 10.2 - Obrigacéo principal do fornecedor
1. Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de encargos ou nas
clausulas contratuais, da celebracdo do contrato decorre para o adjudicatario a obrigacdo de fornecer os

bens identificados na sua proposta.
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2. Os bens/disponibilizacdo das atualizagdes do software a fornecer pelo adjudicatario no ambito do
contrato devem cumprir os requisitos definidos no presente caderno de encargos.

3. O fornecimento dos bens /disponibilizacdo das atualizacdes do software serdo desenvolvidos com a
colaboracéo e instrucfes da equipa interna da AT.

4. O adjudicatario devera seguir as regras e normas vigentes na AT no ambito da qualidade, planeamento
e gestédo de projetos, devendo as mesmas ser-lhe facultadas no inicio dos trabalhos.

5. O adjudicatario garantird a qualidade dos bens e servicos de acordo com os padrfes exigiveis e em
vigor na AT.

6. O adjudicatério obriga-se a prestar a AT todos os esclarecimentos e informacdes necessarias ao
conveniente acompanhamento da execucéo do contrato.

7. A titulo acessorio, o adjudicatario fica ainda obrigado, designadamente, a recorrer a todos 0s meios

humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento.

Clausula 11.° - Responsabilidade
1. O adjudicatario € responséavel pela exata e pontual entrega dos bens e execugdo dos servigcos
contratados, ndo podendo este transmitir a terceiros as responsabilidades assumidas perante a AT.
2. O adjudicatério responde nomeadamente por quaisquer erros, deficiéncias ou omissdes na execucdo
dos servigos, incluindo os praticados através de acdo ou omissdo dos seus colaboradores, salvo se o
adjudicatario provar que os mesmos decorrem de dados fornecidos pela AT.
3. O adjudicatério é responséavel pela correta utilizagdo dos bens que, eventualmente, lhe forem confiados,
nao lhes dando uso diferente do que lhes é devido.
4. No fim do contrato, independentemente do motivo da cessac¢do, o adjudicatério obriga-se a devolver
0s bens que Ihe tenham sido confiados, em perfeito estado de utilizacéo.
5. O adjudicatario é responsavel pelos possiveis danos ou extravios provocados pelo pessoal ao seu
servigo, bem como o controlo das chaves que lhe forem confiadas e quaisquer prejuizos que resultem do

nao cumprimento do contrato.

Seccdo lll — Obriga¢cdes do Estado Portugués, através da AT
Clausula 12.2 - Preco contratual e formas de pagamento
1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacdes
constantes do presente caderno de encargos, a AT deve pagar ao fornecedor o pre¢o constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.
2. O preco a que se refere o n.° 1 sera pago no inicio de cada periodo contratual anual, numa Unica
prestacdo e mediante disponibilizacdo de chave de acesso, a qual deve ser entregue num prazo

maximo de 5 dias.
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Clausula 13.2 - - Condicbes de pagamento
1. A quantia devida pela AT, nos termos da clausula anterior, deve ser paga no prazo de 30 (trinta) dias
apos a rececdo da respetiva fatura, a qual s6 podera ser emitida apdés o vencimento da obrigacéo
correspondente.
2. Para os efeitos do nUmero anterior, a prestacao vence-se com a entrega dos bens, incluindo-se nesta
a respetiva aceitagdo pela AT.
3. Em caso de discordancia por parte da AT, quanto aos valores indicados na fatura, deve esta comunicar
ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a prestar os
esclarecimentos necessarios ou proceder a emisséo de nova fatura corrigida.
4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através de
transferéncia bancéria.
5. O atraso no pagamento das faturas devidas pela AT confere ao fornecedor o direito de exigir juros de

mora, nos termos previstos pelo artigo 326.° do CCP, na redagéo dada pela Lei n.° 3/2010, de 27 de Abril.

Capitulo Il = Penalidades contratuais

Clausula 14.2 - - Penalidades contratuais
1. Pelo incumprimento de obrigacdes emergentes do contrato, a AT pode exigir do fornecedor o
pagamento de uma pena pecunidria, calculada de acordo com a férmula: P =V x A / 500 em que P
corresponde ao montante da penalizacao, V ao valor do contrato e A ao nimero de horas de atraso.
2. Nadeterminacéo da gravidade do incumprimento, a AT tem em conta, nomeadamente, a duracéo da
infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do incumprimento.
3. O direito a aplicagdo de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que Ihe deu origem.
4. A importancia que for devida pelo fornecedor correspondente as penalidades serd deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicagdo da penalidade.
5. As penas pecunidrias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.° 329.° do Cédigo dos Contratos

Publicos, consoante o caso que se aplicar.

Capitulo IV - Resolucéo
Clausula 15.2 - - Forga maior
1. N&o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacdo pontual das prestac¢des contratuais a cargo de qualquer das partes que resulte de caso de forca
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacdo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e

cujos efeitos néo lhe fosse razoavelmente exigivel contornar ou evitar.
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2. Constituem motivos de forca maior, designadamente, tremores de terra, inundacdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinacdes governamentais ou administrativas injuntivas.

3. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.

4. A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigagBes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

Clausula 16.2 - - Resolucdo do contrato
1. O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou
reiterado, e culposo por uma das Partes das obrigacdes por si assumidas no contrato, nos termos gerais
de Direito, sem prejuizo das correspondentes indemnizagdes legais a que houver lugar.
2. Para efeitos do disposto no niumero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia
da situacdo de incumprimento suscetivel de gerar resolucdo contratual, concedendo a contraparte um
prazo néo inferior a 30 dias para que aquela reponha a situacdo de incumprimento, sem o que, O
incumprimento se tornara definitivo e determinara a resolugao contratual, nos demais termos gerais de
direito.
3. O contrato pode também ser resolvido através da AT caso se verifiqgue alguma das seguintes
situag@es, as quais sdo desde ja entendidas como situa¢gfes de incumprimento grave e culposo por parte
do fornecedor:
a)Quando nédo se verificar a entrega dos bens na data acordada pelas partes, por causa direta e
exclusivamente imputavel ao adjudicatario;
b)Quando se verificarem atrasos na resolucéo de problemas dos quais resulte impossibilidade da sua
conclusédo no prazo inicialmente fixado, por causa direta e exclusivamente imputavel ao fornecedor;
¢) Quando o prestador dos servigos se recusar injustificadamente a cumprir instrugées que lhe forem
dadas no ambito do acompanhamento da execucdo do contrato, para cumprimento do objeto do
mesmo;
d) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma fé do prestador dos

servicos;
e) Prestacdo de falsas declaracdes;
f)Estado de faléncia ou insolvéncia;
g) Cessacdao da atividade;

h) Condenacéo, por sentenca transitada em julgado, por infracdo que afete a idoneidade profissional

do fornecedor e desde que nédo tenha ocorrido reabilitacdo judicial.
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4. O direito de resolucao referido no nimero anterior exerce-se mediante declaracéo escrita enviada ao

fornecedor.

Capitulo V — Resolucéao de Litigios
Clausula 17.2 - - Foro competente
Para resolucdo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Lishoa, com expressa renlincia a qualquer outro.

Capitulo VI- Disposig8es finais
Clausula 18.2 - - Nomeacéo de Gestor
1. A Entidade Adjudicante nomeard um gestor responsével pelo contrato, para efeitos do disposto no
artigo 290.°-A do CCP.
2. O Adjudicatério obriga-se, até a data de inicio do contrato, a comunicar & AT, a homeag¢éo do gestor
de contrato responsavel pelo contrato celebrado, bem quaisquer alteragbes relativamente a sua
nomeacao, no prazo de 10 dias. O gestor deve disponibilizar & respetiva entidade adjudicante, contactos

telefénicos de e-mail de contacto direto.

Clausula 19.2 - - Comunicagdes e notificagdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cdodigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragdo das informagdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 20.2 - Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Clausula 21.2 - - Subcontratacdo e cessédo da posi¢cdo contratual
A subcontratacdo pelo adjudicatario ou a cessao da respetiva posi¢cdo contratual dependem de

autorizagdo escrita prévia da entidade adjudicante, nos termos do Cddigo dos Contratos Publicos.

Clausula 22.2 - - Legislagao aplicavel
Em tudo o que néo estiver previsto no presente caderno de encargos, aplica-se o disposto no Codigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro e respetiva legislagao

regulamentar.
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