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CADERNO DE ENCARGOS
PARTE | - CLAUSULAS JURIDICAS

Capitulo |
Disposicdes gerais

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar pelo Estado
Portugués, através da Autoridade Tributdria e Aduaneira (AT), na sequéncia do procedimento pré-
contratual que tem por objeto a aquisicdo de switch locais integrados com a solugcdo SD-WAN, cuja

descricdo dos equipamentos esta mencionada no Anexo | do presente caderno.

Clausula 2.2
Partes contratantes

1. As partes contratantes sdo o Estado, através da Autoridade Tributaria e Aduaneira, doravante designada
por AT, e o adjudicatario.
2. O adjudicatario deve informar a AT das alteracdes verificadas durante a execug¢do do contrato
referentes:

a) Aos poderes de representacdo no contrato de fornecimento celebrado;

b) Ao nome e denominacéo social;

c) Ao endereco ou sede social;

d) A gquaisquer outros factos que alterem de modo significativo a sua situacéo.

Clausula 3.2

Preco base
O preco méximo que a entidade adjudicante se dispde a pagar pelos bens, objeto do presente
procedimento é de 2.333.055€ (Dois milhdes, trezentos e trinta e trés mil e cinquenta e cinco euros) a que

acresce o IVA a taxa legal em vigor.
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Clausula 4.2
Local de entrega dos bens
Os bens objeto do presente procedimento serdo entregues no edificio Satélite, sito na Av. Eng. Duarte
Pacheco, n° 28, Lisboa.

Clausula 5. 2
Prazos de execucéo
1. A vigéncia do contrato inicia-se com a emissdo do Visto pelo Tribunal de Contas e termina apos a
entrega dos bens, sem prejuizo das obrigacdes acessorias que tenham sido estabelecidas em favor do
contraente publico, incluindo confidencialidade e garantia.
2. O prazo maximo para entrega dos bens é de 45 (quarenta e cinco dias) dias, a contar da data de

producéo de efeitos do contrato.

Capitulo Il

Obrigac@es contratuais

Seccéo |

Disposicdes Gerais

Clausula 6.2
Patentes, licencas e marcas registadas
1. Os contraentes garantem que respeitam as normas relativas a propriedade intelectual e industrial,
designadamente, direitos de autor, licengas, patentes e marcas registadas, relacionadas com o hardware,
software e documentacao técnica que utilizam no desenvolvimento da sua atividade.
2. A AT ndo assume qualquer responsabilidade por infragbes cometidas pelo fornecedor, no dmbito da
execucdo do contrato, relativamente a direitos de propriedade intelectual e industrial relacionados com o
hardware, software e documentacao técnica por este utilizado, cujos direitos e autoriza¢des legais para o

efeito devam por ele ser assegurados.

Clausula 7.2
Propriedade
Com a entrega dos bens objeto do contrato, ocorre a transferéncia da posse e da propriedade daqueles

para o contraente publico, sem prejuizo das obrigaces de garantia que impendem sobre o fornecedor.
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Clausula 8.2
Documentacéo
O adjudicatario facultara a entidade adjudicante, até a data da aceitacdo dos bens, a necessaria e

adequada documentacédo de forma a permitir a sua correta e eficaz utilizacéo.

Clausula 9.2
Nomeacdo de gestor do contrato
1. 1. A Entidade Adjudicante nomeara um gestor responsavel pelo contrato para efeitos do disposto no
artigo 290°-A do CCP.
2. O Adjudicatario compromete-se, até a data de inicio do contrato, a comunicar a AT, o nome, contatos
telefénicos e e-mail relativo ao gestor responsavel pelo contrato celebrado, bem quaisquer alteractes

relativamente a sua nomeacao, no prazo de 10 dias.

Seccdo |l

Obrigac6es do fornecedor

Clausula 10.2

Obrigac@es principais do fornecedor

1. Sem prejuizo de outras obrigagBes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cldusulas contratuais, da celebracdo do contrato decorre para o fornecedor a obrigagdo de fornecer os
bens identificados na sua proposta.

2. A titulo acessorio, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos 0s meios
humanos, materiais e informéaticos que sejam necessarios e adequados ao fornecimento.

Clausula 11.2
Conformidade e garantia técnica

1. O fornecedor fica sujeito, com as devidas adapta¢fes e no que se refere aos elementos entregues a AT
em execucado do contrato, as exigéncias legais, obrigacdes do fornecedor e prazos respetivos aplicaveis
aos contratos de aquisicdo de bens mdveis, nos termos do Codigo do Contratos Puablicos e demais
legislacéo aplicavel.

2. A duragdo minima do periodo de garantia é fixada em trés anos, a contar da data da aceita¢do do bem.
Durante o periodo de garantia o adjudicatario é responsavel pelo bom funcionamento dos equipamentos

em conformidade com as especifica¢des do caderno de encargos.
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Clausula 12.2

Protecdo de dados

1. As partes comprometem-se a cumprir o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados), a Lei n.° 58/2019, de 8 de agosto, e demais legislacéo
de protecdo de dados pessoais aplicavel.

2. No caso de o Adjudicatario tratar dados pessoais no ambito do presente contrato, fica obrigado a
tratar os dados exclusivamente na medida do estritamente necessario para integral, pontual e adequada
prossecucado dos fins constantes do contrato, e por conta e de acordo com as instru¢des do Adjudicante,
devendo cumprir rigorosamente as instru¢des relativas ao acesso, registo, transmissdo ou qualquer outra
operacdo e meio de tratamento de dados pessoais.

3. O Adjudicatario compromete-se ao seguinte:

a) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando os
exclusivamente para as finalidades a que se reporta o contrato, hdo podendo ser posteriormente tratados

de forma incompativel com tais finalidades;

b) Implementar as medidas técnicas e organizativas adequadas ao objeto e a natureza do tratamento de
dados, assim como ao tipo de dados pessoais e ao tipo de categorias de titulares de dados;

¢) Implementar as medidas de seguran¢a necessarias para proteger os dados contra destruicéo
acidental ou ilicita, perda acidental, alteracdes, difusdo ou acesso nédo autorizados, e contra qualquer

outra forma de tratamento ilicito dos dados pessoais;

d) Assegurar que todos os seus trabalhadores e colaboradores estéo vinculados a um compromisso de
confidencialidade especifico para tratamento de dados no &mbito do presente contrato;

e) N&o recorrer a subcontratantes sem a autorizacdo expressa e por escrito do Adjudicante;

f) N&o proceder a transferéncias internacionais de dados pessoais, exceto se tal for instru¢do do

Adjudicante;

g) Prestar assisténcia e colaboracdo nos casos em que seja obrigatéria uma avaliagdo de impacto sobre

a protecao de dados;

h) Prestar assisténcia e colaboracéo em caso de viola¢Bes de dados pessoais;

i) Disponibilizar toda a informag&o pertinente no &mbito do presente contrato e facilitar auditorias e
inspecdes por parte do Adjudicante;

j) Comunicar de imediato ao Adjudicante quaisquer reclamacdes ou questdes colocadas pelos titulares

dos dados pessoais.
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4. O Adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo responsavel
pela utilizacdo dos dados pessoais por parte dos respetivos trabalhadores e colaboradores.

5. O Adjudicatéario ndo pode proceder a reproducao, gravacao, copia ou divulgacdo dos dados pessoais

para outros fins que ndo constem do contrato.

6. O Adjudicatario é responsavel por qualquer violacdo de dados pessoais, incluindo a perda ou
modificacdo, ocorrida no &mbito da execucao do contrato por causas que lhe sejam imputaveis, ficando
obrigado a adotar as medidas que forem necessarias com vista a mitigacéo da violagdo sem quaisquer

custos adicionais para o Adjudicante.

7. O Adjudicatario obriga-se a ressarcir o Adjudicante por todos os prejuizos em que esta venha a
incorrer em virtude da utilizacao ilegal e/ou ilicita dos dados pessoais objeto deste contrato,
nomeadamente por indemnizacdes e despesas em que tenha incorrido na sequéncia de reclamaces ou
processos propostos pelos titulares dos dados, bem como, por taxas, coimas e multas que tenha de
pagar.

8. Findo o contrato, o Adjudicatario assume o compromisso de apagar todo e qualquer registo, eletronico

ou em papel, relacionado com o presente contrato.

Clausula 13.2
Sigilo

1. O Adjudicatario obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos constantes
do objeto do contrato e a tratar como confidencial toda a informacédo e documentacao, técnica e nao
técnica, comercial ou outra, ou qualquer assunto que no seu ambito esteja em desenvolvimento ou
colaboracgéo, de que possa ter conhecimento e a que tenha acesso, sendo esta obrigacdo extensivel aos
seus trabalhadores, colaboradores ou terceiros que as mesmas envolvam.
2. A informacéo e a documentacéo cobertas pelo dever de sigilo e confidencialidade ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta e exclusivamente & execug¢édo do contrato.
3. As partes s6 podem divulgar informacdes referidas no niUmero anterior na medida em que tal seja
estritamente necesséario a execu¢do do contrato, mediante autoriza¢@o da parte que as haja prestado e da
AT, se diferente, ou do estritamente necessario ao exercicio do direito de defesa em processo contencioso.
4, No caso previsto no nimero anterior, as partes devem garantir, em reciprocidade e em condi¢des
satisfatérias, a assuncgéo, por escrito, de idéntico compromisso de confidencialidade pelos terceiros que
acedam as informacdes abrangidas pelo dever de confidencialidade.
5. As partes devem ainda limitar o acesso as informacdes confidenciais aos seus quadros e
funcionarios que a elas tenham de recorrer para a correta execucdo do contrato, assegurando que 0s

mesmos sao obrigados a manter essa confidencialidade.
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6. Sao suscetiveis de serem consideradas informacdes confidenciais, sem prejuizo de outras que as
partes decidam qualificar como tal, as que, a serem divulgadas, possam causar danos a qualquer das
partes ou aterceiros, ou perturbar o normal desenvolvimento dos trabalhos da prestacéo de servicos objeto
do contrato.

7. Os deveres referidos nos nimeros anteriores abrangem igualmente as entidades subcontratadas
pelo Adjudicatario e a equipa técnica a afetar a presente prestacdo de servicos.

8. Exclui-se do dever de sigilo previsto a informacédo e a documentacdo que forem comprovadamente
do dominio publico a data da respetiva obtencéo pelo Adjudicatario ou que este seja legalmente obrigado
arevelar, por forca da lei, de processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Seccao Il

Obrigacdes do Estado Portugués, através da AT

Clausula 14.2
Preco contratual

1. Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais obrigacfes
constantes do presente caderno de encargos, a AT deve pagar ao fornecedor o preco constante da
proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no nimero anterior inclui todos os custos, encargos e despesas, cuja responsabilidade
ndo esteja expressamente atribuida a entidade adjudicante, incluindo despesas de alojamento,
alimentacdo e deslocacdo de meios humanos, despesas de aquisicdo, transporte, armazenamento e
manutencdo de meios materiais, bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licencas.

3. O preco a que se refere o n.° 1 serd pago apos entrega dos equipamentos.

Clausula 15.2
Condicbes de pagamento

1. A quantia devida pela AT, nos termos da clausula anterior, deve ser paga no prazo de 30 (trinta) dias
apoés a rececdo das respetivas faturas, as quais sé poderdo ser emitidas apés o vencimento da obrigacao
correspondente.

2. Para os efeitos do numero anterior, a prestagdo vence-se com a entrega dos bens, incluindo-se nesta
a respetiva aceitacao pela AT.

3. Em caso de discordancia por parte da AT, quanto aos valores indicados na fatura, deve esta comunicar
ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a prestar os

esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.
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4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através de
transferéncia bancaria.

5. O atraso no pagamento das faturas devidas pela AT confere ao prestador de servicos o direito de exigir
juros de mora, nos termos previstos pelo artigo 326.° do CCP, na redacdo dada pela Lei n.° 3/2010, de 27

de abril.

Capitulo Il

Penalidades contratuais e resolucéo

Clausula 16.2

Penalidades contratuais
1. Peloincumprimento de obrigacdes emergentes do contrato, a AT pode exigir do fornecedor o pagamento
de uma pena pecuniaria, calculada de acordo com a férmula: P =V x A/ 1500 em que P corresponde ao
montante da penalizagéo, V ao valor do contrato e A ao nimero de dias de atraso.
2. Na determinacéo da gravidade do incumprimento, a AT tem em conta, homeadamente, a duracédo da
infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do incumprimento.
3. O direito a aplicacdo de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que lhe deu origem.
4. A importancia que for devida pelo fornecedor correspondente as penalidades serd deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicacdo da penalidade.
5. As penas pecuniarias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do contrato,
nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.° 329.° do Cédigo dos Contratos Publicos,

consoante o caso que se aplicar.

Clausula 17.2

Forca maior
1. Nao podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de forga
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacéo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e
cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.
2. Constituem motivos de for¢ca maior, designadamente, tremores de terra, inundacgdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinac¢des governamentais ou administrativas injuntivas.
3. A ocorréncia de circunstancias que possam consubstanciar casos de forga maior deve ser

imediatamente comunicada a outra parte.
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4. A forca maior determina a prorrogacao dos prazos de cumprimento das obrigacdes contratuais afetadas

pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga maior.

Clausula 18.2
Resolucédo do contrato
1. O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou
reiterado, e culposo por uma das Partes das obrigacdes por si assumidas no contrato, nos termos gerais
de Direito, sem prejuizo das correspondentes indemnizacdes legais a que houver lugar.
2. Para efeitos do disposto no numero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia
da situacdo de incumprimento suscetivel de gerar resolucdo contratual, concedendo a contraparte um
prazo ndo inferior a 30 dias para que aquela reponha a situacdo de incumprimento, sem 0 que, 0
incumprimento se tornara definitivo e determinard a resolucdo contratual, nos demais termos gerais de
direito.
3. O contrato pode também ser resolvido através da AT caso se verifique alguma das seguintes situacdes,
as quais sdo desde ja entendidas como situacdes de incumprimento grave e culposo por parte do
fornecedor:
a) Quando se verificar reiterada inobservéancia das disposi¢cdes do contrato ou ma fé do
fornecedor;
b) Prestacdo de falsas declaracdes;
¢) Estado de faléncia ou insolvéncia;
d) Cessacéo da atividade;
e) Condenacdo, por sentenca transitada em julgado, por infragdo que afete a idoneidade
profissional do fornecedor e desde que n&o tenha ocorrido reabilitac&o judicial.
4. O direito de resolucéo referido no numero anterior exerce-se mediante declaracdo escrita enviada ao
fornecedor.
Capitulo IV
Caucéao
Clausula 19.2
Execuc¢do da caucao
1. A caucao prestada para bom e pontual cumprimento das obrigagfes decorrentes do contrato, nos termos
do programa do concurso, pode ser executada pela AT, sem necessidade de prévia deciséo judicial ou
arbitral, para satisfacdo de quaisquer créditos resultantes de mora, cumprimento defeituoso,
incumprimento definitivo pelo fornecedor das obrigag8es contratuais ou legais, incluindo o pagamento de
penalidades, ou para quaisquer outros efeitos especificamente previstos no contrato ou na lei.
2. Aresolucao do contrato através da AT ndo impede a execugao da caucdo, contanto que para isso haja

motivo.
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3. A caucdo a que se referem os nimeros anteriores € liberada nos termos do artigo 295.° do Cédigo dos

Contratos Publicos.

Capitulo V

Resolucéo de litigios

Clausula 20.2
Foro competente
Os eventuais litigios emergentes do presente contrato serdo decididos segundo a legislagéo portuguesa,
sendo competente para dirimir esses conflitos o Tribunal Administrativo e Fiscal de Lisboa, com excluséo
de qualquer outro.
Capitulo VI

Disposic¢des finais

Clausula 21.2
Comunicacgdes e notifica¢cbes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacées e comunicacdes entre as
partes do contrato, estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 222,
Despesas
Correm por conta do adjudicatario todas as despesas em que este haja de incorrer em virtude das
obrigagcbes emergentes do contrato, incluindo as relativas a prestacdo e manutencgdo da caucgédo e aos

emolumentos devidos pelo Visto do Tribunal de Contas.

Clausula 23.2
Subcontratagéo e cessdo da posi¢cdo contratual
A subcontratacéo pelo adjudicatario ou a cessao da respetiva posi¢éo contratual dependem de autorizacéo

escrita prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.
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Clausula 24.2

Legislacéo aplicavel

Em tudo o omisso no presente procedimento pré-contratual, observar-se-a o disposto no Codigo dos

Contratos Publicos, e restante legislacédo aplicavel.

PARTE Il - CLAUSULAS TECNICAS

Clausula 25.2

Descricdo da solucao tecnolégica

1. A AT pretende efetuar a aquisicdo de equipamentos Switch locais integrados com a solu¢do SD-

WAN, capaz de permitir a AT acomodar as seguintes funcionalidades:

Distribuicé@o de poténcia (PoE) na infraestrutura de rede, simplificando as solu¢des futuras
a contratar e acabando com inimeros transformadores espalhados pelos servigos, que
sdo sempre uma fonte de problemas de dificil diagndstico;

Inspecao ininterrupta de todo o trafego de rede com resposta em tempo real e capacidade
de bloquear ou isolar trafego malicioso instantaneamente;

Reforco da gestéo de identidade;

Detecdo de ataques sofisticados que podem passar despercebidos por firewalls
tradicionais e outros mecanismos de defesa;

Detecéo e bloqueio de atividades maliciosas antes que causem danos;

Detecdo proactiva de padrdes de comportamento suspeitos e ameacas conhecidas,
prevenindo ataques antes que se concretizem;

Visibilidade continua do tr4fego de rede, facilitando auditorias de seguranca e
conformidade;

Integragcdo na arquitetura de seguranca da AT, ao invés de se criarem solugdes de
seguranca isoladas que podem criar lacunas na postura defensiva, permitindo que
ameacgas avancem sem detecao;

Integracdo na estratégia defensiva automética, permitindo uma postura defensiva 24x7.

Clausula 26.2

Requisitos dos equipamentos

1. Requisitos Gerais

e Os switch devem ser novos (ndo recondicionados);

e A solucdo deve permitir escalabilidade para acomodar crescimento futuro e suportar

interoperabilidade com os equipamentos ja existentes;
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e O fornecedor deve entregar documentacao técnica, suporte técnico e formagédo minima onsite de

200h por um técnico especialista certificado.

2. Requisitos Técnicos

a. Desempenho e Capacidade
e Capacidade de comutacdo do backplane ndo deve ter qualquer fator de contencdo, devendo
permitir todas as portas comunicar bidireccionalmente em simultaneo na velocidade méaxima;

e As Laténcias devem estar de acordo por modelo, conforme anexo ao caderno de encargos;

e As Tabelas MAC devem estar de acordo por modelo, conforme anexo ao caderno de encargos;
¢ As Interfaces a disponibilizar devem ser compativeis com as seguintes especificacdes técnicas:

o Gigabit Ethernet (1GbE) — IEEE 802.3ab/z
o 10GbE - IEEE 802.3ae
o 25GbE - IEEE 802.3by
o 40GbE - IEEE 802.3ba
o 100GbE — |IEEE 802.3bj

e O numero de portas por switch esta definido por modelo, conforme anexo ao caderno de encargos;

e O Suporte para multi-chassis esta definido por modelo, conforme anexo ao caderno de encargos;

b. Funcionalidades Layerl
e As portas 1000BASET (IEEE 802.3ab) devem ser disponibilizadas com uma interface RJ45;
e Os tranceivers 6ticos SFP/SFP+ devem disponibilizar uma interface LC e permitir o uso de fibras
OM3 e OM4.

c. Funcionalidades Layer2
e Suporte VLAN (IEEE 802.1Q) de acordo com o anexo ao caderno de encargos.
e Protocolo Spanning Tree (STP) e variantes:
o |EEE 802.1D (STP)
o |EEE 802.1w (Rapid Spanning Tree — RSTP)
o |EEE 802.1s (Multiple Spanning Tree — MSTP)
e Link Aggregation (LACP) — IEEE 802.3ad para agregacao de liga¢bes;
e Storm Control para prevencao de ataques de broadcast, multicast e unicast;
e Protocolo LLDP (IEEE 802.1AB) para descoberta de dispositivos na rede;
e IGMP Snooping (v1, v2, v3) para otimizacdo de multicast;

e Controlo de acesso nas portas 802.1X
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d. Funcionalidades Layer3
e Encaminhamento IPv4 e IPv6 com suporte para:
o Rotas estéticas
o RIP
o OSPF
e Suporte a VRRP (Virtual Router Redundancy Protocol).

e. Seguranca
e |EEE 802.1X (Network Access Control — NAC) para autenticacéo de utilizadores;
e Port Security para limitacdo de MAC addresses por porta;
e Access Control Lists (ACLs) para filtragem de trafego;
e DHCP Snooping para protecdo contra ataques DHCP;
e ARP Inspection Dindmico (DAI) para mitigacdo de ataques ARP spoofing;
e SSHv2, HTTPS, SNMPv3 para gestdo segura do switch.

f. Qualidade de Servico (QoS)
e Classificacdo e marcacao de pacotes com suporte a IEEE 802.1p (CoS) e DiffServ (DSCP);

e Filas de priorizacao;
o ECN Notificacdo explicita de congestao;

e Suporte para de limitacdo de ritmo de transmissao.
g. Gestado e Monitorizacéo
e Interface de Gestédo via CLI (Command Line Interface) e GUI Web;
e SNMP v2c/v3 para monitorizag&o e integracdo com sistemas de gestéo;
e Syslog e RMON (Remote Monitoring) — RFC 2819 para diagnéstico;
e sFlow ou NetFlow/IPFIX para monitoriza¢do de trafego;

e Firmware upgrade remoto e suporte para rollback de configuracées.

3. Requisitos Ambientais e Energéticos

e Eficiéncia energética em conformidade com Energy Star / IEEE 802.3az (Energy Efficient

Ethernet);

e Power over Ethernet (PoE/PoE+) — IEEE 802.3af / IEEE 802.3at.

e Fontes de alimentacao redundante para os switch de distribuicdo (24 Portas);
e Temperatura de operacao entre: 0°C a 42°C;

e Conformidade com normas ambientais: ROHS2;

4, Garantia

e Garantia minima de 3 anos para hardware e software.
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e Suporte técnico 24h/7 dias, via telefone e email.

e Acesso a patches e atualizagdes de firmware/software durante o periodo de suporte.

Clausula 27.2

Especificidades dos equipamentos a fornecer

Os equipamentos devem ter a capacidade de fazer “ARP spoofing/poisening” ou equivalente, néo
confundir com a capacidade de mitigar arp spoofing, para promover o bloqueio de comunicagdes intra
VLAN, de forma a condicionar o movimento lateral na rede local, direcionando assim toda a comunicacéo
de layer2, sem excecdo, para os IPS da entidade adjudicante. Ou seja, do ponto de vista dos endpoint

passa a existir um Unico mac-address para toda a rede local sendo naturalmente o do IPS.

Os equipamentos devem ter funcionalidades de microsegmentacdo de modo a atribuir uma entidade
I6gica, podendo ser entre outras a atribuicdo de uma vlan de forma discricionaria, aos dispositivos a serem

controlados na firewall da entidade adjudicante, segmentando os dispositivos por:
I. Mac-address
II. Fabricante do mac-address
lll. Sistema operativo
Os equipamentos devem ter a capacidade de implementacdo de logging e reporting, assentes na

plataforma centralizada Fortianalyzer e Fortimanager ou equivalente, a ser implementada com
redundancia em dois datacenters.

A solucdo a implementar deve estar de acordo com os requisitos técnicos, detalhados no anexo | do
caderno de encargos, para os:

a. Modelos de switch
b. Cabos;

c. Tranceivers
Plataforma de Operacdo Manutenc¢ao e Gestao
Na impossibilidade da integracéo nas plataformas de gestdo de SD-WAN da entidade adjudicante

(FortiManager e FortiAnalyser), a solu¢céo a instalar deve:

a. Ser disponibilizada sob hardware a incluir na proposta;
b. Ter redundancia nos datacenters da entidade adjudicante de Lisboa e Porto;

c. Assegurar a gestéo centralizada de todos os Switch instalados:
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i Ter alertas personalizados para problemas na rede
ii. Envio de alertas em tempo real quando existirem alteracdes de configuragcéo de
rede
d. Assegurar a configuracdo centralizada da operacdo e seguranca dos switch;
e. Manter as configuracdes tecnicamente uniformes;
f. Assegurar a instalagdo automatizada de firmware, patch, fix ou novas versdes por
grupos de equipamentos;
g. Garantir o backup, reposicdo e comparacéo das configuragdes dos locais;
h. Disponibilizar a funcionalidade de zero-touch provisioning;
i. Permitir a visualizacdo de falhas e eventos;
j-  Implementar dashboard com fornecimento de informagao em tempo real e historico;
k. Mostrar a topologia do local de forma gréfica;

I.  Ter redundancia nos datacenters da AT em Lisboa e Porto;

Logging centralizado e reporting
Na impossibilidade de integracdo na plataforma de logging de SD-WAN da entidade adjudicante
(FortiManager e FortiAnalyser), a solucéo a instalar deve:
a. Ser disponibilizada sob hardware a incluir na proposta;
b. Assegurar o controlo dos niveis de servi¢o configurados;
c. Ter a capacidade de:
a. Guardar pelo menos 500GBytes/dia
b. Capacidade de receber 20000 logs/seg
d. Prever a apresentacdo de relatorios demonstrativos dos niveis de servigo prestado,
discriminando:
i. Desempenho e utilizagao;
ii.  Ocorréncia e resolugédo de anomalias.
iii. Tempo de reparacé@o de anomalias;
iv. Eventos do sistema;
V. Utilizag&do de CPU e memoria;
e. Ter redundancia nos datacenters da AT em Lisboa e Porto;
f. Receber e salvaguardar com histérico minimo de um més o logging enviado pelos switch,
contendo um motor de pesquisa com desempenho adequado para este workload, com

indexacao das entidades relevantes e linguagem programavel.
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ANEXO |
Quantidade de equipamentos Quantidade de Transceivers
Switch | Switch | Switch de | Switch . Cabos DAC
Switch SFP SFP SFP+ . . ..
de de 24 Portas de . . . passivos(twinaxiais)
. Distribuicdo | Monodo | Multimodo | Multimodo
8 24 with 48 SFP+de20cma
R 24 1G 1G 10G
Portas | Portas | 6UpLinks | Portas 1(um) metro
52 673 14 418 12 12 500 20 600
. . Switch de i .
A L. Switch de 8 | Switch de ) Switch de Switch
Requistos Técnicos 24 Portas with .
Portas 24 Portas . 48 Portas | Distribuigdo 24
6UpLinks
Portas 1000BASETX RJ45 8 24 24 48 0
Portas Uplink 10G SFP+ 2(SFP) 4 6 4 24
Portas 100G QSFP28 0 0 0 2
Porta de Consola 1 1 1 1
Montagem em Rack 1U Nao Sim Sim Sim Sim
Rotagdo de Firmware N3o Sim Sim Sim Sim
Portas com POE 802.3af/at 8 24 24 48 0
Poténcia disponivel para POE >130W >=370W >=370W >=740W 0
Capacidade de Switching bps/pps >=20Gbps/ |>=128Gbps/|>=168Gbps/ [|>=176Gbps/|>=880Gbps/
i witchi
P & bps/pp 30Mpps >=100Mpps |>=200Mpps >=200Mpps |>=400Mpps
. <5 micro <2micro <2micro <2micro <2micro
Laténcia
segundos segundos segundos segundos segundos
Suportar Layer3 Nao Sim Sim Sim Sim
VLANS Suportadas 802.1Q >128 >128 >128 >128 >128
Agregacdo de Links(Portas) >4 >4 >4 >4 >4
Agregacdo de Links(Grupos) >4 >12 >12 >12 >12
Agregacdo de portas multichassis N3o N3o Ndo Nao Sim
Qos 802.1P Sim Sim Sim Sim Sim
IGMP snooping Sim Sim Sim Sim Sim
Suporte a ACLs, 802.1X, DHCP Snooping, | . X i . X
. Sim Sim Sim Sim Sim
Port Security
EAP pass through Sim Sim Sim Sim Sim
ACLs >500 >500 >500 >500 >500
Calendarizagdo de ACLs Sim Sim Sim Sim Sim
Instancia Spaning tree >20 >20 >20 >20 >20
Bloqueio de comunicagdes laterais Sim Sim Sim Sim Sim
LLDP Sim Sim Sim Sim Sim
DHCP snooping Sim Sim Sim Sim Sim
Inspecdo de trafego de forma a evitar . . . . .
. . Sim Sim Sim Sim Sim
arp poisening
Lista de servidores DHCP autorizados Sim Sim Sim Sim Sim
Loop guard Sim Sim Sim Sim Sim
Storm control Sim Sim Sim Sim Sim
STP root guard Sim Sim Sim Sim Sim
STP BPDU guard Sim Sim Sim Sim Sim
Detegdo de conflito de IPs Sim Sim Sim Sim Sim
Bloqueio de comunicagdes laterais Sim Sim Sim Sim Sim
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Proposta N° : 1-250210123943
Cliente: AT

Data: 10/03/2025

A WPL WPL P. Unit P. Total
Ref. Descricdo Unit.(€) Qtd. Total (€) AT AT Obs.
LAN FIXED
0S6360-P10 GigE fixed chassis 8 RJ-45 PoE 10/100/1G BaseT, 2 10/100/1G BaseT, 2 fixed SFP (1G)
086360-P10 uplink ports. 1RU size, internal ACpower supply {120W PoE budget) Includes country specific power 1126,00 € 52 58 552,00 € 394,10 € 20 493,22 €
cord, guides. Order 19" rack mount kit separately.
0S6560-P24X4 GigE fixed chassis 24 RJ-45 PoE 10/100/1G BaseT, 2 fixed SFP {1G), 4 fixed SFP+
086560-P24X4 {1G/10G) uplink/stacking ports. 1RU size, 600W AC power supply. Includes country specific power 5263,00 € 673 3 541 999,00 € 1842,05 € 1239 700,89 €
cord, guides, and 19" rack mount hardware.
0S6560-P24X4 GigE fixed chassis 24 RJ-45 PoE 10/100/1G BaseT, 2 fixed SFP {1G), 4 fixed SFP+
086560-P24X4 {1G/10G) uplink/stacking ports. 1RU size, 600W AC power supply. Includes country specific power 5263,00 € 28 147 364,00 € 1842,05 € 51 577,45 €
cord, guides, and 19" rack mount hardware.
SFP-10G-C1M 10 Gigabit direct attached cable {DAC, uplink/stacking) 1m, SFP+ 143,00 € 14 2 002,00 € 27,30 € 382,20 €
0S6560-P48X4 GigE fixed chassis 48 RJ-45 PoE 10/100/1G BaseT, 2 fixed SFP {1G), 4 fixed SFP+
086560-P48X4 {1G/10G) uplink/stacking ports. 1RU size, 920W AC power supply. Includes a country specific power 7 656,00 € 418 3 200 208,00 € 2 679,60 € 1120 073,92 €
cord, guides, and 19" rack mount hardware. DNV Certified.
0S6900-X24C2: 1RU chassis with 24 SFP+ users, 2 SFP+ uplinks or VFL and 2 QSFP28 ports. QSFP28
086900X24-F ports operate as 40/100G-4x10/25G. Front to back cooling. Includes dual AC power supplies, country 17 978,00 € 12 215 736,00 € 7 109,49 € 85313,87 €
specific power cord, manuals access card and rack mounts.
1000Base-LX Gigabit Ethernet optical transceiver SFP MSA). Supports single mode fiber over 1310nm
EEESCIC L2 wavelength nominal) with an LC connector. Typical reach of 10 Km on 9/125 m SMF. 429,00 € 12 5 148,00 € SHEDG G
1000Base-SX Gigabit Ethernet optical transceiver SFP MSA). Supports multimode fiber over 850nm
SFP-GIG-SX wavelength nominal) with an LC connector. Typical reach of 300m on 62.5/125 m MMF or 550m on 239,00 € 500 119 500,00 € 45,63 € 22 813,66 €
50/125 m MMF.
SFP-10G-SR 10 Gigabit optical transceiver SFP+). Supports multm:\ode fiber over 850nm wavelength nominal) with 667,00 € 20 13 340,00 € 127,34 € 2546,73 €
an LC connector. Typical reach of 300m
SFP-10G-C1M 10 Gigabit direct attached cable {DAC, uplink/stacking) 1m, SFP+ 143,00 € 600 85 800,00 € 27,30 € 16 380,02 €
3 years Partner Support Plus for one 056360 Includes 24x7 access to technical assistance, software
PP3N-086360 updates and upgrades. Includes advanced replacement of faulty equipment. Please see Network 92,00 € 52 4784,00 € 82,38 € 4 283,86 €
Essentials document on MyPortal.
3 years Partner Support Plus for one 056560 Includes 24x7 access to technical assistance, software
PP3N-086560 updates and upgrades. Includes advanced replacement of faulty equipment. Please see Network 202,00 € 1119 226 038,00 € 180,88 € 202 406,96 €
Essentials document on MyPortal.
3 years Partner Support Plus for one 056900 Includes 24x7 access to technical assistance, software
PP3N-086900 updates and upgrades. Includes advanced replacement of faulty equipment. Please see Network 1688,00 € 12 20 256,00 € 1511,53 € 18 138,35 €

Essentials document on MyPortal.

7 640 727,00 €

2785093,92€
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Esta mensagem é de um remetente externo
Esta mensagem veio de fora da sua organizagdo. Por favor evite clicar em links ou descarregar anexos se o remetente ou o teor da mensagem forem desconhecidos ou suspeitos.

Boa tarde,
Cara

Agradecemos a oportunidade de resposta a vossa consulta e conforme solicitado enviamos o valor dos equipamentos assim como o suporte de fabricante por 36 meses.
Alguma ddvida estou totalmente disponivel.

Com os melhores cumprimentos,
Obrigado

KAM - Key Account Manager
Portugal, Angola, Cabo Verde, Mogambique

e m: +351 ALE International
Rainbow collaboration platform R. 3 da Matinha—Edf Altejo, Armazém 101
1950-326 Lisboa

Enterprise

Alcatel-Lucent @
in v f

From:
<> Sent: Monday, February 24, 2025 3:18 PM
To: Subject: EXT: Consulta Preliminar - Aquisicdo de

Switching
** External email - Please consider with caution **
Exmos. Srs.

Ao abrigo dos Artigos 35.%-A e 47.° do Cédigo dos Contratos Publicos (CCP), realiza a Autoridade Tributaria e Aduaneira (AT) esta consulta preliminar ao fabricante Alcatel-Lucent, para
solicitar informacéo do preco atualizado do mercado que lhe permita fundamentar com critérios objetivos a fixagdo do preco base para a aquisicdo de equipamentos de switching que
integrem com a firewalls/IPS em exploracdo nas redes locais dos Servicos Tributarios e Aduaneiros da AT, que tenham de entre outras, a capacidade de implementar bloqueio de
comunicacdes intra VLAN através de “ARP spoofing” direcionado a firewall, funcionalidades de microsegmentacéo de modo a atribuir perfis I6gicos aos dispositivos a serem controlados na
firewall, implementagdo de logging e reporting, assentes na plataforma centralizada Fortianalyzer e Fortimanager ou equivalente, a ser implementada com redundancia em dois
datacenters.

O prego de aquisicao dos equipamentos deve incluir o suporte por um periodo de 3 anos, com as caracteristicas que passo a descriminar:

N N | Switch de 8 Portas | Switch de 24 Portas |va\tch de 24 Portas with 6UpLinks |va\tch de 48 Portas | Switch Distribuicdo 24 |
umero de equipamentos a contratar
[ 52 [ 673] 14] 418 | 12|
Requistos Técnicos Switch de 8 Portas | Switch de 24 Portas Switch de 24 Portas with 6UpLinks | Switch de 48 Portas Switch Distribuicdo 24
Portas 1000BASETX RJ45 8 24 24 48 0
Portas Uplink 10G SFP+ 2(SFP) 4 [ 4 24
Portas 100G QSFP28 0 0 0 2
Porta de Consola 1 1 1 1 1
Montagem em Rack 1U Nao Sim Sim Sim Sim
Rotacdo de Firmware Nao Sim Sim Sim Sim
Portas com POE 802.3af/at 8 24 24 25 25
Poténcia disponivel para POE >130W >=370W >=370W >=740W
Capacidade de Switching bps/pps >=20Gbps/30Mpps | >=128Gbps/>=100Mpps | >=168Gpbs/>=200Mpps >=176Gpbs/>=200Mpps | >=880Gpbs/>=400Mpps
Laténcia <5 micro segundos | <2micro segundos <2micro segundos <2micro segundos <2micro segundos
Suportar Layer3 N&o Sim Sim Sim Sim
VLANS Suportadas 802.1Q >128 >128 >128 >128 >128
Agregacéo de Links(Portas) >4 >4 >4 >4 >4
Agregacéo de Links(Grupos) >4 >12 >12 >12 >12
Agregacéo de portas multichassis N&o N&o N&o N&o Sim
Qos 802.1P Sim Sim Sim Sim Sim
IGMP snooping Sim Sim Sim Sim Sim
Suporte a ACLs, 802.1X, DHCP Snooping, Port Security Sim Sim Sim Sim Sim
EAP pass through Sim Sim Sim Sim Sim
ACLs >500 >500 >500 >500 >500
Calendarizacéo de ACLs Sim Sim Sim Sim Sim
Instancia Spaning tree >20 >20 >20 >20 >20
Garantia Hardware e software incl. Updates 36 Meses 36 Meses 36 Meses 36 Meses 36 Meses
Bloqueio de comunicacdes laterais Sim Sim Sim Sim Sim
LLDP Sim Sim Sim Sim Sim
DHCP snooping Sim Sim Sim Sim Sim
Inspegdo de trafego de forma a evitar arp poisening Sim Sim Sim Sim Sim
Lista de servidores DHCP autorizados Sim Sim Sim Sim Sim
Loop guard Sim Sim Sim Sim Sim
storm control Sim Sim Sim Sim Sim
STP root guard Sim Sim Sim Sim Sim
STP BPDU guard Sim Sim Sim Sim Sim
Detecéo de conflito de IPs Sim Sim Sim Sim Sim
Blogueio de comunicacdes laterais Sim Sim Sim Sim Sim

Tranceivers Quantidades
r T 1




SFP Monodo 1G

12

Cabos DAC passivos(twinaxiais) SFP+ de 50 cm ou 1 metro

SFP Multimodo 1G 500
SFP+ Multimodo 10G 20
600

Agradeco desde ja a vossa melhor atengdo para o tema enderegado.

0s melhores cumprimentos

[

autoridade

A tributaria e aduancira

Coordenadora de Equipa Multidisciplinar de 2° nivel
Sistemas de Informagéo

Area de Gestdo de Operagdes e Comunicacdes
Nucleo de Redes e Comunicagdes

Av. Eng. Duarte Pacheco, n.° 28 Telef.:
Edificio Satélite VolP
1099 - 013 Lisboa




SKU Description Unit Price at Partner Partner Total
v PVP € Y Discount Price
Switch de 8 Portas
FS-108E-EPOE FortiSwitch-108F-FPOE L2+ management switch with 8XGE + 2xSFP + 1xRJ45 console and automatic 654,35 € 52 10,00% 30 623,60 €

limited 130W POE

FC-10-F108F-247-02-36 FortiSwitch-108F-FPOE 3 Year FortiCare Premium Support 196,31 € 52 10,00% 9 187,08 €

Switch de 24 Portas

FortiSwitch-124F-FPOE Layer 2 FortiGate switch controller compatible PoE+ switch with 24x 1G RJ45

FS-124F-FPOE with PoE+ and 4x 10G/1G SFP+/SFP ports and 1x RJ45 console port. Max 370W PoE output limit with 1705,37 € 673 10,00% 1032 945,03 €
smart fan/temperature control.
FC-10-S124N-247-02-36 FortiSwitch-124F 3 Year FortiCare Premium Support 245,38 € 673 10,00% 148 627,51 €

Switch de 24 Portas with 6UpLinks

FortiSwitch-124G-FPOE Layer 2 FortiGate switch controller compatible PoE switch with 24x
2.5G/1G/100M RJ45 ports - 8x 802.3bt (90W) PoE and 16x 802.3af/at (30W) PoE - and 6x 10G/1G

FS-124G-FPOE 2233,56 € 14 5,009 29 706,33 €
SFP+/SFP ports, and 1x RJ45 console port. Max 780W PoE output limit with smart fan/temperature ! 00% ’
control

FC-10-S24GF-247-02-36 FortiSwitch-124G-FPOE 3 Year FortiCare Premium Support 670,07 € 14 10,00% 8442,85 €

Switch de 48 Portas
FS-148E-EPOE FortiSwitch-148F-FPOE Layer 2 FortiGate switch controller compatible PoE+ switch with 48x 1G RJ45 2667,65¢€ 418 10,00% 1003 571,43 €

with PoE+ and 4x 10G/1G SFP+/SFP ports and 1x RJ45 console port. Max 740W PoE output limit.

FC-10-148FN-247-02-36 FortiSwitch-148F 3 Year FortiCare Premium Support 389,72 € 418 10,00% 146 613,94 €

Switch Distribuicdo 24

FortiSwitch-1024E Layer 2/3 FortiGate switch controller compatible switch with 24 x GE/10GE SFP/SFP+

FS-1024E A
slots and 2 x 100GE QSFP28. Dual AC power supplies

16 665,62 € 12 5,00% 189 988,07 €

FC-10-S1E24-247-02-36 FortiSwitch-1024E 3 Year FortiCare Premium Support 4999,69 € 12 10,00% 53 996,61 €

Tranceivers

1GE SFP LX transceiver module 1 GE SFP transceiver module, long range 10km, LC connector, SMF,

FN-TRAN-LX . N R 115,47 € 12 10,00% 1247,11¢€
1310nm, -40°C to 85°C, for systems with SFP/SFP+ slots

EN-TRAN-SX 1GE SFP SXotransceLver module 1 GE.SFP transceiver module, short range 500m, LC connector, MMF, 64,54 € 500 10,00% 2904161 €
850nm, -20°C to 85°C, for systems with SFP slots

EN-TRAN-SEP+SR 10GE SFP+ transceiver mocloule, sho:t range 10 GE SF.P+ transceiver module, short range 300m, LC 76,98 € 20 10,00% 138568 €
connector, MMF, 850nm, 0°C to 70°C, for systems with SFP+ slots

EN-CABLE-SFP+1 10 GE SFP+ passive direct attach cable, 1m 10 GE SFP+ passive direct attach cable, 1m, 0°C to 70°C, 70,57 € 600 10,00% 38 106,29 €

transceivers included, for systems with SFP/SFP+ slots

Total 2 683 672,49 €
Partner
Special Price

1146 491,00 €

Notas:

Valores indicativos e que estdo dependentes da variagdo do cambio €/$

Os valores apresentados néo incluem IVA

Os valores apresentados, podem sofrer alteragdes sem aviso prévio

Os valores apresentados, nao incluem servigos de instalagéo, configuragéo ou de outro tipo.

Os ultimos 2 digitos dos SKU das manutengdes e/ou subscrigdes, representam o niimero de meses.
Os SKU a terminar em BDL, incluem 1 ano de Manutengéo 24x7 (FortiCare).

A descrigédo "1 Year Hardware Premium Bundle Upgrade”, representa o Upgrade do FortiCare and FortiGuard Bundle 8x5 para FortiCare and
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Esta mensagem é de um remetente externo
Esta mensagem veio de fora da sua organizagdo. Por favor evite clicar em links ou descarregar anexos se o remetente ou o teor da mensagem forem desconhecidos ou suspeitos.

Boa tarde,

E com enorme satisfagéo que recebemos a vossa consulta e, por conseguinte, enviamos nossa resposta a mesma.
Anexamos nossa proposta para o solicitado,

Documentacéo Técnica:

- FortiSwitch Datasheet Secure Access - hitps://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortiswitch-secure-access-series.pdf
- FortiSwitch Datasheet Secure Access - https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Data_Center_Series.pdf

Sem mais de momento, os nossos melhores
cumprimentos,

Major Account Manager

E
M: +351

Av. D. Jodo Il, n° 50 - Piso 4

Edificio Mar Vermelho - Parque das Nacdes
1990-095 Lisboa

FiEATINET.

@ ®»

From:

> Sent: Monday, February 24, 2025 3:16 PM

To:

Subject: Consulta Preliminar - Aquisi¢do de Switching

I ALERT: This message originated outside of the Fortinet network. BE CAUTIOUS before clicking any link or opening an attachment.

Exmos. Srs.

Ao abrigo dos Artigos 35.°-A e 47.° do Cddigo dos Contratos PUblicos (CCP), realiza a Autoridade Tributaria e Aduaneira (AT) esta consulta preliminar ao fabricante Fortinet, para solicitar
informacéo do preco atualizado do mercado que lhe permita fundamentar com critérios objetivos a fixagdo do prego base para a aquisi¢do de equipamentos de switching que integrem
com a firewalls/IPS em exploracao nas redes locais dos Servicos Tributérios e Aduaneiros da AT, que tenham de entre outras, a capacidade de implementar bloqueio de comunicagdes intra
VLAN através de “ARP spoofing” direcionado a firewall, funcionalidades de microsegmentacdo de modo a atribuir perfis I6gicos aos dispositivos a serem controlados na firewall,
implementac&o de logging e reporting, assentes na plataforma centralizada Fortianalyzer e Fortimanager ou equivalente, a ser implementada com redundéncia em dois datacenters.

O prego de aquisicao dos equipamentos deve incluir o suporte por um periodo de 3 anos, com as caracteristicas que passo a descriminar:

N N | Switch de 8 Portas | Switch de 24 Portas |va\tch de 24 Portas with 6UpLinks |va\tch de 48 Portas | Switch Distribuicdo 24 |
umero de equipamentos a contratar
[ 52 [ 673] 14] 418 12|
Requistos Técnicos Switch de 8 Portas | Switch de 24 Portas Switch de 24 Portas with 6UpLinks | Switch de 48 Portas Switch Distribuicdo 24
Portas 1000BASETX RJ45 8 24 24 48 0
Portas Uplink 10G SFP+ 2(SFP) 4 6 4 24
Portas 100G QSFP28 0 0 0 2
Porta de Consola 1 1 1 1 1
Montagem em Rack 1U Nao Sim Sim Sim Sim
Rotacdo de Firmware Nao Sim Sim Sim Sim
Portas com POE 802.3af/at 8 24 24 25 25
Poténcia disponivel para POE >130W >=370W >=370W >=740W
Capacidade de Switching bps/pps >=20Gbps/30Mpps | >=128Gbps/>=100Mpps | >=168Gpbs/>=200Mpps >=176Gpbs/>=200Mpps | >=880Gpbs/>=400Mpps
Laténcia <5 micro segundos | <2micro segundos <2micro segundos <2micro segundos <2micro segundos
Suportar Layer3 Nao Sim Sim Sim Sim
VLANS Suportadas 802.1Q >128 >128 >128 >128 >128
Agregacéo de Links(Portas) >4 >4 >4 >4 >4
Agregacéo de Links(Grupos) >4 >12 >12 >12 >12
Agregacéo de portas multichassis Nao Nao Nao Nao Sim
Qos 802.1P Sim Sim Sim Sim Sim
IGMP snooping Sim Sim Sim Sim Sim
Suporte a ACLs, 802.1X, DHCP Snooping, Port Security Sim Sim Sim Sim Sim
EAP pass through Sim Sim Sim Sim Sim
ACLs >500 >500 >500 >500 >500
Calendarizagéo de ACLs Sim Sim Sim Sim Sim
Instancia Spaning tree >20 >20 >20 >20 >20
Garantia Hardware e software incl. Updates 36 Meses 36 Meses 36 Meses 36 Meses 36 Meses
Bloqueio de comunicacdes laterais Sim Sim Sim Sim Sim
LLDP Sim Sim Sim Sim Sim
DHCP snooping Sim Sim Sim Sim Sim
Inspegéo de trafego de forma a evitar arp poisening Sim Sim Sim Sim Sim
Lista de servidores DHCP autorizados Sim Sim Sim Sim Sim
Loop guard Sim Sim Sim Sim Sim
storm control Sim Sim Sim Sim Sim
STP root guard Sim Sim Sim Sim Sim
STP BPDU guard Sim Sim Sim Sim Sim
Detecdo de conflito de IPs Sim Sim Sim Sim Sim
Bloqueio de comunicacdes laterais Sim Sim Sim Sim Sim
Tranceivers Quantidades

SFP Monodo 1G 12



https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/pdf/fortiswitch-secure-access-series.pdf
https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/FortiSwitch_Data_Center_Series.pdf

SFP Multimodo 1G 500
SFP+ Multimodo 10G 20
Cabos DAC passivos(twinaxiais) SFP+ de 50 cm ou 1 metro 600

Agradeco desde ja a vossa melhor atengdo para o tema enderegado.

0Os melhores cumprimentos

: AT
utoridade
" tributania e aduancira
Coordenadora de Equipa Multidisciplinar de 2° nivel
Sistemas de Informagéo

Area de Gestéo de Operagdes e Comunicages
Nucleo de Redes e Comunicagdes

Av. Eng. Duarte Pacheco, n.° 28 Telef.:
Edificio Satélite VolP:
1099 - 013 Lishoa

*** Please note that this message and any attachments may contain confidential and proprietary material and information and are intended only for the use of the
intended recipient(s). If you are not the intended recipient, you are hereby notified that any review, use, disclosure, dissemination, distribution or copying of this
message and any attachments is strictly prohibited. If you have received this email in error, please immediately notify the sender and destroy this e-mail and any
attachments and all copies, whether electronic or printed. Please also note that any views, opinions, conclusions or commitments expressed in this message are those
of the individual sender and do not necessarily reflect the views of Fortinet, Inc., its affiliates, and emails are not binding on Fortinet and only a writing manually
signed by Fortinet's General Counsel can be a binding commitment of Fortinet to Fortinet's customers or partners. Thank you. ***
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Hewlett Packard
Enterprise

autoridade
d tributaria e aduaneira

Line#| Part Number Description
Modelo 1 - CX6000

HPE Aruba Networking CX 6000 12G Class4 PoE 2G/2SFP 139W Switch

Quantity | V. Unit. V.Total

RBN89A €498,08

€25 900,21

R8N89A#ABB| INCLUDED: Power Cord - Europe localization €0,00 €0,00

Modelo 2 - CX6200 24G
JL725B HPE Aruba Networking CX 6200F 24G Class4 PoE 4SFP+ 370W Switch €139552 | €939 186,57
JL725B#ABB | INCLUDED: Power Cord - Europe localization €0,00 €0,00

Modelo 4 - CX6200 48G
HPE Aruba Networking CX 6200F 48G Class4 PoE 4SFP+ 740W Switch
JL728B#ABB | INCLUDED: Power Cord - Europe localization

€2 640,05 [ €1 103 540,80

Modelo 5§ - Distribuigdo - CX8100
HPE Aruba Networking CX 8100 24x10G SFP+ 4x40/100G QSFP28 FB Airflow 3Fan 2AC PSU
ROW86A |Switch Bundle €5 912,15 €70 945,84
ROW86A#ABB| INCLUDED: Power Cord - Europe localization €0,00 €0,00

S
Gestao - Aruba Central

50 QI9Y69AAE |HPE Aruba Networking Central Switch Class-1 Foundation 3-year Subscription E-STU 52 €220,00 €11 440,00
51 QI9Y74AAE |HPE Aruba Networking Central Switch Class-2 Foundation 3-year Subscription E-STU 1091 €384,78 | €419 797,83
52 R3K04AAE |HPE Aruba Networking Central Switch Class-5 Foundation 3-year Subscription E-STU 12 €1 704,35 €20 452 17
J4858D HPE Aruba Networking 1G SFP LC SX 500m OM2 MMF Transceiver 500 €100,30 €50 149,25

7.0 J4859D HPE Aruba Networking 1G SFP LC LX 10km SMF Transceiver 12 €211,34 €2 536,12
8.0 S2P30A HPE Aruba Networking 10G SFP+ LC SR 400m OM4 MMF C-class Transceiver 20 €344 14 €6 882,73
9.0 J9281D HPE Aruba Networking 10G SFP+ to SFP+ 1m Direct Attach Copper Cable 600 €55,01 €33 006,40
10.0 R0Z25A |HPE Aruba Networking 100G QSFP28 to QSFP28 1m Direct Attach Copper Cable 12 €123,33 €1 479,91
[ €3 067 579,14




De: > 12 de margo de 2025 13:02

Enviado:

Para:

Cc: RE: Consulta Preliminar - Aquisicdo de Switching
Assunto: Cotacdo AT Concurso Preliminar BoM Switching V100.xIsx
Anexos:

Esta mensagem é de um remetente externo

Esta mensagem veio de fora da sua organizacao. Por favor evite clicar em links ou descarregar anexos se o remetente ou o teor da mensagem forem desconhecidos ou suspeitos.

Bom dia,
Espero que esteja tudo bem.

Gostaria de agradecer o convite para esta consulta preliminar. Em anexo poderd encontrar a nossa resposta aos requisitos apresentados no e-mail infra. Tentamos
enderecar todas as especificagdes identificadas, no entanto queremos realgar que algumas poderdo nao coincidir a 100%. O motivo para essa ndao “conformidade” tem por
base que, estamos a responder a caracteristicas especificas de um fabricante, Fortinet. Existem caracteristicas e funcionalidade que poderdo ser garantidas de formas
diferentes, de fabricante para fabricante, e por isso ndo estdo nem erradas em fung¢do do que é solicitado.

Para o equipamento identificado como modelo 3, optamos por ndo incluir o modelo Aruba correspondente, em fun¢do do modelo CX5420 ocupar 4U no rack e ndo 1U
como solicitado. No entanto este modelo cumpriria todos as funcionalidades e caracteristicas solicitadas. Mais uma vez estamos a responder de forma condicionada em
funcdo do fabricante de referéncia identificado.

Os equipamentos propostos possuem todas as caracteristicas necessarias (H/W e S/W) para garantir um desempenho de servigo alta performance no ambiente
pretendido.

Junto apresentamos URL para cada respectivo datasheet de cada modelo:

e  Switch CX 6000 Aqui
e Switch CX 6200 Aqui
e Switch CX 8100 Aqui



e Switch CX 5420 Aqui
e Aruba Central Aqui

Colocamo-nos desde ja a vossa inteira disposi¢ao para esclarecer e justificar a nossa elei¢ao e debater algumas especificacdes que sdo condicionantes a escolha da melhor
solugdo técnica e financeira.

Como sempre estamos a disposi¢ao para qualquer questdo que surja.

Com os meus cumprimentos

p.s. aproveito para lhe dizer que estarei ausente de dia 14 a 24 de Margo e por isso solicito que sempre que precisar de contactar-nos o facga através do Tiago em Cc.

HPE Aruba Networking
Sales Specialist — Consultant .

+351
arubanetworks.com
—1

Hewlett Packard
Enterprise

THE EDGE-TO-CLOUD COMPANY

From:

Sent: 24 de fevereiro de 2025 15:17

To:

Subject: Consulta Preliminar - Aquisi¢ao de Switching

Exmos. Srs.

Ao abrigo dos Artigos 35.2-A e 47.2 do CAdigo dos Contratos Publicos (CCP), realiza a Autoridade Tributaria e Aduaneira (AT) esta consulta preliminar ao fabricante HPE, para
2



solicitar informacdo do prec¢o atualizado do mercado que lhe permita fundamentar com critérios objetivos a fixacdo do preco base para a aquisicdo de equipamentos de
switching que integrem com a firewalls/IPS em explora¢do nas redes locais dos Servicos Tributdrios e Aduaneiros da AT, que tenham de entre outras, a capacidade de
implementar bloqueio de comunicag¢des intra VLAN através de “ARP spoofing” direcionado a firewall, funcionalidades de microsegmentacao de modo a atribuir perfis l6gicos
aos dispositivos a serem controlados na firewall, implementacdo de logging e reporting, assentes na plataforma centralizada Fortianalyzer e Fortimanager ou equivalente, a

ser implementada com redundéancia em dois datacenters.

O preco de aquisicdo dos equipamentos deve incluir o suporte por um periodo de 3 anos, com as caracteristicas que passo a descriminar:

Numero de equipamentos a contratar Switch de 8 Portas | Switch de 24 Portas Switch de 24 Portas with 6UpLinks | Switch de 48 Portas Switch Distri
52 673 14 418

Requistos Técnicos Switch de 8 Portas | Switch de 24 Portas Switch de 24 Portas with 6UpLinks | Switch de 48 Portas Switch Distri
Portas 1000BASETX RJ45 8 24 24 48
Portas Uplink 10G SFP+ 2(SFP) 4 6 4
Portas 100G QSFP28 0 0 0
Porta de Consola 1 1 1 1
Montagem em Rack 1U Nao Sim Sim Sim Sim
Rotagdo de Firmware Nao Sim Sim Sim Sim
Portas com POE 802.3af/at 8 24 24 25
Poténcia disponivel para POE >130W >=370W >=370W >=740W
Capacidade de Switching bps/pps >=20Gbps/30Mpps | >=128Gbps/>=100Mpps | >=168Gpbs/>=200Mpps >=176Gpbs/>=200Mpps | >=880Gpbs/:
Laténcia <5 micro segundos | <2micro segundos <2micro segundos <2micro segundos <2micro segl
Suportar Layer3 Nao Sim Sim Sim Sim
VLANS Suportadas 802.1Q >128 >128 >128 >128 >128
Agregacdo de Links(Portas) >4 >4 >4 >4 >4
Agregacdo de Links{Grupos) >4 >12 >12 >12 >12
Agregacdo de portas multichassis Ndo Ndo Ndo Ndo Sim
Qos 802.1P Sim Sim Sim Sim Sim
IGMP snooping Sim Sim Sim Sim Sim
Suporte a ACLs, 802.1X, DHCP Snooping, Port Security Sim Sim Sim Sim Sim
EAP pass through Sim Sim Sim Sim Sim
ACls >500 >500 >500 >500 >500
Calendarizacdo de ACLs Sim Sim Sim Sim Sim
Instancia Spaning tree >20 >20 >20 >20 >20




Garantia Hardware e software incl. Updates 36 Meses 36 Meses 36 Meses 36 Meses 36 Meses
Bloqueio de comunicacGes laterais Sim Sim Sim Sim Sim
LLDP Sim Sim Sim Sim Sim
DHCP snooping Sim Sim Sim Sim Sim
Inspecdo de trafego de forma a evitar arp poisening Sim Sim Sim Sim Sim
Lista de servidores DHCP autorizados Sim Sim Sim Sim Sim
Loop guard Sim Sim Sim Sim Sim
storm control Sim Sim Sim Sim Sim
STP root guard Sim Sim Sim Sim Sim
STP BPDU guard Sim Sim Sim Sim Sim
Detecdo de conflito de IPs Sim Sim Sim Sim Sim
Bloqueio de comunicacdes laterais Sim Sim Sim Sim Sim

Tranceivers

Quantidades

SFP Monodo 1G 12
SFP Multimodo 1G 500
SFP+ Multimodo 10G 20
Cabos DAC passivos(twinaxiais) SFP+ de 50 cm ou 1 metro 600

Agradeco desde ja a vossa melhor atencdo para o tema enderecado.

Os melhores cumprimentos

autoridade
", WButdria e aduancira

Coofdenadora de Equipa Multidisciplinar de 22 nivel
Sistemas de Informagéo

Area de Gestdo de Operacdes e Comunicacdes
Nucleo de Redes e Comunicagdes

Av. Eng. Duarte Pacheco, n.2 28 Telef.: VolP:
Edificio Satélite
1099 — 013 Lisboa



