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CADERNO DE ENCARGOS
PARTE I - CLAUSULAS JURIDICAS

Capitulo |

Disposigoes gerais

Clausula 1.2
Objeto

1. O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar pelo
Estado Portugués, através da Autoridade Tributaria e Aduaneira (AT), na sequéncia do procedimento
pré-contratual que tem por objeto a aquisicdo de servigos de informatica especializados de
administragédo da plataforma de Seguranc¢a de Base de Dados Oracle.
2. Deverao ser asseguradas as seguintes atividades:
« Administragao, configuragéo, suporte, monitorizagédo e tuning do funcionamento geral da plataforma
de seguranga de Base de Dados Oracle, mais concretamente a Oracle Audit Vault e Database Firewal,
Oracle Advanced Security, Oracle Database Vault, Oracle Data Masking and Subsetting e Oracle
Privileged Account Manager, entre outras existentes na plataforma;
* Administragédo da plataforma Oracle Base de Dados nas diversas plataformas existentes na AT e que
estejam interligadas com a plataforma da seguranca indicada;
» Administracdo, configuracéo e intervengéo para resolu¢cao de problemas nas maquinas da solugao
de seguranga de base de dados Oracle;
« Elaboracéo e adaptacao continua de scripts de gestado, deploy aplicagdes, e configuracédo e outras
operagdes assentes na plataforma de seguranca de Base de dados Oracle;
» Diagnostico de incidéncias/problemas, nomeadamente relacionados com a infraestrutura na
plataforma de seguranga de Base de dados Oracle Oracle e a integragao com a plataforma Exadata e
Servidores Z/Linux;
» Adaptacgao continua de scripts de deploy e configuragédo da solugédo de seguranga de Base de dados
Oracle;
* Integragéo da plataforma de seguranca de Base de dados Oracle com a solu¢do de Backups existente
na AT, a solugdo de monitorizagdo (Oracle CloudControl, bem como os softwares de replicagdo de
base de dados usados na AT (Dataguard e GoldenGate);
» Elaboracdo e evolugdo de politicas e procedimentos com vista a implementagdo das melhores
praticas de administragdo e exploragdo da plataforma;
* Introducéo e integracao de novas tecnologias no ambiente ja existente do centro de dados;
» Planeamento de capacidade e ajustes para melhorar a performance dos sistemas;

» Assegurar que a infraestrutura esteja disponivel e operacional;
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» Responsabilidade pela documentagéo da configuracdo da plataforma em causa.

3.  Aequipa que prestara os servigos devera ser constituida por um niumero minimo de dois recursos
com o perfil de administrador sénior de plataforma Base de Dados 12g ou superior e componentes de
seguranca de base de dados Oracle 12g ou superior que assegurem o funcionamento da plataforma
de Seguranga de bases de dados Oracle nos dias uUteis entre as 8h e as 20h e, nos fins de semana e
feriados, em regime de stand by.

4. Os recursos a alocar a prestacdo de servigos deverdo possuir Licenciatura no dominio de
Informatica ou similar, bem como, formagao e/ou certificagdo relevantes no ambito do presente
procedimento, a saber:

e Duas certificacdes em Oracle Database 11g Certified Professional (OCP) ou superior

e Duas certificagdes em Oracle Database 11g Performance Tuning Certified Expert ou superior

e Duas certificagbes em Oracle Database 11g Security Certified Implementation Specialist ou
superior

o Duas certificagdes em Oracle Enterprise Linux Certified Implementation Specialist ou superior

e Uma Certificagdo em Oracle Advanced PLSQL Developed Certified Professional

e Uma Certificagdo em Oracle SQL Certified.

5. Deverao ainda possuir o seguinte nivel de experiéncia:

o Experiéncia no minimo de 4 anos nas fun¢des de administrador de plataforma de Base de Dados
Oracle;

) Experiéncia em prestacées de seguranca de base de dados Oracle nos ultimos 3 anos (2024,
2023, 2022).

6. O numero total de horas previsto para a presente prestacdo de servigos é de 12.718 horas,
devendo ser executadas 12.001 horas em horario normal, e 717 horas fora do horario normal.

Em horério normal, deverao ser executadas 1527 horas em 2025, 5237 horas em 2026 e 5237 horas
em 2027.

Fora do horéario normal serdo executadas 239 horas, em cada ano de vigéncia do contrato a celebrar.

Clausula 2.2

Preco base
1. O prego maximo que a entidade adjudicante se dispde a pagar pela prestagdo dos servigos de
informatica objeto do presente procedimento é de € 749.090,20 (setecentos e quarenta e nove mil e
noventa euros e vinte céntimos), a que acresce IVA a taxa legal em vigor, de acordo com a seguinte
reparti¢cao:
2025 — 104.017,40 (cento e quatro mil e dezassete euros e quarenta céntimos), a que IVA a taxa legal
aplicavel;
2026 — 322.536,40 (trezentos e vinte e dois mil quinhentos e trinta e seis euros e quarenta céntimos);

2027 — 322.536,40 (trezentos e vinte e dois mil quinhentos e trinta e seis euros e quarenta céntimos).
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2. O parémetro base do prec¢o do horario normal e fora do horario normal do administrador sénior é
de 58,90 €

Clausula 3.2
Local da prestagado dos servigos
Os servigos objeto do presente contrato serdo prestados presencialmente em Lisboa, na Av.
Engenheiro Duarte Pacheco, n.° 28 ou, remotamente, sempre que a natureza das fungdes o permita e

seja do interesse da Autoridade Tributaria e Aduaneira.

Clausula 4.2
Prazo de execugao
O termo do prazo da prestagéo dos servigos € o dia 31/12/2027, a contar da data de assinatura do

contrato.

Capitulo I

Obrigagodes contratuais

Seccao |
Disposi¢oes Gerais
Clausula 5.2
Nomeacao de gestor do contrato
1. A Entidade Adjudicante indicara um gestor responsavel pelo contrato a celebrar, para efeitos do
disposto no artigo 290° - A do CCP.
2. O Adjudicatério compromete-se, até a data de inicio do contrato, a comunicar & AT, o nome, contatos
telefénicos e e-mail relativo ao gestor responsavel pelo contrato, bem quaisquer alteragbes

relativamente a sua designacgéo, no prazo de 5 dias.

Seccao Il
Obrigagodes do fornecedor

Clausula 6.2

Obrigagodes principais do fornecedor

1. Sem prejuizo de outras obrigacdes previstas na legislacao aplicavel, no caderno de encargos ou nas
clausulas contratuais, da celebragao do contrato decorre para o fornecedor a obrigagao de fornecer os

bens identificados na sua proposta.
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2. A titulo acessorio, o fornecedor fica ainda obrigado, designadamente, a recorrer a todos os meios
humanos, materiais e informaticos que sejam necessarios e adequados ao fornecimento.

Clausula 7.2

Sigilo e confidencialidade
1. O Adjudicatério obriga-se a guardar sigilo e confidencialidade sobre todos os assuntos constantes
do objeto do contrato e a tratar como confidencial toda a informagao e documentagéo, técnica e nao
técnica, comercial ou outra, ou qualquer assunto que no seu ambito esteja em desenvolvimento ou
colaboracédo, de que possa ter conhecimento e a que tenha acesso, sendo esta obrigagao extensivel
aos seus agentes, funcionarios, colaboradores ou terceiros que as mesmas envolvam.
2.  Ainformacédo e a documentagéo cobertas pelo dever de sigilo e confidencialidade ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado
direta ou exclusivamente a execugao do contrato.
3. As partes s6 podem divulgar informagdes referidas no numero anterior na medida em que tal seja
estritamente necessario a execugéo do contrato, mediante autorizagdo da parte que as haja prestado
e da AT, se diferente, ou do estritamente necessario ao exercicio do direito de defesa em processo
contencioso.
4. No caso previsto no numero anterior, as partes devem garantir, em reciprocidade e em condigdes
satisfatorias, a assungéo, por escrito, de idéntico compromisso de confidencialidade pelos terceiros que
acedam as informagdes abrangidas pelo dever de confidencialidade.
5. As partes devem ainda limitar o acesso as informagdes confidenciais aos seus quadros e
funcionarios que a elas tenham de recorrer para a correta execugéo do contrato, assegurando que os
mesmos sdo obrigados a manter essa confidencialidade.
6. Sao suscetiveis de serem consideradas informagdes confidenciais, sem prejuizo de outras que as
partes decidam qualificar como tal, as que, a serem divulgadas, possam causar danos a qualquer das
partes ou a terceiros, ou perturbar o normal desenvolvimento dos trabalhos da prestagao de servigos
objeto deste convite.
7. Os deveres referidos nos numeros anteriores abrangem igualmente as entidades subcontratadas
pelo adjudicatéario e a equipa técnica a afetar a presente prestagéo de servigos.
8. Exclui-se do dever de sigilo previsto a informagao e a documentagéo que forem comprovadamente
do dominio publico a data da respetiva obtencdo pelo adjudicatario ou que este seja legalmente
obrigado a revelar, por forga da lei, de processo judicial ou a pedido de autoridades reguladoras ou

outras entidades administrativas competentes.

Clausula 8.2

Protecao de dados
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1.  No caso de o adjudicatério necessitar de aceder a dados pessoais, fa-lo-a exclusivamente na
medida do estritamente necessario para integral e adequada prossecug¢do dos fins constantes do
contrato, e por conta e de acordo com as instru¢gdes da AT, nos termos da legislagcdo aplicavel a
protecdo de dados pessoais, nos termos do Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (Regulamento Geral de Prote¢do de Dados).

2. O adjudicatario ndo pode proceder a reprodugdo, gravagao, copia ou divulgagdo dos dados

pessoais para outros fins que ndo constem do contrato, comprometendo-se ainda ao seguinte:

a) Respeitar integralmente o disposto na legislagdo nacional e internacional em vigor relativa a
protecado de dados pessoais, € em qualquer outra legislacdo que a substitua ou venha a ser aplicavel
a esta matéria, nomeadamente, a Lein.° 58/2019, de 8 de agosto, relativa a protecdo de dados pessoais
e Decreto-Lei n.° 122/2000, de 4 de julho, relativa a protecéo juridica de bases de dados;

b) Cumprir rigorosamente as instrugdes da AT no que diz respeito ao acesso, registo, transmissao
ou qualquer outra operacao de tratamento de dados pessoais;

c) Tratar os dados pessoais de forma licita e com respeito pelo principio da boa-fé, utilizando-os
exclusivamente para as finalidades a que se reporta o contrato, ndo podendo ser posteriormente
acedidos nem tratados de forma incompativel com tais finalidades;

d) Implementar as medidas técnicas e organizativas para proteger os dados contra destruigcdo
acidental ou ilicita, perda acidental, alteragdes, difusdo ou acesso nao autorizados, e contra qualquer
outra forma de tratamento ilicito dos mesmos dados pessoais;

e) Comunicar de imediato ao Delegado de Protecdo de Dados (DPO) quaisquer reclamagdes ou
questdes colocadas pelos titulares dos dados pessoais.

3. O adjudicatario obriga-se a manter os dados pessoais estritamente confidenciais, sendo
responsavel pela confidencialidade e utilizacdo dos dados pessoais por parte dos respetivos
trabalhadores, outros colaboradores ou subcontratados.

4. Se quaisquer dados se perderem ou forem danificados no ambito da execugdo do contrato, por
causas imputaveis ao adjudicatario, este compromete-se a adotar as medidas que forem necessarias
com vista a recuperacao dos dados, sem quaisquer custos adicionais para a AT.

5. O adjudicatario obriga-se a ressarcir a AT por todos os prejuizos em que esta venha a incorrer
em virtude da utilizag&o ilegal e/ou ilicita dos dados referidos, nomeadamente, por indemnizagées e
despesas em que tenha incorrido na sequéncia de reclamagdes ou processos propostos pelos titulares
dos dados, bem como, por taxas, coimas e multas que tenha de pagar.

6. O adjudicatario assume igualmente o compromisso de remover e destruir, no final do contrato,
todo e qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e

que a AT Ihe indique para esse efeito.
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Seccao lll

Obrigagoes do Estado Portugués, através da AT

Clausula 9.2
Preco contratual

1. Pela prestagédo dos servigos de informatica objeto do contrato, bem como pelo cumprimento das
demais obrigagbes constantes do presente caderno de encargos, a AT deve pagar ao fornecedor o
prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

2. O prego referido no numero anterior inclui todos os custos, encargos e despesas, cuja
responsabilidade nao esteja expressamente atribuida a entidade adjudicante, incluindo despesas de
alojamento, alimentagdo e deslocagdo de meios humanos, despesas de aquisicdo, transporte,
armazenamento e manutengdo de meios materiais, bem como quaisquer encargos decorrentes da
utilizagdo de marcas registadas, patentes ou licengas.

3. O preco a que se refere o n.° 1 sera pago mensalmente, de acordo com o numero de horas

realizadas.

Clausula 10.2

Condigoes de pagamento
1. A quantia devida pela AT, nos termos da clausula anterior, deve ser paga no prazo de 30 (trinta) dias
apos a recegdo da fatura, a qual s6 podera ser emitida apds vencimento da obrigagéo correspondente.
2. Para os efeitos do numero anterior, a prestacdo vence-se com a respetiva aceitagao pela AT.
3. Em caso de discordancia por parte da AT, quanto aos valores indicados na fatura, deve esta
comunicar ao fornecedor, por escrito, os respetivos fundamentos, ficando o fornecedor obrigado a
prestar os esclarecimentos necessarios ou proceder a emissao de nova fatura corrigida.
4. Desde que devidamente emitidas e observado o disposto no n.° 1, as faturas serdo pagas através
de transferéncia bancaria.
5. O atraso no pagamento das faturas devidas pela AT confere ao prestador de servigos o direito de

exigir juros de mora, nos termos previstos pelo artigo 326.° do CCP.
Capitulo Ill
Penalidades contratuais e resolugao

Clausula 11.2

Penalidades contratuais
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1. Pelo incumprimento de obrigagcbes emergentes do contrato, a AT pode exigir do fornecedor o
pagamento de uma pena pecuniaria, calculada de acordo com a formula: P =V x A/ 500 em que P
corresponde ao montante da penalizagao, V ao valor do contrato e A ao numero de dias de atraso.

2. Na determinacéo da gravidade do incumprimento, a AT tem em conta, nomeadamente, a duragao
da infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento.

3. O direito a aplicagao de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que lhe deu origem.

4. A importancia que for devida pelo fornecedor correspondente as penalidades sera deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicagdo da penalidade.

5. As penas pecunidrias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos niumeros 2 e 3 do art.° 329.° do Cdédigo dos

Contratos Publicos, consoante o caso que se aplicar.

Clausula 12.2

Forga maior
1. Ndo podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizagdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte de caso de
forca maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizagao,
alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebragdo do
contrato e cujos efeitos nado lhe fosse razoavelmente exigivel contornar ou evitar.
2. Constituem motivos de forga maior, designadamente, tremores de terra, inundagdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinagdes governamentais ou administrativas injuntivas.
3. A ocorréncia de circunstancias que possam consubstanciar casos de forgca maior deve ser
imediatamente comunicada a outra parte.
4. A forga maior determina a prorrogacdo dos prazos de cumprimento das obrigagdes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

Clausula 13.2
Resolugao do contrato
1. O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave
ou reiterado, e culposo por uma das Partes das obrigagdes por si assumidas no contrato, nos termos
gerais de Direito, sem prejuizo das correspondentes indemnizagdes legais a que houver lugar.
2. Para efeitos do disposto no numero anterior, a Parte nao culposa comunicara por escrito a ocorréncia

da situacado de incumprimento suscetivel de gerar resolu¢ao contratual, concedendo a contraparte um
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prazo nao inferior a 30 dias para que aquela reponha a situacdo de incumprimento, sem o que, o
incumprimento se tornara definitivo e determinara a resolugao contratual, nos demais termos gerais de
direito.

3. O contrato pode também ser resolvido através da AT caso se verifique alguma das seguintes
situagdes, as quais sao desde ja entendidas como situagdées de incumprimento grave e culposo por

parte do fornecedor:

a) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma fé do
fornecedor;

b) Prestagéo de falsas declaracoes;

c) Estado de faléncia ou insolvéncia;

d) Cessacgao da atividade;

e) Condenacgédo, por sentenga transitada em julgado, por infragdo que afete a idoneidade

profissional do fornecedor e desde que n&o tenha ocorrido reabilitagao judicial.
4. O direito de resolucéo referido no niumero anterior exerce-se mediante declaragéo escrita enviada

ao fornecedor.

Capitulo IV

Resolugao de litigios

Clausula 14.2
Foro competente
Os eventuais litigios emergentes do presente contrato serdo decididos segundo a legislagédo
portuguesa, sendo competente para dirimir esses conflitos o Tribunal Administrativo e Fiscal de Lisboa,

com exclusao de qualquer outro.

Capitulo V

Disposigoes finais

Clausula 15.2
Execugao da caugao
A caugéo prestada para bom e pontual cumprimento das obrigagdes decorrentes do contrato, pode ser
executada pela AT, sem necessidade de prévia decisao judicial ou arbitral, para satisfagdo de quaisquer
créditos resultantes de mora, cumprimento defeituoso, incumprimento definitivo pelo fornecedor das
obrigagdes contratuais ou legais, incluindo o pagamento de penalidades, ou para quaisquer outros

efeitos especificamente previstos no contrato ou na lei.

Clausula 162
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Comunicagoes e notificagoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagées e comunicagdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cdédigo dos Contratos Publicos, para o
domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteragcédo das informagbes de contacto constantes do contrato deve ser comunicada a

outra parte.

Clausula 17.2
Subcontratagao e cessao da posicao contratual
A subcontratagcdo pelo adjudicatario ou a cessdo da respetiva posicao contratual dependem de

autorizagdo escrita prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.

Clausula 18.2
Legislagao aplicavel
Em tudo o omisso no presente procedimento pré-contratual, observar-se-a o disposto no Cédigo dos

Contratos Publicos, e restante legislagao aplicavel.
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