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CAPITULO | — DISPOSICOES GERAIS
Artigo 1.°- Objeto

O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar pelo Estado

Portugués, através da Autoridade Tributaria e Aduaneira, doravante designada apenas por AT, na

sequéncia do procedimento pré-contratual que tem por objeto a aquisicdo de servigcos de informatica

especializados para implementacdo e manutencao de arquiteturas tecnoldgicas de seguranca.

A descricdo do objeto obedece a classificagcdo CPV (Common Procurement Vocabulary), 72510000-3

Servigos de gestao relacionadas com a informatica, de acordo com o Regulamento (CE) n.° 213/2008

da Comisséo, de 28 de novembro de 2007, que alterou o Regulamento (CE) n.° 2195/2002 do

Parlamento Europeu e do Conselho.

Artigo 2.°- Servigos

Nos servigos a contratar deverdo estar incluidas as seguintes atividades:

a) Administracdo dos sistemas e da infraestrutura de suporte as solugcdes de segurancga,
designadamente gestdo de perfis aplicacionais, gestdo de utilizadores, acessos remotos,
teletrabalho e infraestrutura de chave publica;

b) Manutencéo das plataformas tecnoldgicas com base nas melhores préticas dos fabricantes;

c) Propostas para evolugcdo da arquitetura e dos procedimentos com vista a implementacdo das
melhores praticas de administracdo e exploracdo das plataformas de seguranca;

d) Monitorizag&o e resolucdo de problemas relacionados com o funcionamento geral da plataforma.

Os servicos deverdo ser prestados nas seguintes condi¢fes:

a) O servico sera realizado sob a responsabilidade da Subdire¢&o-geral de Sistemas de Informacgéo,
em concreto pela Equipa Multidisciplinar de 1.° nivel de Seguranca Informética;

b) As fun¢bes identificadas no &mbito da presente aquisi¢cdo dever&o ser asseguradas entre as 9h e
as 18h dos dias Uteis de trabalho;

c) Para assegurar a disponibilidade dos sistemas vinte e quatro horas nos sete dias da semana, o
servigco a contratar devera garantir que os trabalhos que impliguem paragem dos sistemas sejam
executados fora do periodo indicado na alinea b) do ponto 2, e, simultaneamente, dar suporte
técnico, sempre que a AT o entenda necessario para assegurar a referida disponibilidade

O prestador do servico executard um volume de trabalho de 2.804 (duas mil, oitocentas e quatro)

horas, devendo ser executadas 2.452 (duas mil quatrocentos e cinquenta e duas) horas em 2024 e

352 (trezentas e cinquenta e duas) horas em 2025.

Artigo 3.°- Equipa Técnica
A equipa técnica a afetar a prestagdo dos servigos objeto do presente contrato devera ser constituida,

no minimo, por um recurso, com o perfil de administrador de segurancga.
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2. O perfil de administrador de seguranca é constituido pela titularidade do 12.° ano de escolaridade e a
experiéncia minima comprovada de trés anos em todos 0s seguintes sistemas de seguranca,
instalados em ambientes tecnolégicos com um minimo de 10.000 utilizadores:

i) Gestéo de identidades;

i) Infraestrutura de Chave Publica (PKI);

i) Virtual Private Networks (VPNSs);

iv) Administracao de servigos de diretério baseados no protocolo LDAP;

v) Administragd@o de sistemas de autenticagdo multifator;

vi) Construcdo de exercicios para simulacao de phishing e administracao da respetiva plataforma;

vii) Configuracdo de agentes instalados para acesso remoto através de VPN do fabricante Palo
Alto e diagnéstico de problemas relacionados com a sua utilizagéo;

viii) Analise de vulnerabilidades de seguranca;

ix) Exames periciais baseados em informatica forense.

3. A experiéncia nos sistemas de seguranca especificada no ponto 2. devera ter ocorrido nos ultimos
cinco anos a contar da abertura do presente concurso.

4. Osrecursos aintegrar a equipa técnica para a realizacao dos servigcos ndo poderdo ser subcontratados
a outras empresas.

5. Os candidatos devem apresentar comprovativo da credenciacdo no grau confidencial ou superior na
marca hacional, em conformidade com a SEGNAC 2 - Resolu¢éo do Conselho de Ministros n.° 37/89,
de 24 de outubro.

Artigo 4.°- Preco-base
O preco maximo que a entidade adjudicante se dispfe a pagar pelos servicos € de 97.943,72 € (noventa
e sete mil, novecentos e quarenta e trés euros e setenta e dois céntimos), a que acresce o IVA a taxa legal

em vigor.

Artigo 5.° Local da prestacdo dos servigos
Os servicos objeto do presente contrato serdo prestados presencialmente em Lisboa, na Av. Engenheiro

Duarte Pacheco, n.° 28.

Artigo 6.°- Prazo de prestacao do servigo
A prestacéo de servigos objeto do procedimento tem um prazo de 12 (doze) meses, com inicio na data de
outorga do contrato e términus com a concluséo dos servigos, em conformidade com os respetivos termos
e condicdes, ou até se esgotarem as 2.804 horas, dependendo do que ocorrer em primeiro lugar, sem

prejuizo das obrigacdes acessorias que devam perdurar para além da cessa¢éo do contrato.
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Capitulo Il — Obrigac@es contratuais
Seccdao | — Disposicfes Gerais
Artigo 7.°- Sigilo
Os Contraentes obrigam-se a garantir o sigilo quanto a informacé&o diretamente relacionada com o
objeto do contrato a celebrar, bem como tomar todas as medidas necessarias para que 0S seus
trabalhadores e colaboradores se vinculem a igual obrigacdo, quanto aos conhecimentos que venham
a ter no &mbito dos trabalhos em que estédo envolvidos.

Os Contraentes tratardo como confidencial toda a informacé&o por eles devidamente identificada como
tal, ou que pela natureza das circunstancias que rodeiam a sua divulgacdo deva, em boa fé, ser

considerada como confidencial.

Para efeitos do disposto no nimero anterior, considera-se como confidencial, independentemente da
sua identificacdo como tal, toda a informacao a que o prestador dos servi¢os tenha acesso relacionada
com sistemas de seguranca para protecdo de informacdo, sistemas informaticos, sistemas de
informacao, instalacdes, métodos de trabalhos e core business da AT.

Carece de consentimento prévio, através da AT:

a) Adivulgacao pelo prestador dos servicos de qualquer informacéo, sob qualquer forma, relacionada
com o presente projeto ou com qualquer outro de que venha a ter conhecimento;

b) A utilizacdo do logétipo da AT para efeitos de publicidade, assim como a referéncia a sua qualidade
de prestador dos servigos.

Encontra-se excluida da presente obrigacédo de confidencialidade a informacgéo que:
a) Tenha sido prévia e legitimamente divulgada por terceiros a qualquer um dos contraentes;
b) Se encontre disponivel para o publico em geral;

c) Os contraentes tenham sido legal ou judicialmente obrigados a revelar, desde que observados os
procedimentos estabelecidos para o efeito;

d) Seja conhecida do contraente que a revelou em momento anterior & celebracdo do presente
contrato;

e) Tenha sido transmitida ao contraente por uma terceira entidade sem que |Ihe tenha sido imposta
gualquer obrigacao de confidencialidade;

f) Os contraentes acordem, por escrito, ha possibilidade da sua divulgagéo.
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Seccdo Il - Obrigacdes do fornecedor
Artigo 8.°- Obrigacé&o principal do prestador dos servi¢os

Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no caderno de encargos ou nas
cladusulas contratuais, da celebracéo do contrato decorre para o fornecedor como obrigag¢éo principal
a execucao dos servicos identificados na sua proposta, em conformidade com o presente Caderno de
Encargos.

A titulo acessorio, o prestador dos servicos fica ainda obrigado, designadamente, a recorrer a todos
0s meios humanos, materiais e informaticos que sejam necessarios e adequados a prestacdo do
servico, bem como ao estabelecimento do sistema de organizacdo necessario a perfeita e completa

execugdo das tarefas a seu cargo.

Artigo 9.°- Responsabilidade
O adjudicatario assume a responsabilidade, por si e pelos técnicos seus colaboradores, pela perfeita
adequacdao dos trabalhos a realizar aos fins a que se destinam.
O adjudicatario é responsavel por todos os atos e omissdes dos quais possam resultar prejuizos para
a entidade adjudicante ou para terceiros, incluindo os praticados através de acdo ou omissao dos seus
colaboradores, independentemente do vinculo contratual existente, ainda que tais atos ou omissdes

sejam praticados contra ordens ou instru¢des que o adjudicatario lhes haja transmitido.

Seccéo Il - Obrigacdes do Estado Portugués, através da AT
Artigo 10.°- Preco contratual e formas de pagamento

Pela prestacdo dos servicos objeto do contrato, a AT deve pagar ao prestador dos servigos 0 prego
constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor, se este for legalmente
devido.

O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja responsabilidade
nao esteja expressamente atribuida ao contraente publico, incluindo as despesas de alojamento,
alimentacéo e deslocac@o de meios humanos, despesas de aquisi¢do, transporte, armazenamento e
manutencdo de meios materiais bem como quaisquer encargos decorrentes da utilizacdo de marcas
registadas, patentes ou licencas da responsabilidade do fornecedor.

O preco a que se refere o n.° 1 serd pago em prestagdes mensais de acordo com o nimero de horas

de servico prestado.

Artigo 11.°- Condi¢des de pagamento
As quantias devidas, nos termos da clausula anterior, devem ser pagas no prazo de 30 (trinta) dias
apos a rececao da fatura, as quais s6 podem ser emitidas apés a execugao das respetivas obrigacdes

e depois da emissdo da declaragéo de aceitacé@o pelos servicos técnicos da AT.
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2. Desde que devidamente emitida e observado o disposto no n.° 1, as faturas serédo pagas através de
transferéncia bancaria.

3. O atraso no pagamento da fatura devida pela AT confere ao prestador de servicos o direito de exigir
juros de mora, nos termos previstos pelo artigo 326.° do CCP, na redacdo dada pela Lei n.° 3/2010,
de 27 de abril.

Capitulo Ill - Penalidades contratuais e Resolucéo
Artigo 12.°- Penalidades contratuais

1. Pelo incumprimento de obrigacdes emergentes do contrato, a AT pode exigir do fornecedor o
pagamento de uma pena pecuniaria, calculada de acordo com a formula: P =V x A/ n em que P
corresponde ao montante da penalizacao, V ao valor do contrato e A ao nimero de dias de atraso e n
ao numero de dias do contrato.

2. Na determinacéo da gravidade do incumprimento, a AT tem em conta, nomeadamente, a duragdo da
infracdo, a sua eventual reiteracdo, o grau de culpa do fornecedor e as consequéncias do
incumprimento.

3. O direito a aplicacdo de penalidades devera ser exercido pela AT dentro do prazo maximo de 60
(sessenta) dias sobre a data da ocorréncia que lhe deu origem.

4. A importancia que for devida pelo fornecedor correspondente as penalidades sera deduzida, sem
demais formalidades, na fatura a pagamento a data da aplicacdo da penalidade.

5. As penas pecuniarias previstas na presente clausula ficam limitadas a 20% ou 30% do valor do
contrato, nos termos previstos, respetivamente, nos nimeros 2 e 3 do art.° 329.° do Cédigo dos

Contratos Publicos, consoante o caso que se aplicar.

Artigo 13.°- For¢a maior

1. N&o podem ser impostas penalidades ao fornecedor, nem é havida como incumprimento, a nao
realizacdo pontual das prestacdes contratuais a cargo de qualquer das partes que resulte de caso de for¢a
maior, entendendo-se como tal as circunstancias que impossibilitem a respetiva realizacéo, alheias a
vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da celebracdo do contrato e
cujos efeitos ndo lhe fosse razoavelmente exigivel contornar ou evitar.

2. Constituem motivos de forca maior, designadamente, tremores de terra, inundacgdes, incéndios,
epidemias, sabotagens, greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo,
motins e determinacdes governamentais ou administrativas injuntivas.

3. A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada a outra parte.
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4. A forca maior determina a prorrogacdo dos prazos de cumprimento das obriga¢gBes contratuais
afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento resultante da forga

maior.

Artigo 14.°- Resoluc¢éo do contrato

1. O contrato pode ser resolvido por qualquer das partes em caso de incumprimento definitivo, grave ou
reiterado, e culposo por uma das Partes das obrigacdes por si assumidas no contrato, nos termos
gerais de Direito, sem prejuizo das correspondentes indemnizacgdes legais a que houver lugar.

2. Para efeitos do disposto no nimero anterior, a Parte ndo culposa comunicara por escrito a ocorréncia
da situacdo de incumprimento suscetivel de gerar resolucdo contratual, concedendo a contraparte um
prazo nao inferior a 30 dias para que aquela reponha a situacdo de incumprimento, sem o que, 0
incumprimento se tornara definitivo e determinara a resolugéo contratual, nos demais termos gerais de
direito.

3. O contrato pode também ser resolvido através da AT caso se verifiqgue alguma das seguintes situacdes,
as quais sdo desde ja entendidas como situacdes de incumprimento grave e culposo por parte do
prestador dos servicos:

a) Quando néo se verificar o inicio dos trabalhos na data acordada pelas partes, por causa direta e
exclusivamente imputavel ao prestador dos servicos;

b) Quando se verificarem atrasos na execuc¢éo dos trabalhos dos quais resulte impossibilidade da
sua conclusédo no prazo inicialmente fixado, por causa direta e exclusivamente imputavel ao
prestador dos servicos;

¢) Quando os trabalhos tiverem sido subcontratados total ou parcialmente, sem prévia autorizacdo
por parte da AT,;

d) Quando o prestador dos servi¢os se recusar injustificadamente a corrigir ou a repetir trabalhos que
ndo forem aceites no &mbito do acompanhamento da execu¢éo do contrato;

e) Quando o prestador dos servi¢os se recusar injustificadamente a cumprir instrugées que lhe forem
dadas no ambito do acompanhamento da execucéo do contrato, para cumprimento do objeto do
mesmo;

f) Quando se verificar reiterada inobservancia das disposi¢cdes do contrato ou ma fé do prestador
dos servigos;

g) Prestacdo de falsas declaracdes;

h) Estado de faléncia ou insolvéncia;

i) Cessacao da atividade;

j) Condenacdo, por sentenca transitada em julgado, por infracdo que afete a idoneidade profissional
do fornecedor e desde que ndo tenha ocorrido reabilitacéo judicial.

4. O direito de resolucéo referido no nimero anterior exerce-se mediante declaragéo escrita enviada ao

fornecedor.
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Capitulo V — Resolucéao de Litigios
Artigo 15.°- Foro competente
Para resolucédo de todos os litigios decorrentes do contrato fica estipulada a competéncia do Tribunal

Administrativo e Fiscal de Lisboa, com expressa renincia a qualquer outro.

Capitulo VI — Disposic8es finais
Artigo 16.°- Nomeacéo de Gestor
1. A Entidade Adjudicante nomeara um gestor responsavel pelo contrato, para efeitos do disposto no
artigo 290.°-A do CCP.
2. O Adjudicatario obriga-se, até a data de inicio do contrato, a comunicar a AT, a nomeacao do gestor
de contrato responsavel pelo contrato celebrado, bem quaisquer alteracdes relativamente a sua
nomeacdo, no prazo de 10 dias. O gestor deve disponibilizar a respetiva entidade adjudicante,

contactos telefénicos de e-mail de contacto direto.

Artigo 17.°- Comunicac¢des e notificacdes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e comunicacdes entre
as partes do contrato, estas devem ser dirigidas, nos termos do Cédigo dos Contratos Publicos, para

o domicilio ou sede contratual de cada uma, identificados no contrato.
2. Qualquer alteracéo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.

Artigo 18.°- Contagem dos prazos

Os prazos previstos no contrato sdo continuos, correndo em sabados, domingos e dias feriados.

Artigo 19.°- Subcontratacdo e cessado da posicéo contratual
A subcontratacdo pelo adjudicatario ou a cessdo da respetiva posicdo contratual dependem de

autorizagdo escrita prévia da entidade adjudicante, nos termos do Cédigo dos Contratos Publicos.

Artigo 20.°- Legislacéao aplicavel
Em tudo o que né&o estiver previsto no presente caderno de encargos, aplica-se o disposto no Cédigo dos
Contratos Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, alterado pela Lei n.° 30/2021,

de 21 de maio, e respetiva legislacéo e respetiva legislac@o regulamentar.
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