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HISTORICO DE ALTERACOES

DATA ALTERACOES

03-12-2019  Criag&o do documento.

23-12-2019 = Adiciona elemento AlreadyPaidTaxAmount.

17-01-2020  Introduc&o de novos codigos de erro.

04-02-2020 = Endpoint de invocagéo de testes.

15-12-2020  Endpoint de invocacéo de producéo.

29-01-2021  Altera restricdo mininclusive do elemento TaxPeriod para 2021-01, e altera
tipo do elemento TaxableEntityTaxOfficeCode para string.

17-02-2021  Introducéo de novos cédigos de erro.

17-08-2021  Atualizagdo dos cédigos de resposta dados durante o processo de
autenticacgéo.

14-12-2021  Acrescenta novos elementos Fairlmpediment e RepresentedEntity (ambos
de preenchimento opcional), que serdo aceites para submissdes realizadas
apos 2022-01-31.

Acrescenta novos codigos de erro.

30-01-2023  Altera a parametrizacdo do elemento OperationTypeCode (Cdodigo de Tipo
de Operagéo).

Adiciona um novo valor ao elemento TerritorialityCode (Territorialidade).
Adiciona novo elemento do XML: “Data da Cessacdo do Facto”
(FairimpedimentCloseDate).

Acrescenta os codigos de erro -1056 e -1057.

Altera o descritivo do elemento Facto que Determinou o Impedimento
(FairimpedimentFact) relativamente ao valor ‘03’.

06-07-2023 | Altera as regras de aplicabilidade das validacbes correspondentes aos
codigos de erro -1056 e -1057.

22-08-2023 Altera a validacdo com o cédigo de erro -1030.
Acrescenta o cédigo de erro -1058
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DATA ALTERACOES

17-07-2024  Adiciona novo elemento do XML: “Facto que Determinou o Impedimento de
Prolongado” (LongTermFairimpedimentFact).

Altera o descritivo do elemento “Facto que Determinou o Impedimento de
Curta Duracéo” (FairimpedimentFact)

Altera as regras da validacdo correspondente aos cédigos de erro -1030, -
1049, -1052 e -1053
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1 Introducao

O presente documento descreve os procedimentos e requisitos necessarios a entrega da
declaracao mensal de Imposto do Selo (DMIS) a Autoridade Tributaria e Aduaneira, adiante
designada por AT.

Este documento destina-se a apoiar as empresas ou individuos que desenvolvam e/ou
comercializem software para 0s sujeitos passivos (seus clientes utilizadores do software
produzido), doravante designados por produtores de software.

Os produtores de software sao responsaveis por desenvolver programas que cumpram com
0s requisitos legais da entrega das declaracdes e, para este efeito, devem guiar-se pelas
especificagfes produzidas pela AT para este efeito de comunicagéo.

O Sujeito Passivo é responsavel pelo envio e conteido da mensagem, uma vez que utiliza as
suas credenciais no Portal das Financas (Utilizador e Senha). Estas credenciais s6 podem ser
conhecidas pelo Sujeito Passivo devendo o software produzido estar preparado para solicitar
estas credencias, sempre que necessario a comunicagéo dos dados.

Cada software € identificado perante a AT através de um Certificado SSL emitido pelo produtor
de software e assinado digitalmente pela AT através de processo de adeséao disponivel no
site e-fatura.

A AT s aceita estabelecimento de comunicacdo de dados se for enviado no processo de
comunicacgéao, o Certificado SSL emitido para este efeito. Este certificado apenas garante o
estabelecimento da comunicacdo sendo responsabilidade do produtor de software transmitir
corretamente os dados dos Sujeitos Passivos, seus clientes.
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2 Enquadramento

De acordo com o disposto no Codigo do Imposto do Selo (CIS) e de acordo com o modelo
estabelecido pela Portaria n.° 339/2019 de 1 de outubro, os sujeitos passivos referidos no n°.
1 do artigo 2.°. do CIS tém de entregar a AT a declaracdo a que se refere o n.° 2 do artigo 52.°
-A do CIS, exclusivamente por transmissao eletronica de dados:

e Por transmissdo eletronica integrada em programa informatico, utilizando o
Webservice disponibilizado pela AT;

¢ No Portal das Finangas, com o upload do ficheiro ou através do preenchimento manual
da declaracao diretamente no formulario disponibilizado para o efeito.

2.1 Comunicacéao por Webservice

Para efetuar a comunicagdo por Webservice, os programas informaticos tem que estar
adaptados de forma a:

1. Respeitar o modelo de dados tal como previsto na Portaria n® 339/2019 de 1 de
outubro e definidos em formato WSDL/XSD publicados no site Portal das Finangas na
secc¢do Apoio ao Contribuinte em IS — Imposto do Selo.

2. Utilizar os protocolos de comunicacdo definidos para a transmissdo de dados
utilizando este servico, designadamente o protocolo SOAP:

3. Implementar os mecanismos de seguranga na transmissdo de dados que visam
garantir a confidencialidade dos dados tal como disposto no Artigo 6.° do Decreto-Lei
n.c 198/2012 de 24 de agosto, designadamente:

a) Comunicacado de dados através de canal HTTPS, com utilizagcéo de certificado
SSL que identifica o produtor de software e que foi previamente assinado pela
AT;

b) Encriptacdo da senha do utilizador do sujeito passivo no portal das financas
recorrendo a chave publica (RS) do sistema de autenticagdo utilizado pelo
Portal das Financas na identificacdo dos seus utilizadores;

c) Demais mecanismos, definidos em detalhe neste documento para garantir a
seguranca da transmissao dos dados para a AT.
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3 Adaptacao do software

Nesta sec¢do a AT apresenta as suas recomendacdes aos produtores de software de forma
a mudarem os seus programas informaticos para incluirem a entrega da DMIS.

3.1 Comunicacao por Webservice

O envio da declaracdo da DMIS por Webservice pressupde 0s seguintes passos:

1. Se ainda ndo tiver efetuado a adesao ao servico, devera realizar o processo de adesao
a comunicacdao por webservice:

a) E necessario utilizar o certificado SSL e submeté-lo para ser assinado pela AT,
através do processo de adesdo analogo ao envio de dados de documentos de
transporte e e-fatura por parte dos produtores de software;

2. O sujeito passivo estrutura a informagdo a ser comunicada no programa informatico
proprio;

3. O programa informético solicita as credenciais do sujeito passivo tal como definidas
no portal das financas e na gestao de subutilizadores:

a) Cada sujeito passivo deve criar um subutilizador para o envio de dados
relativos aos documentos de transporte na opcao disponivel no Portal das
Financas na seccdo “Servigos tributarios/Outros servicos/Gestdao de
utilizadores”;

b) A este subutilizador deve ser atribuida a operacdo “DIS — Entrega da
Declaracdo Mensal de Imposto do Selo”;

4. Com base nos dados a preencher na declaracdo, criados no passo n.° 1 e nas
credenciais solicitada no passo n.° 2 deve construir o pedido SOAP tal como definido:

a) No WSDL e XSD disponiveis na secgdo Apoio ao Contribuinte em IS — Imposto
do Selo.

b) Estes pedidos SOAP (Webservice) sdo compostos pelas seguintes seccdes
descritas na seccao 4 deste documento e que se resumem a:

» SOAP:Header - onde se incluem os campos de autenticacdo do
utilizador que vai ser responsavel pela invocacdo do Webservice (a
senha que vai nesta seccdo tem que ser cifrada recorrendo a chave
publica do sistema de autenticacdo do portal das financas);

= SOAP:Body - contém os dados da declaracdo DMIS;

5. Estabelecer uma ligacdo segura em HTTPS com o portal das finangas e utilizando o
seguinte endereco de envio da declaracéo:
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https://servicos.portaldasfinancas.gov.pt:721/DmisServicelmplService

6. Processar corretamente o codigo de resposta devolvido pelo Webservice, que pode
ser de trés tipos:

a) Mensagens de autenticagao invalida;
b) Mensagens de processamento invalido dos dados da declaracdo DMIS;
c) Registo com sucesso dos dados da declaracdo DMIS.

Para adaptar os programas informaticos é recomendada execugdo das seguintes fases
implementacéo:

e Desenvolvimento
e Testes
e Distribuicdo

e Producéo

3.1.1 Fase de Desenvolvimento

Para poder iniciar o desenvolvimento cada produtor de software deve obter junto da AT os
elementos necessarios para o efeito, designadamente:

1. Ciriar subutilizador do proprio produtor de software fazendo-o no Portal das Financgas:
Portal das Financas > Autenticacéo de Contribuintes > Gestéo de utilizadores

Ao criar o subutilizador no Portal das Financas (1° passo) deve atribuir a autorizacdo DIS.
Para criar este utilizador é necessario indicar um Nome, uma senha (e respetiva confirmacéao)
e um endereco de email para utilizagdo em contactos por parte da AT. No final obtém a
identificacdo do subutilizador (e.g., 555555555/55) e a respetiva senha deve ser comunicada
a equipa de desenvolvimento.

2. Obter a chave publica do Sistema de Autenticacdo do Portal das Finangas para cifrar
a senha do utilizador e certificado SSL assinado para comunicagcdo com o enderego
de testes:

E necessario enviar um email & AT a solicitar o envio dos mesmos. A mensagem a enviar por
email devem respeitar o seguinte template:

TO: asi-cd@at.qgov.pt

Subject: Obtencédo do certificado SSL para testes e chave publica do
sistema de Autenticagéo - NIF <NIF>
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Exmos. Senhores,

O Produtor de Software <NOME> (NIF <NIF>) vem por este meio solicitar o
envio dos seguintes elementos para desenvolvimento e testes de comunicagao
por webservice com a AT:

e Chave publica do Sistema de Autenticagdo do PF;

o Certificado SSL para comunicagdo com o endereco de testes de
Webservices.

Aguardamos a vossa resposta.

3. Construir o pedido SOAP de acordo com o WSDL/XSD do webservice.

Para a correta constru¢do do pedido SOAP (invocacdo do Webservice) deve utilizar a
informag&o complementar disponivel neste documento na secgéo 4, onde se detalha a
informag&o que deve constar dos campos do pedido SOAP bem como a sua forma de
construgao.

3.1.2 Fase de Testes

A AT disponibiliza um endereco de testes para verificagdo da comunicacdo de dados a AT de
forma a apoiar cada produtor de software na correta disponibilizagdo dos seus programas aos
sujeitos passivos, seus clientes.

Para este efeito, cada produtor de software deve seguir 0 seguinte procedimento:

1. Solicitar as credenciais de subutilizador e senha criada para os testes de comunicacao
dos documentos de transporte ou de guias de aquisicdo a produtores agricolas (e.g.,
555555555/55 + SENHA);

2. Cifrar a senha e compor o SOAP:Header de acordo com o definido na secg¢éo O;

3. Com base na declaragdo DMIS, construir o SOAP:Body de acordo com o definido na
seccéao 4.2;

4. Estabelecer uma ligagdo HTTPS com o seguinte endereco disponibilizado apenas
para testes.

https://servicos.portaldasfinancas.gov.pt:721/DmisServicelmplService

5. Submeter o pedido SOAP construido no ponto 3;

6. Processar a resposta que o servi¢o Ihe devolve de acordo com os seguintes tipos:
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a) Cddigo de sucesso;
b) Erros de autenticacao referentes aos campos do SOAP:Header;

c) Erros nos dados da declaracdo DMIS referentes aos campos preenchidos no
SOAP:Body.

Para efeitos de despiste, é disponibilizada uma pagina de testes de conectividade e exemplos
de pedido e resposta SOAP para comparagdo com o programa do produtor de software. Mais
informacédo na seccédo 4.1.1 deste documento.

3.1.3 Fase de Distribuicao

Depois de confirmarem a correta adaptagédo do programa informatico e antes de distribuir os
VOSSO0S programas aos vossos clientes (sujeitos passivos) € necessario proceder da seguinte
forma:

1. Efetuar a adeséo ao envio de dados através do formulario disponivel em:

Site e-fatura -> pagina Produtores de Software -> opcao Aderir ao Servico

a) E necessario aceitar os termos e condi¢cbes do servico, disponiveis para
consulta no formulario;

b) Para completar o pedido de adesao é necessario gerar um certificado SSL de
acordo com as instru¢des disponiveis na sec¢ao 5;

c) A AT responde a este pedido por mensagem de email contendo o certificado
SSL assinado digitalmente pela AT;

2. Alterar o endereco de comunicacgéo para o endereco de comunicagdo de dados a AT
em ambiente de producéo:

https://servicos.portaldasfinancas.gov.pt:421/DmisServicelmplService.

3. Substituir o certificado SSL utilizado em testes (ponto 4 da Fase de Testes) pelo
certificado SSL de producao emitido no ponto 1 alinea c) desta fase.

Depois de concluida este procedimento o(s) vosso(s) programas informéticos estao prontos
para serem distribuidos aos vossos clientes (sujeitos passivos).

3.1.4 Fase de producéo

Depois de instalado o programa informético nos computadores dos vossos clientes (sujeitos
passivos) esta tudo pronto para comecar a entrega das declaracdes DMIS por Webservice.

Cada sujeito passivo deve criar um subutilizador para a comunicagéo de dados.

Av. Eng.° Duarte Pacheco, 28 - 18.°, Lishoa Tel: (+351) 21 383 4200 Fax: (+351) 21 383 4646
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Depois de criado este subutilizador, o sujeito passivo, responsavel pelas credenciais emitidas
(utilizador e senha), deve configurar no programa informatico com estas credenciais, através
de opcgao propria.

Por regra, o envio procede da seguinte forma:
1. Sujeito passivo estrutura a informacao a ser comunicada no programa informético;
2. Sa&o obtidas as credenciais do sujeito passivo configuradas no programa informatico;

3. E construido o pedido SOAP e invocado o Webservice em producéo com os dados do
ponto 1 e ponto 2;

4. Programa processa a resposta do servi¢co e informa o utilizador do sucesso ou solicita
acao do utilizador para o caso de erro no envio.
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4 Estrutura do envio de dados a AT (SOAP)

Nesta seccdo descreve-se informagdo complementar ao definido no WSDL/XSD do servigo
de entrega da declaragcéo DMIS.

4.1 SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de
autenticacdo e a impossibilidade de reutilizacdo dos mesmos em ataques Man-in-the-middle
(MITM). Por este motivo, s6 serdo aceites invocagfes que respeitem o0s seguintes
procedimentos de encriptacao.

O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS e
recorrendo a definicho do Username Token Profile 1.1, também definido pela mesma
organizacgao.

Na seguinte tabela, detalha-se a forma de construcédo de cada campo e de acordo com as
necessidades de seguranca especificas do sistema de autenticacdo do portal das financas.

Parametro Descrigao Obrig.? Tipo
Dados?
H.1 - Utilizador (Username) Identificacdo do utilizador que vai submeter os dados, S String

composto da seguinte forma e de acordo com a
autenticacdo do portal das financas:

<NIF do emitente>/<Userld>
Exemplos possiveis:
1. 555555555/1 (subutilizador n.° 1)
2. 555555555/0002 (subutilizador n.° 2)

3. 555555555/1234 (subutilizador n.° 1234)
H.2 - Nonce Chave simétrica gerada a cada pedido e para cifrar o S String
contetdo dos campos H.3 - Password e H.4 - Created. (base64)

Cada invocacédo do Webservice devera conter esta chave
gerada aleatoriamente e a qual ndo pode ser repetida.

Para garantir a confidencialidade, a chave simétrica tem
de ser cifrada com a chave publica do Sistema de
Autenticacdo de acordo com o algoritmo RSA e codificada
em Base 64.

! Obrigatério: S — Sim; N — N3o.
2 A validar na especificacio WSDL (Web Service Definition Language) do servico
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A chave publica do sistema de autenticagéo do portal das
financas deve ser obtida por solicitacdo propria e através

do enderecgo de email asi-cd@at.gov.pt.

O campo é construido de acordo com o seguinte
procedimento

Nonce:= Base64(Cpsp pun, (K,))

Ks := array de bytes com a chave simétrica de 128
bits, produzida de acordo com a norma AES.

Crsakpubsa = Funcéo de cifra da chave simétrica
com o algoritmo RSA utilizando a chave publica do
sistema de autenticacdo (Kpubsa).

Base64 := Codificagdo em Base 64 do resultado.

O campo Password devera conter a senha do utilizador /
subutilizador, a mesma que é utilizada para entrar no Portal
das Finangas.

Esta Password tem de ser cifrada através da chave
simétrica do pedido (ver campo Nonce) e codificado em
Base64.

Password = Base64(C ;= =% P 5P (GenhaPF))

SenhaPF := Senha do utilizador definido no campo H.1
- Username;

AES,ECB,PKCS 5Paddin . . .
CK 9= Funcao de cifra utilizando
S

o algoritmo AES, Modelo ECB, PKCS5Padding e a
chave simétrica do pedido (Ks).

Baseb64 := Codificagdo em Base 64 do resultado.
O campo Created devera conter a data e hora de sistema
da aplicagdo que esta a invocar o webservice.

Esta data é usada para validacao temporal do pedido, pelo
que é crucial que o sistema da aplicacdo cliente tenha o
seu relégio certo.

Sugere-se a sincronizagdo com o Observatorio
Astronémico de Lisboa:

http://www.oal.ul.pt/index.php?link=acerto

A zona temporal deste campo devera estar definida para
UTC e formatado de acordo com a norma ISO 8601 tal
como é definido pelo W3C:

http://www.w3.0rg/QA/Tips/iso-date

Entrega da declaragéo DMIS

S string
(base64)

string
(base64)
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http://www.w3.0rg/TR/NOTE-datetime

e.g.: 2013-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido (Ks) e
codificada em Base 64.

Created = Base64(C,;~> = P> (Timestamp))
Timestamp := data hora do sistema (UTC);

AES ,ECB,PKCS 5Paddin . . -
CK 9 .= Fung&o de cifra utilizando
S

o0 algoritmo AES, Modelo ECB, PKCS5Padding e a
chave simétrica do pedido (Ks).

Base64 := Codificagdo em Base 64 do resultado.

4.1.1 Exemplo SOAP:Header

Como resultado da aplicagdo das regras de construgdo anteriores sera produzido um header
de pedido SOAP tal como o seguinte:

<S:Header>
<wss:Security xmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>599999993/37</wss:Username>
<wss:Password>1kCyRV+SWEvZ5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxpImCfBC8EEC2vskyUyNofWiOptIijYgdgYCxir++unzfPVPpusloEtmLkcZjf+E6
T9/76tsCqdupUkxOhWtkRHS5I rNwmfEW1 ZGFQgYTF211iyKBRzMdsIMhhHrofYYV/YhSPdT4d1gGOt
k9Z736jFuw061mP2TNgHCR/mQROyW/AEOC6RPUMgO80Afc9/b4KFBSfbpYIHRzLD8bKiTo20n0Pt
amZevCSVHht4yt/Xwgd+KV70WFzyesGVMOgFRTWZ yXyXBVaBrkJS8b6PojxADLCcpWRnw5+YeOs3c
PU201H/YgRamlQuUEHioCT2YTdRt+9p6ARNE1Fg==
</wss:Nonce>
<wss:Created>>YEWoIogIY5DOD11SeXz+0idb/AJgl/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>
</S:Header>

4.2 SOAP:Body — Submissao da declaragcao DMIS

Nesta seccdo sado definidos os campos para o registo de uma nova declaracédo DMIS.

4.2.1 Descricédo da Operacéo

Esta operacdo possibilita o envio, por um sujeito passivo, de todos os elementos de uma
DMIS, de modo a que esta seja validada localmente e registada na AT, sendo devolvido um
Identificador univoco para a declaragdo submetida, bem como uma correspondente
Referéncia para Pagamento.
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4.2.2 Submissao “por Blocos de Linhas”

De modo a assegurar a escalabilidade da operacéo de submisséo, sempre que a quantidade
de linhas contidas na declaracéo seja muito elevada (> 5.000 linhas), a transmisséo eletronica
da declaracdo devera realizar-se através de invocacdes sucessivas ao Web Service,
enviando-se, em cada invocacdo, um Bloco de Linhas da declaracéo (e sendo retornado o
Identificador da declaracdo submetida, e a Referéncia para Pagamento, apenas apds o envio
da totalidade das linhas da declaracdo). Por exemplo, para uma declaracdo que contenha
12.400 linhas, deverdo ser realizadas 3 invocacfes sucessivas para submissdo dessa
declaracéo:

[ Sujeito Passivo WS DMIS
1
Inicio da Bloco 1 de 3
Submissao [linhas 1 a 5.000]
10
Continuagéo da Bloco 2 de 3
Submissao [linhas 5.001 a 10.000]
1>
Concluséo da Bloco 3 de 3
Submisséo [linhas 10.001 a 12.400]

Figura 1 — Exemplo de Submissdo de Declaragao “por Blocos de Linhas”

4.2.3 Substituicdo de Blocos de Linhas

Caso surja a necessidade de substituir um determinado Bloco de Linhas n (por exemplo,
porque o sujeito passivo detetou a existéncia de erros nos dados previamente transmitidos
nesse bloco n):

e Se ainda estiver incompleta a transmissao de todos os Blocos de Linhas da declaracéo
relativa a esse periodo (e, portanto, ainda néo tiver sido atribuido um Identificador de
declaracdo submetida), devera ser reenviado o Bloco de Linhas n (com os dados
corrigidos), e, nesse caso, 0 sistema ira validar os novos dados, e em caso de
validacdo com sucesso, ira substituir todos os dados do Bloco de Linhas n (registando-
se os dados corrigidos) e ira eliminar eventuais Blocos de Linhas n+1, n+2 etc., que
deverdo ser posteriormente retransmitidos.

e Se ja estiver concluida a transmissdo da declaragéo relativa a esse periodo (e,
portanto, ja tiver sido atribuido um Identificador de declaracdo submetida), devera
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proceder-se ao envio integral (ou seja, de todos os Blocos de Linhas) de uma
declaragéo de substituicdo referente ao mesmo periodo de imposto.

Por razdes de seguranca e escalabilidade, caso ainda esteja incompleta a transmissdo de todos os
Blocos de Linhas da declaragdo, o sistema apenas permite a substituicdo, em cada invocagao, de até
50 Blocos de Linhas dessa declaracdo. Por exemplo, caso surja a necessidade de substituir o Bloco de
Linhas numero 33, quando, anteriormente, ja tenha sido submetido o Bloco de Linhas nimero 92,

devera substituir-se primeiro o Bloco de Linhas nimero 42 e sé depois o Bloco de Linhas nimero 33.
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4.2.4 Substituicdo de Declaracoes

A transmisséo eletrénica de uma DMIS de substituicao, para um determinado periodo, devera
realizar-se através dos mesmos procedimentos aplicados para transmisséo eletrénica da
primeira declaracdo para esse mesmo periodo, com excecao:

¢ Do elemento SubstitutionDeclaration, que, nesse caso, devera ser preenchido com o
valor “true” (de modo a indicar que se trata de uma Declaracao de Substituicdo para o
correspondente Periodo Mensal);

e Da “Lista de Linhas da Declaragdo” (DeclarationLinesList), que, nesse caso, podera
estar vazia (de modo a anular simplesmente a declaracdo anterior para o
correspondente Periodo Mensal).
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A estrutura de dados XML a incluir na seccdo SOAP:Body do SOAP:Envelope relativo aos parametros de entrada da operacédo € a

seguinte:

Cardinalidade

Elemento XML

Descrigao

Impedimento de Curta Duragao.

1 DmisWsSubmissionRequest
1 TaxableEntityTaxOfficeCode Cddigo do Servico de Finangas do Sujeito Passivo xsd:string pattern=\d{4}
1 TaxableEntityTaxID Numero de Identificagdo Fiscal do Sujeito Passivo xsd:int pattern=[1-9]\d{8}
1 TaxPeriod Periodo Mensal de Imposto xsd:gYearMonth pattern=\d{4}-
\d{2}
mininclusive=2021-
01
1 SubstitutionDeclaration Indica se se trata de uma Declaragao de Substituicao xsd:boolean
para o correspondente Periodo Mensal (deve ser
preenchido com "false" no caso de ser a 1.2 Declaragdo)
0..1 TaxRepresentativeTaxID Numero de Identificagdo Fiscal do Representante Legal xsd:int pattern=[1-9]\d{8}
0..1 CertifiedAccountantTaxID Numero de Identificagdo Fiscal do Contabilista xsd:int pattern=[1-9]\d{8}
Certificado
0..1 Fairlmpediment Justo Impedimento
0..1[xsd:choice] FairlmpedimentFact Facto que determinou o Justo Impedimento de Curta xsd:string 01
Durag3o: 02
01 - Falecimento de conjuge ndo separado de pessoas e 03
bens, de pessoa com quem vivam em condigdes 04
analogas as dos conjuges, ou de parente ou afim no 1.2
grau da linha reta 02 - Falecimento de outro parente ou
afim na linha reta ou no 2.2 grau da linha colateral 03 -
Doenga grave e subita ou internamento hospitalar do
contabilista, que o impossibilite em absoluto de cumprir
as suas obrigagdes ou em situagdes de parto ou de
assisténcia 04 - SituagOes de parentalidade
[xsd:choice] Obrigatdrio se
LongTermFairlmpedimentFact ndo estiver definido
0..1[xsd:choice] FairlmpedimentDate Data da ocorréncia do facto que determinou o Justo xsd:date
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[xsd:choice] Obrigatério se FairlmpedimentFact estiver
definido.

de 620 - Portugal)

0..1[xsd:choice] FairlmpedimentCloseDate Data da cessagao do facto que determinou o Justo xsd:date
Impedimento de Curta Duragao
[xsd:choice] Opcional que sé pode ser preenchido se
FairlmpedimentFact estiver definido.
0..1[xsd:choice] LongTermFairlmpedimentFact Facto que determinou o Justo Impedimento Prolongado: | xsd:string 04
04 - Situagdes de parentalidade 05
05 - Doenga prolongada do contabilista, que o 06
impossibilite em absoluto de cumprir as suas obrigagdes
06 - Nomeagdo de novo contabilista (falecimento do
anterior contabilista)
[xsd:choice] Obrigatdrio se FairlmpedimentFact ndo
estiver definido.
1 DeclarationLinesQuantity Quantidade (total) de Linhas da Declaragdo xsd:int pattern=\d{1,9}
1 DeclarationLinesBlocksQuantity Quantidade (total) de Blocos de Linhas da Declaragdo xsd:int pattern=[1-
9]\d{0,4}
1 DeclarationLinesBlock Bloco de Linhas da Declaragao
1 Blockid Numero Identificador do Bloco de Linhas xsd:int pattern=[1-
9]\d{0,4}
1 DeclarationLinesList Lista de Linhas da Declaragdo
0..5000 DeclarationLine Linha da Declaragdo
1 Lineld Numero Identificador de Linha (sequencial) xsd:int pattern=[1-
9]\d{0,8}
0..1 TaxChargeHolder Titular do Encargo Fiscal
0..1 PortugueseTaxID Numero de Identificagdo Fiscal Portugués xsd:int pattern=[1-9]\d{8}
[xsd:choice]
[xsd:choice] Obrigatdrio se ForeignTaxID ndo estiver
definido
0.1 ForeignTaxID Ndmero de Identificagdo Fiscal Estrangeiro
[xsd:choice]
[xsd:choice] Obrigatdrio se PortugueseTaxID n3o estiver
definido
1 CountryCode Codigo de Pais (codigo numérico ISO 3166-1, diferente xsd:string pattern=\d{3}
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1 TaxID Numero de Identificagdo Fiscal xsd:string minLength=1
maxLength=30
pattern=\S(.*\S)?

1 TaxCode Cddigo correspondente a verba constante na Tabela xsd:string minLength=1

Geral do Imposto do Selo maxLength=10
pattern=\S(.*\S)?

1 TerritorialConstituencyCode Cédigo de Circunscrigdo Territorial: xsd:string

C - Continente c
A - Agores A
M - Madeira M
1 TerritorialityCode Cddigo de Territorialidade: xsd:string
1-Art.24.2,n.21CIS L
2-Art.24.2,n.22CIS 2
3-Art.24.2,n.27CIS ;
4-Art.24.2 n.28CIS 5
5-Art.24.2,n.29CIS

1 OperationTypeCode Cddigo de Tipo de Operagdo sujeita a Imposto (isenta ou | xsd:short pattern=\d{1,3}

nao)

1 OperationPerformedByRepresentative | Indica se a Operagéo foi realizada por um Representante | xsd:boolean

obrigatoriamente nomeado em Portugal, ao abrigo das
alineasi)al)don.21doArt.22.2CIS
0..1 RepresentedEntity Entidade Representada
0..1 PortugueseTaxID Numero de Identificagdo Fiscal Portugués xsd:int pattern=[1-9]\d{8}
[xsd:choice]
[xsd:choice] Obrigatdrio se ForeignTaxID ndo estiver
definido
0.1 ForeignTaxID Numero de Identificagdo Fiscal Estrangeiro
[xsd:choice]
[xsd:choice] Obrigatdrio se PortugueseTaxID ndo estiver
definido

1 CountryCode Codigo de Pais (codigo numérico ISO 3166-1, diferente xsd:string pattern=\d{3}

de 620 - Portugal)

1 TaxID Numero de Identificacdo Fiscal xsd:string minLength=1
maxLength=30
pattern=\S(.*\S)?

1 TaxBase Base Tributavel
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0..1 BankCheckQuantity Quantidade de Cheques Bancarios atribuidos xsd:int pattern=[1-
[xsd:choice] 9)\d{0,5}
[xsd:choice] Obrigatorio se TaxBaseAmount ndo estiver
definido
0..1 TaxBaseAmount Montante da Base Tributdavel, incluindo a relativa a xsd:decimal fractionDigits=2
[xsd:choice] operagoes isentas totalDigits=15
mininclusive=0.01
[xsd:choice] Obrigatério se BankCheckQuantity ndo
estiver definido
0.1 TaxAmount Montante correspondente ao valor do imposto xsd:decimal fractionDigits=2
|iquidado totalDigits=15
mininclusive=0.00
0..1 AlreadyPaidTaxAmount Montante de Imposto ja Pago, para o Periodo Mensal de | xsd:decimal fractionDigits=2
Imposto (a preencher, opcionalmente, apenas em totalDigits=15
Declaracdo de Substituicdo) mininclusive=0.01
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Cardinalidade Elemento XML Descrigdo Tipo
1 DmisWsSubmissionResponse
1 Returninfo Informagdo de Controlo do Resultado da Operagao
1 ReturnCode Cadigo de Resultado da invocagdo (cédigo de sucesso xsd:short
ou de erro)
1 ReturnMessage Descrigdo do Codigo de Resultado da invocagdo xsd:string
0.1 DmisRegistrationData Dados de Registo da Declaragao
1 SubmittedDeclarationLinesBlocksQuantity Quantidade de Blocos de Linhas da Declaragdo que ja xsd:int pattern=[1-9]\d{0,4}
foram submetidos (com sucesso)
0..1 NotSubmittedDeclarationLinesBlocksQuantity | Quantidade de Blocos de Linhas da Declaracdo que xsd:int pattern=[1-9]\d{0,4}
ainda ndo foram submetidos (com sucesso)
0..1 DmisRegistrationID Identificador da Declaragdo submetida (apenas xsd:long pattern=[1-9]\d{0,12}
disponivel apds a submissdo, com sucesso, de todos os
Blocos de Linhas da Declaragdo)
0.1 DmisRegistrationTimeStamp Data/Hora de Registo da Declaragdo submetida xsd:dateTime
(apenas disponivel apds a submissdo, com sucesso, de
todos os Blocos de Linhas da Declaragdo)
0..1 TaxPaymentReference Referéncia para Pagamento do Imposto (apenas xsd:long pattern=\d{15}
disponivel apds a submissdo, com sucesso, de todos os
Blocos de Linhas da Declaragdo)
0..1 TaxPaymentAmount Montante de Imposto a Pagar (apenas disponivel apds | xsd:decimal fractionDigits=2
a submissdo, com sucesso, de todos os Blocos de totalDigits=15
Linhas da Declaragdo) mininclusive=0.01
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4.2.7 Codigos de Resultado

Estdo previstos os seguintes erros, transmitidos como elementos SOAP:Fault, resultantes de validacdes sobre os dados XML
incluidos na seccao SOAP:Header do SOAP:Envelope:

e 1 — Utilizador ndo preenchido;

e 2 —Tamanho do utilizador (14) incorreto;
e 3 —NIFinvalido;

e 4 — Utilizador com formato invalido;

e 5 — Sub-Utilizador com formato invalido;
e 6 — Senha nao preenchida;

e 7 - Codificacao Base64 invélida;

e 8- Cifra invalida;

e 9 — Timestamp ndo preenchido;

e 10— Formato do timestamp invalido;

e 11 - Validade da credencial expirada;

e 12 — Chave simétrica ndo preenchida;

¢ 13— Chave simétrica repetida;

e 14 — Digest da senha nao preenchido;

e 15— 0O Digest ndo corresponde ao esperado;

Av. Eng.° Duarte Pacheco, 28 - 18.°, Lishoa Tel: (+351) 21 383 4200 Fax: (+351) 21 383 4646
Email: portal-gt@at.gov.pt www.portaldasfinancas.gov.pt



. AT

autoridade Manual de Integracdo de Software
tributaria e aduaneira Entrega da declaragéo DMIS

e 16 — Chave de sessdao invalida. Nao foi possivel decifrar o campo Created;
e 17 — Chave de sessao invalida. Nao foi possivel decifrar o campo Password;
e 18 — Chave de sesséo invalida. Nao foi possivel decifrar o campo Digest;
e 19— Data de criagdo do pedido ndo preenchida;
e 20 — Chave do pedido ndo preenchida;
e 33 - Pedido SOAP invalido;
e 50 - Header inexistente ou vazio.
e 51 - Actor ndo € unico no Header.
e 52 -0 NIF ndo estéa preenchido no Header.
e 53 - Nao foi possivel verificar se o utilizador tem permissfes para aceder a esta operacao.
e 54 - Nao tem permissfes para aceder a esta operacao.
e 99 - Erro na validagdo da senha (Senha errada, acesso suspenso, etc.).
Estéo previstos os seguintes valores para o elemento “Cdédigo de Resultado da invocagéao” (ReturnCode):
e Codigos de Sucesso:
o -8001 — Bloco de Linhas registado com sucesso nas bases de dados da AT;

o -8002 — Bloco de Linhas registado com sucesso has bases de dados da AT, substituindo Bloco de Linhas
anteriormente transmitido;
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o -8003 — Declaragdo registada com sucesso nas bases de dados da AT (Ultimo Bloco de Linhas transmitido e
registado com sucesso).

e Cddigos de Erro:
o -1035 - Erro de validag&o da estrutura XML dos parametros de entrada;
o -1036 - Erro técnico inespecifico;

o -1028 — O valor de “Quantidade (total) de Blocos de Linhas da Declaragao” (DeclarationLinesBlocksQuantity) deve
corresponder ao resultado da divisdo da “Quantidade (total) de Linhas da Declaragao” (DeclarationLinesQuantity)
por 5.000.

o -1029 — O valor de “Numero Identificador do Bloco de Linhas” (Blockld) ndo deve ser maior do que o valor da
“Quantidade (total) de Blocos de Linhas da Declarag¢ao” (DeclarationLinesBlocksQuantity).

o -1027 — Quando o valor de “Numero Identificador do Bloco de Linhas” (Blockld) é igual a 1, e ainda nao tenha sido
concluida a transmisséo de todos os Blocos de Linhas de uma declaragdo primeira relativa ao mesmo periodo, o
valor de SubstitutionDeclaration devera ser igual a “false”.

o -1019 — Quando o valor de “Numero Identificador do Bloco de Linhas” (Blockld) é igual a 1, e ja tenha sido concluida
a transmissédo de todos os Blocos de Linhas de uma declaracao primeira relativa ao mesmo periodo, o valor de
SubstitutionDeclaration deveré ser igual a “true”.

o -1030 - Os valores dos elementos TaxableEntityTaxOfficeCode, SubstitutionDeclaration, TaxRepresentativeTaxID,
CertifiedAccountantTaxID, FairimpedimentFact, FairimpedimentDate, FairlmpedimentCloseDate,
LongTermFairimpedimentFact, DeclarationLinesQuantity, DeclarationLinesBlocksQuantity e
AlreadyPaidTaxAmount deverdo ser iguais aos inicialmente transmitidos (a quando da transmissédo do Bloco de
Linhas com Blockld igual a 1), considerando a mesma declaracéo.
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o -1031 — Deve ter sido previamente transmitido um Bloco de Linhas identificado igual a “Numero Identificador do
Bloco de Linhas” (Blockld) -1, e ainda ndo devera ter sido concluida a transmisséo de todos os Blocos de Linhas da
declaracao.

o -1023 — Na linha x, o valor de “Numero ldentificador de Linha” (Lineld) da primeira linha, deve ser igual a subtracao
de 4.999 ao resultado da multiplicagao de 5.000 pelo valor de “Numero Identificador do Bloco de Linhas” (Blockld).

o -1022 — Na linha x, o valor de “Numero ldentificador de Linha” (Lineld) deve ser sequencial.

o -1024 — Na linha x, o valor de “Numero Identificador de Linha” (Lineld) da ultima linha, deve ser igual ao valor de
“Quantidade (total) de Linhas da Declaragc&o” (DeclarationLinesQuantity).

o -1009 — Na linha x, o valor do “Numero de Identificagdo Fiscal do Sujeito Passivo” n&o € aplicavel para o “Cédigo de
Tipo de Operagéao” (OperationTypeCode).

o -1010 — Na linha x, o valor do NIF portugués (TaxChargeHolder/PortugueseTaxID), relativo ao Titular do Encargo
Fiscal, ndo é aplicavel para o “Cddigo de Tipo de Operacao” (OperationTypeCode).

o -1011 - Na linha x, o valor de “Cddigo de Verba” (TaxCode) n&o é aplicavel para o “Codigo de Tipo de Operagao”
(OperationTypeCode).

o -9003 — O valor do elemento “Cédigo do Servico de Finangas do Sujeito Passivo” (TaxableEntityTaxOfficeCode)
deve corresponder ao existente no Cadastro de Contribuintes da AT, para o “Numero de Identificagao Fiscal do
Sujeito Passivo” (TaxableEntityTaxID).

o -9004 — O Utilizador ou Sub-Utilizador autenticado nao corresponde ao “Numero de ldentificacdo Fiscal do Sujeito
Passivo” (TaxableEntityTaxID).

o -9005 — O Utilizador ou Sub-Utilizador autenticado ndo tem permissdes de acesso a esta funcionalidade.

Av. Eng.° Duarte Pacheco, 28 - 18.°, Lishoa Tel: (+351) 21 383 4200 Fax: (+351) 21 383 4646

Email: portal-gt@at.gov.pt www.portaldasfinancas.gov.pt



AT

.‘ autoridade Manual de Integracdo de Software
tributaria e aduaneira Entrega da declaragéo DMIS

o -1021 — O valor do “Numero de Identificagéo Fiscal do Sujeito Passivo” (TaxableEntityTaxID) deve ser vélido, de
acordo como o algoritmo de validacdo do check-digit dos NIFs portugueses.

o -9006 — O valor do “Numero de ldentificagao Fiscal do Sujeito Passivo” (TaxableEntityTaxID) deve existir e estar
coerente no Cadastro de Contribuintes da AT.

o -1017 — O valor do “Numero de Identificagdo Fiscal do Representante Legal’ (TaxRepresentativeTaxID) deve ser
vélido, de acordo como o algoritmo de validagcédo do check-digit dos NIFs portugueses.

o -9001 — O valor do “Numero de ldentificagao Fiscal do Representante Legal” (TaxRepresentativeTaxID) deve existir
e estar coerente no Cadastro de Contribuintes da AT.

o -1018 — O valor do “Numero de Identificagdo Fiscal do Contabilista Certificado” (CertifiedAccountantTaxID) deve ser
valido, de acordo como o algoritmo de validag&do do check-digit dos NIFs portugueses.

o -9002 — O valor do “Numero de Identificacdo Fiscal do Contabilista Certificado” (CertifiedAccountantTaxID) deve
existir e estar coerente no Cadastro de Contribuintes da AT.

o -1002 — Na linha x, o valor do “Numero de ldentificacdo Fiscal Portugués” (TaxChargeHolder/PortugueseTaxID),
relativo ao Titular do Encargo Fiscal, deve ser valido, de acordo como o algoritmo de validagédo do check-digit dos
NIFs portugueses.

o -1004 — Na linha x, o valor do “Cédigo de Pais” (TaxChargeHolder/ForeignTaxID/CountryCode), relativo ao Titular
do Encargo Fiscal, é invalido.

o -1025 — Na linha x, o valor do “Cédigo de Pais” (TaxChargeHolder/ForeignTaxID/CountryCode), relativo ao Titular
do Encargo Fiscal, deve ser diferente de “620”.

o -1007 — Na linha x, o valor do “Cddigo de Verba” (TaxCode) é invalido.
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o -1008 — Na linha x, o valor do “Cddigo de Verba” (TaxCode) ndo € aplicavel para o “Periodo Mensal de Imposto”
(TaxPeriod).

o -1020 — Na linha x, o valor do “Codigo de Tipo de Operacao” (OperationTypeCode) € invalido.

o -1014 — Na linha x, o “Montante da Base Tributavel’ (TaxBaseAmount) ndo deve estar preenchido para o “Codigo
de Verba” (TaxCode).

o -1012 — Na linha x, a “Quantidade de Cheques Bancaérios” (BankCheckQuantity) ndo deve estar preenchida para o
“Cédigo de Verba” (TaxCode).

o -1013 - Na linha x, o “Montante imposto liquidado” (TaxAmount) deve estar preenchido para o “Cédigo de Tipo de
Operagao” (OperationTypeCode).

o -1026 — Na linha x, o “Montante imposto liquidado” (TaxAmount) ndo deve estar preenchido para o “Cédigo de Tipo
de Operacao”.

o -1032 - Na linha x, a combinagdo dos valores de TaxChargeHolder/PortugueseTaxID,
TaxChargeHolder/ForeignTaxID/CountryCode, TaxChargeHolder/ForeignTaxID/TaxID, TaxCode,
TerritorialConstituencyCode, TerritorialityCode, OperationTypeCode, OperationPerformedByRepresentative,
RepresentedEntity/PortugueseTaxID, RepresentedEntity/ForeignTaxID/CountryCode e
RepresentedEntity/ForeignTaxID/TaxID esta repetida noutra linha da declaragéo.

o -1033 — Para uma declaracdo primeira, deve ser preenchida, pelo menos, uma linha na “Lista de Linhas da
Declaracao” (DeclarationLinesList).

o -1034 —Nallinha x, o “Titular do Encargo Fiscal” (TaxChargeHolder) deve estar preenchido para o “Cédigo de Verba”
(TaxCode).

o -1037 — A data do ultimo dia do “Periodo Mensal de Imposto” (TaxPeriod) deve ser anterior a data atual.
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-1038 — Nalinha x, o valor do “Montante imposto liquidado” (TaxAmount) ndo deve ser inferior ao montante calculado
pelo sistema, considerando o “Cédigo de Verba” (TaxCode).

-1039 - O “Montante de Imposto ja Pago” (AlreadyPaidTaxAmount) ndo deve estar preenchido para uma declaragao
primeira.

-1042 — Quando o valor de “Numero Identificador do Bloco de Linhas” (Blockld) seja menor que o valor de
“Quantidade (total) de Blocos de Linhas da Declaragdo” (DeclarationLinesBlocksQuantity), o valor de “Numero
Identificador de Linha” (Lineld) da ultima linha da “Lista de Linhas da Declaracado” (DeclarationLinesList), deve ser
igual ao resultado da multiplicacdo de 5.000 pelo valor de “Numero Identificador do Bloco de Linhas” (Blockld).

-1043 — O Bloco de Linhas a substituir ndo deve ter um “Numero Identificador do Bloco de Linhas” (Blockld) menor
do que o resultado da subtracdo de 50 ao Numero Identificador do Bloco de Linhas previamente transmitido para a
mesma declaracgéo.

-1046 — Na linha x, o valor do “Numero de Identificagéo Fiscal Portugués” (RepresentedEntity/PortugueseTaxID),
relativo a Entidade Representada, deve ser vélido, de acordo como o algoritmo de validacdo do check-digit dos NIFs
portugueses.

-1047 — Na linha x, o valor do “Cdédigo de Pais” (RepresentedEntity/ForeignTaxID/CountryCode), relativo a Entidade
Representada, é invalido.

-1048 — Na linha x, estando preenchido o elemento “Entidade Representada” (RepresentedEntity), o valor do
elemento “Operacao foi realizada por um Representante” (OperationPerformedByRepresentative) devera ser igual
a “true”.

-1049 — O elemento "Facto que Determinou o Justo Impedimento de Curta Duracdo” (FairlmpedimentFact) ou "Facto
gue Determinou o Justo Impedimento Prolongado” (LongTermFairlmpedimentFact) apenas devera estar preenchido
guando a declaracdo seja entregue apds o prazo legalmente previsto.
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o -1052 - Se algum dos elementos "Facto que Determinou o Justo Impedimento de Curta Duracéo"

(FairimpedimentFact) ou "Facto que Determinou o Justo Impedimento Prolongado” (LongTermFairimpedimentFact)
estiver preenchido, deve ser obrigatoriamente preenchido o “Numero de ldentificacdo Fiscal do Contabilista
Certificado” (CertifiedAccountantTaxID).

o -1053 — O valor do elemento “Data da Ocorréncia do Facto “ (FairlmpedimentDate) € invalido para o "Facto que
Determinou o Justo Impedimento de Curta Duracao” (FairlmpedimentFact) indicado.

o -1054 - Na linha x, o valor do elemento “Cddigo de Pais” (RepresentedEntity/ForeignTaxID/CountryCode), relativo
a Entidade Representada, deve ser diferente de “620”.

o -1055 - Quando a declaragdo mais recente, com o mesmo "Numero de Identificacdo Fiscal do Sujeito Passivo"
(TaxableEntityTaxID) e mesmo "Periodo Mensal de Imposto” (TaxPeriod), tenha uma “Quantidade (total) de Linhas
da Declaragao” (DeclarationLinesQuantity) igual a zero, deve estar preenchida (pelo menos) uma linha da “Lista de
Linhas da Declaragao” (DeclarationLinesList).

o -1056 - O elemento "Data da Cessacdo do Facto" (FairimpedimentCloseDate) apenas devera estar preenchido
guando o "Facto que Determinou o Justo Impedimento" (FairimpedimentFact) estiver preenchido com valor igual a
'03', sendo, neste caso, de preenchimento obrigatdrio.

o -1057 - A data do elemento "Data da Cessacao do Facto" (FairlmpedimentCloseDate) deve estar compreendido
entre a “Data da Ocorréncia do Facto “ (FairlmpedimentDate) e a data atual.

o -1058 - Na linha x, o valor do NIF portugués (TaxChargeHolder/PortugueseTaxID), relativo ao Titular do Encargo Fiscal, néo é
aplicavel para o “Cédigo de Verba” (TaxCode)"

o Outros codigos de erro, resultantes de validacdes sobre os dados XML incluidos na seccao SOAP:Body do
SOAP:Envelope, a definir futuramente.
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5 Assinatura certificado SSL (CSR)

A invocacao dos servicos web pressup8e um processo de autenticacdo mediante a validacdo da
chave privada da aplicagéo, do conhecimento exclusivo do produtor de software (entidade
aderente), sendo a respetiva chave publica comunicada e assinada pela AT.

O certificado SSL a ser utilizado na operacao € assinado pela AT, a pedido da entidade aderente.
Para este efeito, a empresa aderente deve efetuar um pedido de certificado SSL (CSR —
Certificate Signing Request).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a informagéo
necessaria para que a AT possa assinar e devolver o certificado SSL assinado digitalmente para
gue possa ser utilizado no processo de autenticagcdo na invocacao do servico.

Os procedimentos para geragdo do CSR s&o simples mas variam de acordo com a tecnologia
web utilizada pela entidade aderente, razdo pela qual devem ser consultados os respetivos
manuais de apoio de cada ferramenta.

A informacdo que o CSR deve conter € a seguinte, ndo podendo ultrapassar os tamanhos
maximos indicados pois vai ultrapassar o tamanho total aceite para o campo CSR e onde todos
0s campos tém de estar preenchidos com informacéo relevante ou de acordo com a descri¢cao
abaixo:

Campo CSR Descricéo Tamanho Maximo

O cadigo I1SO de 2 letras referente ao local da 2 (chars)
C = Country sede.

Por exemplo, no caso de Portugal é “PT".

ST = Province, Region, Distrito d q 32 (chars)
County or State Istrito da sede.

L = Town/City Local da sede. 32 (chars)

Neste campo deve ser indicado o nimero de 9 (chars)

N = N
c Common Name identificacdo fiscal da entidade aderente.

O = Business Desi 50 leqal d 180 (chars)
Name / Organisation esignacédo legal da empresa.

OU = Department b . ‘ tact 180 (chars)
Name /Organisational Unit epartamento para contacto.

E = An email address O endereco de correio eletronico para 80 (chars)
contacto, geralmente do responsavel pela
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emissdo do CSR ou do departamento de
informéatica.

Tem que ser um endere¢o de email vélido.

Chave publica do certificado SSL gerado pelo 2048 (bits)
produtor de software tem de ser gerado com

Key bit length 2048 bits.

A utilizacdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo € aceite em
nenhum dos campos acima indicados, uma vez que a utilizagdo desses carateres vai invalidar a
assinatura digital do certificado SSL.

Como resultado deste processo a AT procedera a assinatura do certificado SSL e remete em
resposta ao pedido o certificado SSL assinado para integragdo na chave privada do produtor de
software.

O certificado SSL tera a validade de 12 meses a contar da data da assinatura.

5.1 Gerar um certificado SSL

Um certificado SSL € uma chave RSA composta por duas partes: chave privada e chave publica.

Como a chave privada deve ser apenas do conhecimento do produtor de software a emissao da
mesma tem sempre de ser efetuada pelo préprio, em computador proprio e nunca num site ou
servico web que encontre para o efeito.

Existem diversas ferramentas para geracdo de certificados SSL, proprietarias e Opensource.
Para efeitos de exemplo a AT utiliza a ferramenta OpenSSL, que é a ferramenta Opensource de
referéncia, livre de custos de utilizacao.

Para gerar um certificado SSL cada produtor de software deve fazé-lo no seu proprio computador
utilizando o seguinte comando:

> openssl req -new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa
/OU=Departamento de
Informatica/CN=555555555/emailAddress=informatica@empresa.pt" -newkey
rsa:2048 -nodes -out 555555555.csr -keyout 555555555.key

Cada produtor de software deve substituir a informacé&o especifica no comando anterior pelos
seus dados, uma vez que os apresentados sdo apenas exemplificativos e ndo deve alterar a
informacg&o indicada a BOLD.

Como resultado o comando anterior sera gerado o certificado SSL e serdo produzidos dois
ficheiros:

e 555555555.csr - Ficheiro com o pedido CSR a enviar a AT;

e 555555555 key - Ficheiro com a chave privada gerada.
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5.2 Verificar conteudo do CSR gerado

Antes de enviar o CSR para assinatura digita pela AT pode e deve ser verificado o conteudo do
ficheiro para garantir que toda a informacéo esta como pretendido. Para tal deve ser usado o
seguinte comando:

» openssl req -text -noout -in 555555555.csr

Onde cada produtor de software deve substituir os parametros que n&o estdo a BOLD pelos
nomes dos ficheiros corretos.

5.3 Integrar certificado SSL com a chave privada

Depois de receber o certificado SSL assinado pela chave digital da AT € necessério integrar esse
certificado com a chave privada gerada no passo anterior (555555555.key). Para tal deve ser
usado o seguinte comando:

» openssl pkcs12 -export -in 555555555.crt -inkey 555555555.key -out
555555555.pfx

Onde cada produtor de software deve substituir os parametros que nao estdo a BOLD pelos
nomes dos ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e gravada
com uma password de acesso que cada produtor de software deve definir na execugcdo do
comando.
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6 Enderecos Uteis

6.1 Pagina de produtores de software

https://faturas.portaldasfinancas.gov.pt/painellnicialProdSoftware.action

6.2 Apoio ao Contribuinte no Portal das Financas

http://info.portaldasfinancas.qgov.pt/pt/apoio contribuinte/Pages/default.aspx

6.3 Enderecos para envio de dados a AT por Webservice

Ambiente de testes:

https://servicos.portaldasfinancas.gov.pt:721/DmisServicelmplService

Ambiente de producéo:

https://servicos.portaldasfinancas.gov.pt:421/DmisServicelmplService.
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Tabela de acrénimos, abreviaturas e definicbes de conceitos utilizados neste documento,
ordenados alfabeticamente por termo.

Termo

AES

Chave Publicado SA

ECB

OAL

OpenSSL

PF

PKCS#5

SA

SAF-T (PT)

SOAP

Standard Date Format
1ISO 8601

Username Token Profile

Webservice

Definicao

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

http://wsautentica.segautenticacaodev.ritta.local/certificates/SA.cer

Referéncia do ECB:
http://www.itl.nist.gov/fipspubs/fip81.htm
Explicagdo do ECB:

http://en.wikipedia.org/wiki/Block cipher modes of operation#Electron
ic codebook .28ECB.29

Observatdrio Astrondmico de Lisboa: http://www.oal.ul.pt/

Para acertar a hora do computador seguindo as instru¢des do Observatorio:
http://www.oal.ul.pt/index.php?link=acerto

http://www.openssl.org/

Portal das Finangas: www.portaldasfinancas.gov.pt

Referéncia do PKCS #5:
http://tools.ietf.org/html/rfc2898

Explicacdo do PKCS #5:
http://en.wikipedia.org/wiki/PKCS

Sistema de autenticagcdo do Portal das Finangas: www.acesso.gov.pt.
Sistema responsavel por validar as credenciais de um utilizador registado no Portal
das Financgas.

http://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/NEWS SAF-T PT.htm

http://www.w3.0rg/TR/soap/

http://www.w3.org/TR/NOTE-datetime

http://www.w3.org/QA/Tips/iso-date

https://www.oasis-open.org/committees/download.php/16782/wss-v1.1-spec-0Ss-

UsernameTokenProfile.pdf

http://www.w3.org/TR/ws-arch/
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WS-Security https://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf

WSDL http://www.w3.0org/TR/wsdl
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