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HISTORICO DE ALTERACOES

DATA ALTERACOES

19-02-2013  Criag&o do documento

21-02-2013  Alteracéo das descricdesdoSOAP:Body.

14-03-2013 = e Incluido coédigo de resposta ao Webservice para pedidos SOAP
invalidos;

e Alterados os portos dos enderecos de testes e de producao para 701 e
401, respetivamente;

¢ Indicacdo da data de disponibilizagdo dos Webservices nos respetivos
ambientes: 2 de abril de 2013 para testes; 1 de julhode 2013 para
producao;

e Alteracdo do SOAP:Body;

e Alteracdo do logotipo.

25-03-2013  Alteracdo do SOAP:Body com a inclusdo de lista de referéncias para o
documento de origem ao nivel do bem e remocdo da referéncia do
documento de origem ao nivel do documento de transporte.

02-04-2013 e Inclusao do formato do ficheiro de resposta.
e Alteracdo do SOAP:Body com a uniformizag¢éo do wsdl para inglés.

04-04-2013 Alteracdo do Enderecos para envio de dados a AT por Webservice
(Ambiente de teste).

15-04-2013 = e Adicdo de novos codigos de erro.
e Alteracdo WSDL: enderecgos.

24-04-2013  Atualizacdo da data de disponibilizacdo do ambiente de producéo para 1 de
julho de 2013.

15-05-2013 Indicacdo da data de 17 de maio de 2013 para disponibilizacdo do porto
401 para a comunica¢do de Documentos de Transporte via Webservices
durante o periodo experimental.

26-06-2013 = e Adicdo de novos codigos de erro retornados pelo webservice;

e Atualizacdo dos Enderecos Uteis com o Link para as FAQS dos
Documentos de Transporte: Informacdo sobre o fim do periodo
experimental,

09-07-2013 Adicdo de novo codigo (alerta) retornado pelo webservice (-100), para as
situacdes de comunicacdo dos documentos de transporte apés a data de
inicio.
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12-07-2013 = e Clarificacdo de que o cddigo -100, ndo constitui um erro mas sim um
alerta;
¢ Adicao de novos codigos de resposta 50, 51, 52, -17;

07-08-2013 | Adicao de um novo Webservice para comunicacdo das Guias de Aquisicdo
de Produtos de Produtores Agricolas.

14-08-2013 Adicdo de um novo estado no campo MovementStatus (M para documento
alterado) no Body do Webservice para comunicacdo das Guias de
Aquisicéo de Produtos de Produtores Agricolas.

23-08-2013 | e Na seccdo "Documentos de transporte - Resposta ao pedido SOAP" foi
alteradoa descricdo do Cddigo de erro -7 e foram adicionados dois
novos codigos: -18 e -19;

e Na seccdo "Comunicagdo Prévia de Guia Global de Aquisicdo de
Produtos de Produtores Agricolas", foram alterados os tipos de
documentos aceites para uma Comunicagdo  Posterior de
Guias de Aquisicdo de Produtos de Produtores Agricolas. Passam a
ser aceites apenas GR (guias de remessa) ou GT (guias de
transporte);

¢ Na seccdo "Comunicacgéo Posterior de Guias de Aquisicdo de Produtos
de Produtores Agricolas"—Foram Atualizados os cédigos de resposta
ao pedido SOAP";

¢ Na seccdo "Comunicacéo Posterior de Guias de Aquisicdo de Produtos
de Produtores Agricolas" - Resposta ao pedido SOAP" foram ajustados
todos os codigos de erro;

e Atualizacdo do endereco de testes do webservice para comunicacao
das Guias de Aquisicéo de Produtos de Produtores Agricolas;

20-09-2013  Adicionado cédigo de erro -11 a secgdo “Comunicagao Posterior de
Guias de Aquisicdo de Produtos de Produtores Agricolas - Resposta ao
pedido SOAP”.

02-10-2013 | Atualizacdo do endereco de producdo do servico Guias de Aquisicdo de
Produtos de Produtores Agricolas.

10-03-2014  Atualizagdo do codigo fonte do cliente webservice (versdo 1.2.4.0033), de
apoio ao desenvolvimento.

30-04-2014 e Adicionado cédigo de erro -21 a secgdo “Documentos de transporte -
Resposta ao pedido SOAP”;

e Adicionado cddigo de erro -18 a seccgao “Comunicacao Prévia de Guia
Global de Aquisicdo de Produtos de Produtores Agricolas - Resposta
ao pedido SOAP”;

e Adicionado o codigo de erro -18 a secgao “Comunicacao Posterior de
Guias de Aquisicdo de Produtos de Produtores Agricolas - Resposta
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ao pedido SOAP”;

02-07-2014 e Adicionados cdédigos de resposta (16, 17, 19, 20) da autenticacdo a
seccao 4.2 “Documentos de ftransporte - Resposta ao pedido
SOAP’;

¢ Introducdo no capitulo 3.1 - Fase de testes, a informacdo de que os
dados enviados para o0 ambiente de testes podem ser apagados
periodicamente.

09-07-2014 Adicionadoo codigo de resposta -17 a secgdo 4.2 “Documentos de
transporte - Resposta ao pedido SOAP”.

13-03-2015  Atualizacdo do endereco de e-mail para solicitacdo dos certificados.

18-10-2016 Adicionado codigo de erro -19 a seccao “Comunicacdo Posterior de
Guias de Aquisicdo de Produtos de Produtores Agricolas - Resposta ao
pedido SOAP”.

30-06-2017 = Atualizacéio de enderecos no glossario

10-09-2018  Atualizacdo de enderecos dos ficheiros WSDL e da pagina do SAFT-PT.

10-08-2021 @ Atualizacdo dos codigos de resposta dados durante o processo de
autenticacgéo.

09-02-2022 Atualizacdo do endereco dos pedidos de adesdoe nos enderecos Uteis,
retirado o endereco de certificacdo de software e atualizado o endereco da
pagina de produtores de software, da gestdo de utilizadores no PF e das
FAQs dos documentos de transporte.

13-04-2022  Atualizacdo do endereco da opcdo de testar webservice na pagina de
produtores de software.

07-12-2022 e Adicionado novo campo ATCUD nos pedidos e respostas das
operacdes.

e Adicionados os codigos de resposta -22 a -27, -20005 a -20009 e -
20000, referentes ao ATCUD, as secgdes 4.2 “Documentos de
transporte - Resposta ao pedido SOAP”; “Comunicacédo Prévia de
Guia Global de Aquisicdo de Produtos de Produtores Agricolas —
Resposta ao pedido SOAP” e “Comunicacdo Posterior de Guias
de Aquisicdo de Produtos de Produtores Agricolas — Resposta ao
pedido SOAP”

e Adicionado codigo de resposta -20 a secgdo 4.2 “Documentos de
transporte - Resposta ao pedido SOAP”
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Adicionado cdédigo de resposta -19 a secgao “Comunicagéo Prévia
de Guia Global de Aquisicdo de Produtos de Produtores Agricolas -
Resposta ao pedido SOAP”

22-12-2022

Alterada a ordem do campo ATCUD de acordo com as estruturas
nos ficheiros WSDL

05-01-2023

Adicionado o alerta relativo a validacdo do ATCUD

31-03-2023

Adicionados os coédigos de resposta 54, -20001 e -20002 as
seccbes 4.2 “Documentos de transporte - Resposta ao pedido
SOAP”; “Comunicacdo Prévia de Guia Global de Aquisicdo de
Produtos de Produtores Agricolas - Resposta ao pedido SOAP”;
“‘Comunicacdo Posterior de Guias de Aquisicdo de Produtos de
Produtores Agricolas - Resposta ao pedido SOAP”

06-06-2023

Alterada mensagem de alerta relativamente a validagdo do ATCUD

13-03-2024

Retirada a referéncia ao Observatério Astronémico de Lisboa

31-07-2025

Atualizacdo das hiperligagbes do WSDL dos Documentos de
Transporte e das Guias de Aquisicdo de Produtos Agricolas
Atualizacdo da hiperligacdo do XSD do Ficheiro de Resposta
Atualizacdo da hiperligacédo do SAF-T

09-12-2025

Adicionados os codigos de resposta -30, -32 e -33 as secc¢bes 4.2
‘Documentos de transporte - Resposta ao pedido SOAP”;
“Comunicacdo Prévia de Guia Global de Aquisicdo de Produtos de
Produtores Agricolas - Resposta ao pedido SOAP”;

Adicionado o codigo de resposta -30 a secgdo 4.2 “Comunicacao
Posterior de Guias de Aquisicdo de Produtos de Produtores
Agricolas - Resposta ao pedido SOAP”

Alterado o tamanho permitido da chave publica do certificado SSL
(gerado pelo produtor de software) para 4096 bits, com recurso a
cifra RSA.

08-04-2026

Atualizacdo da hiperligacédo da Gestdo de Utilizadores
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1 Introducéo

O presente documento descreve 0s procedimentos e requisitos necessarios a comunicacao de
dados dos documentos de transporte a Autoridade Tributaria e Aduaneira, adiante designada
por AT.

Este documento destina-se a apoiar as empresas ou individuos que desenvolvam e/ou
comercializem software para 0s sujeitos passivos (seus clientes utilizadores do software
produzido), doravante designados por produtores de software.

Os produtores de software sédo responsaveis por desenvolver programas que cumpram com oS
requisitos legais da comunicagdo dos documentos de transporte e, para este efeito, devem
guiar-se pelas especificacdes produzidas pela AT para este efeito de comunicacao.

O Sujeito Passivo (também designado por remetente) é responsavel pelo envio e contetdo da
mensagem, uma vez que utiliza as suas credenciais no Portal das Finangas (Utilizador e
Senha). Estas credenciais s6 podem ser conhecidas pelo Sujeito Passivo devendo o software
produzido estar preparado para solicitar estas credencias, sempre que necessario a
comunicac¢ao dos dados.

Cada software é identificado perante a AT através de um Certificado SSL emitido pelo produtor
de software e assinado digitalmente pela AT através de processo de adesao disponivel no site
e-fatura.

A AT soé aceita estabelecimento de comunicacdo de dados se for enviado no processo de
comunicacéo, o Certificado SSL emitido para este efeito. Este certificado apenas garante o
estabelecimento da comunicacdo sendo responsabilidade do produtor de software transmitir
corretamente os dados dos Sujeitos Passivos, seus clientes.

8 de abril de 2026 7153
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2 Enquadramento

De acordo com o disposto no Decreto-Lei n.° 198/2012 de 24 de agosto, 0s sujeitos passivos
de IVA tém de comunicar os documentos de transporte emitidos a AT, por uma das seguintes

vias:

2.1

Por transmissdo eletronica em tempo real, integrada em programa informético,
utilizando o Webservice disponibilizado pela AT;

Através do envio do ficheiro SAF-T (PT), exportado pelo programa informético
certificadoe recorrendo a aplicacdo de envio de dados disponibilizada no site e-fatura no
Portal das Financas;

Através da emissdo direta no Portal das Finangcas do documento de transporte
utilizando as funcionalidades previstas para esta comunicacao.

Comunicacao dos Documentos por Webservice

Para efetuar a comunicacédo por Webservice, tal como disposto no Decreto-Lei n.° 198/2012 de
24 de agosto, os programas informaticos tem que estar adaptados de forma a:

1. Respeitar o modelo de dados tal como previsto no Decreto-Lei n.° 198/2012 de 24 de

agosto, Portaria 160/2013 de 23 de abril e Portaria 161/2013 de 23 de abril e definidos
em formato WSDL publicados no site e-fatura, na pagina dedicada aos produtores de
software, ou em alternativa através dos enderecos abaixo indicados.

Documentos de transporte:

https://info.portaldasfinancas.gov.pt/pt/apoio _ao contribuinte/Outras entidades/Suporte
tecnologico/Webservice/Documentos de transporte/Documents/documentosTransport
e.wsdl

Guias de aquisicao de produtos a produtores agricolas:

https://info.portaldasfinancas.gov.pt/pt/apoio_ao contribuinte/Outras entidades/Suporte
tecnologico/Webservice/Documentos de transporte/Documents/GuiasAquisicaoProdA

gricola.wsdl

Utilizar os protocolos de comunicacédo definidos para a transmissédo de dados utilizando
este servi¢co, designadamente o protocolo SOAP:

Implementar os mecanismos de seguranca na transmissao de dados que visam garantir
a confidencialidade dos dados tal como disposto no Artigo 6.° do Decreto-Lei n.°
198/2012 de 24 de agosto, designadamente:
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a) Comunicacdo de dados através de canal HTTPS, com utilizacdo de certificado
SSL que identifica o produtor de software e que foi previamente assinado pela
AT;

b) Encriptacdo da senha do utilizador do sujeito passivo no portal das financas
recorrendo a chave publica (RS) do sistema de autenticacao utilizado pelo Portal
das Financas na identificacdo dos seus utilizadores;

c) Demais mecanismos, definidos em detalhe neste documento para garantir a
seguranca da transmisséao dos dados para a AT.

2.2 Comunicacao dos Documentos de Transportepor SAF-T (PT)

Para comunicar os dados dos documentos de transporte por ficheiro SAF-T (PT), cada sujeito
passivo (remetente) tera de proceder em dois passos:

1. Extracéo do ficheiro SAF-T (PT);

2. Envio do ficheiro no Portal das Finangas, site e-fatura.

Extracdo do Ficheiro SAF-T (PT)

Osujeito passivo (remetente) extrai do seu sistema informético o ficheiro SAF-T (PT) para o
efeito de comunicacdo a AT dos documentos de transporte.

O ficheiro XML para este efeito deve conter as seguintes tabelas do SAF-T (PT) e os respetivos
elementos definidos na estrutura de dados disponivel no seguinte endereco:

https://info.portaldasfinancas.gov.pt/pt/apoio_ao contribuinte/Negocios/Faturacao/SAF
T PT/SAF T PT Versao PT/Paginas/default.aspx

1 - Cabecalho (Header);
2.2 - Tabela de clientes (Customer);
2.3 - Tabela de fornecedores (Supplier);

4.2 - Documentos de movimentagdo de mercadorias (MovementOfGoods) adiante
também designados por documentos de transporte.

Para efeitos de otimizacédo de envio do ficheiro, este deve conter apenas:

e Os documentos de transporte que ainda ndo tenham sido enviados - sem cdodigo de
identificacdo do documento atribuido pela AT;

e Os documentos de transporte com data de inicio de transporte entre a data inicio e data
fim de periodo de ficheiro (Ano, Més, Dia);
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e Os clientes e fornecedores que tenham referéncia nos Documentos de movimentos de
mercadorias (deixando de fora os que ndo movimentaram mercadorias naquele
periodo);

E recomendavel que o envio de movimentos por ficheiro seja efetuado no dia ou dias
imediatamente anteriores ao transporte, dependendo o numero de dias do processo
organizativo de cada sujeito passivo. Assim se vou fazer os movimentos na sexta-feira de
manh&, devo comunicar os movimentos na quinta ao final do dia.

Apesar desta recomendacao, serdo processados todos os ficheiros e até contendo movimentos
no proprio dia.

Envio do Ficheiro SAF-T (PT) extraido

Na posse do ficheiro extraido, o sujeito passivo (remetente) acede ao Portal das Financas e ao
site e-fatura:

e Escolhe a opcédo de “Comunicagdo por Ficheiro - Enviar’ disponivel na area dos
remetentes;

e Ao escolher esta opgéo é-lhe disponibilizado um formulério para indicacdo do ficheiro a
comunicar (caminho-da-diretoria-onde-esta-guardado e nome.xml); note-se que a
extensao do ficheiro serd obrigatoriamente .xml.

e Apods escolha do ficheiro este é automaticamente validado, apresentando mensagens
de erro no caso de o ficheiro ndo estar em condi¢fes de ser submetido;

s

e ApOs a correta validagdo do ficheiro € apresentado um resumo estatistico do seu
conteuldo e disponibilizada a op¢éo de envio para a AT - Submeter;

e Ao submeter sera necessério introduzir as credenciais (Utilizador e Senha) do Portal
das Financas referentes ao sujeito passivo (remetente) responsavel pelo envio do
ficheiro de documentos de transporte;

e Apés a completa transmissdo do ficheiro para a AT é mostrada uma mensagem de
confirmacao do envio.

Posteriormente, o ficheiro sera processado pela AT e, se o contetdo desse ficheiro for valido,
serdo processados todos os elementos dos documentos de Transporte, que serdo integrados
na base de dados de documentos de transporte para os efeitos determinados na lei. Como
resposta recebera um ficheiro onde constaram os codigos de identificacdo AT atribuidos a cada
documento valido e com mensagens de validacdo para os que ndo foram aceites indicado o
motivo de rejeicao.
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Processamento do ficheiro de resposta

Como resultado do processamento do ficheiro, seja total ou parcialmente integrado, sera
gerado um ficheiro de resposta contendo:

e Um cddigo de identificagdo de documento gerado pela AT para cada documento
integrado com sucesso;

¢ Uma mensagem de rejei¢do de integracdo indicado o motivo da rejeicao.

Quando receber este ficheiro o Sujeito passivo devera importar os cddigos de identificacdo de
documento gerados pela AT para a sua aplicagdo de gestdo de documentos de transporte, de
onde originalmente extraiu o ficheiro enviado.

Consulta do processamento dos ficheiros

Para seguimento do tratamento do ficheiro comunicado, o remetente tera disponivel uma opc¢éo
de consulta aos ficheiros SAF-T (PT) por ele submetidos a AT. Sempre que comunigue um
ficheiro, o remetente devera posteriormente aceder a essa consulta e verificar se o ficheiro foi
processado com Sucesso.

As situagfes de processamento previstas sao:
e Pendente - quando ainda espera processamento;

e Integrado com sucesso - quando o ficheiro foi totalmente processado e registado na
base de dados da AT;

e Integrado parcialmente - quando sO parte da informacéo foi processada, por exemplo
a que difere da enviada anteriormente por este ou outro meio.

e Rejeitado - quando se detetou um problema a nivel de conteddo que impediu o
respetivo processamento.

2.3 Registo direto no Portal das Financgas

De acordo com o Decreto-Lei n.° 198/2012, Portaria 160/2013 de 23 de abril e Portaria
161/2013 de 23 de abril esta prevista a disponibilizacdo de funcionalidades para a emisséao
direta de documentos de transporte e de guias de aquisicdo de produtos de produtores
agricolas no portal das financas, onde os sujeitos passivos devem introduzir todos os
elementos obrigatérios para emissdo dos documentos e de onde no final poderdo obter o
codigo de identificacdo atribuido pela AT.

Existe também, uma funcionalidade de recolha de dados para o registo das informacdes dos
documentos de transporte que foram parcialmente comunicados por via telefénica e para os
guais ha a obrigatoriedade de comunicar a totalidade dos dados até ao 5.° dia util seguinte ao
transporte.
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3 Adaptacéao do software

Nesta seccdo a AT apresenta as suas recomendacfes aos produtores de software de forma a
mudarem 0s seus programas informaticos para incluirem o envio de documentos de transporte
ou de guias de aquisicdo de produtos de produtores agricolas, um a um por Webservice ou
para o envio de documentos de transporte por ficheiro SAF-T (PT).

3.1 Comunicacao por Webservice

O envio de documentos ou guias por Webservice pressupfe que este é feito & medida que os
documentos de transporte ou as guias de aquisicdo de produtos de produtores agricolas sédo
registados no programa informatico, estando associado ao conceito de comunicagdo em tempo
real, ou seja, assim que 0 sujeito passivo regista um documento ou guia no programa este é de
imediato comunicada a AT por este canal.

Cada produtor de software é responsavel por implementar o modulo que vai enviar os
documentos ou guias, que para além dos requisitos gerais ja enunciados na seccao 2.1, devera
respeitar os seguintes passos:

1. Se ainda néo tiver efetuado a adesédo ao servico, deverda realizar o processo de adesao
a comunicacao de documentos de transporte ou de guias de aquisicdo de produtos de
produtores agricolas:

a) E necessario utilizar o certificado SSL e submete-lo para ser assinado pela AT,
através do processo de adesdo ao envio de dados dos documentos de
transporte por parte dos produtores de software;

2. O sujeito passivo (remetente) emite documento de transporte ou guias de aquisicdo de
produtos de produtores agricolas no programa informatico proprio;

3. O programa informéatico solicita as credenciais do sujeito passivo tal como definidas no
portal das financas e na gestéao de subutilizadores:

a) Cada sujeito passivo deve criar um subutilizador para o envio de dados relativos
aos documentos de transporte na opc¢éo disponivel no Portal das Financas na
secgao “Servigos tributarios/Outros servigos/Gestéo de utilizadores”;

b) A este subutilizador deve ser atribuida a operagdo “WDT - Comunicacdo de
dados de documentos de transporte”;

4. Com base nos dados do documento de transporte criado no passo n.° 1 e nas
credenciais solicitada no passo n.° 2 deve construir o pedido SOAP tal como definido:

a) Nos WSDLs disponiveis nos enderecos abaixo.

Documentos de transporte:
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https://info.portaldasfinancas.gov.pt/pt/apoio _ao contribuinte/Outras entidades/
Suporte tecnologico/Webservice/Documentos de transporte/Documents/docum
entosTransporte.wsdl

Guias de aquisicdo de produtos de produtores agricolas:

https://info.portaldasfinancas.gov.pt/pt/apoio ao contribuinte/Outras entidades/
Suporte tecnologico/Webservice/Documentos de transporte/Documents/Guias
AaquisicaoProdAgricola.wsdl

a) Estes pedidos SOAP (Webservice) sdo compostos pelas seguinte seccdes
descritas na seccao 4 deste documento e que se resumem a:

» SOAP:Header - onde se incluem os campos de autenticacdo do utilizador
que vai ser responsavel pela invocagédo do Webservice (a senha que vai
nesta seccdo tem que ser cifrada recorrendo a chave publica do sistema
de autenticacdo do portal das financas);

= SOAP:Body - contém os dados do documento de transporte ou das guias
de aquisi¢do de produtos de produtores agricolas;

5. Estabelecer uma ligacdo segura em HTTPS com o portal das financas e utilizando o
seguinte endereco de envio de dados dos documentos:

Documentos de transporte:

https://servicos.portaldasfinancas.gov.pt:701/sgdtws/documentosTransporte

Guias de aquisicao de produtos de produtores agricolas:

https://servicos.portaldasfinancas.qov.pt: 702/sgdtws/GuiasAquisicaoProdAgricola

6. Processar corretamente o cédigo de resposta devolvido pelo Webservice, que pode ser
de trés tipos:

a) Mensagens de autenticacao invalida;
b) Mensagens de processamento invalido dos dados do documento de transporte;
¢) Registo com sucesso dos dados do documento de transporte.

Para adaptar os programas informéticos é recomendada execucdo das seguintes fases
implementacao:

e Desenvolvimento
e Testes
e Distribuicdo

e Producao
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Fase de Desenvolvimento

Para poder iniciar o desenvolvimento cada produtor de software deve obter junto da AT os
elementos necessérios para o efeito, designadamente:

1. Ciriar subutilizador do proprio produtor de software fazendo-o no Portal das Financgas:

Portal das Financas -> Servicos -> Autenticacdo de Contribuintes -> Gestdo de
Utilizadores

Ao criar o subutilizador no Portal das Financas (1° passo) deve atribuir a autorizacdo WDT
disponivel para a comunicagdo de dados dos documentos de transporte. Para criar este
utilizador é necessério indicar um Nome, uma senha (e respetiva confirmag¢édo) e um enderecgo
de email para utilizacdo em contactos por parte da AT. No final obtém a identificacdo do
subutilizador (e.g., 555555555/55) e a respetiva senha deve ser comunicada a equipa de
desenvolvimento.

2. Obter a chave publica do Sistema de Autenticacéo do Portal das Finangas para cifrar a
senha do utilizador e certificado SSL assinado para comunicacdo com o enderego de
testes:

E necessario enviar um email & AT a solicitar o envio dos mesmos. A mensagem a enviar por
email deve respeitar o seguinte template:

TO: asi-cd@at.gov.pt

Subiject: Obtencédo do certificado SSL para testes e chave publica do
sistema de Autenticagéo - NIF <NIF>

Exmos. Senhores,

O Produtor de Software <NOME>(NIF <NIF>) vem por este meio solicitar o
envio dos seguintes elementos para desenvolvimento e testes de envio de
documentos de transporteou de guias de aquisicdo de produtos de produtores
agricolas por Webservice:

e Chave publica do Sistema de Autenticacdo do PF;

e Certificado SSL para comunicagdo com o0 endereco de testes de
Webservices.

Estes elementos serdo utilizados por este produtor de software para incluir nos
seguintes programas:

Designacéo Software Certificado AT / DGCI

<SOFTWARE 1> <CERTIFICADO 1>
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<SOFTWARE N> <CERTIFICADO N>

Aguardamos a vossa resposta.

No template anterior, cada produtor de software deve substituir os seguintes elementos pelos
seus dados:

<NIF> - Substituir pelo NIF do produtor de software;

<NOME> - Substituir pelo NIF do produtor de software.

<SOFTWARE N> - Designacéo do software N

<CERTIFICADO N> - N° de certificado da AT (DGCI se ainda for o caso)

3. Obter o WSDL que define a estrutura do pedido SOAP a construir para enviar os dados
dos documentos de transporte, disponivel em:

Site e-fatura -> pagina Produtores de Software -> opcdo Testar Webservice

Para a correta construgdo do pedido SOAP (invocacdo do Webservice) deve utilizar a
informagc&o complementar disponivel neste documento na sec¢do 4, onde se detalha a
informagcé&o que deve constar dos campos do pedido SOAP bem como a sua forma de
construcao.

Fase de Testes

A AT disponibiliza um endereco de testes para verificacdo da comunicacdo de dados a AT de
forma a apoiar cada produtor de software na correta disponibilizagdo dos seus programas aos
sujeitos passivos, seus clientes.

Para este efeito, cada produtor de software deve seguir 0 seguinte procedimento:

1. Solicitar as credenciais de subutilizador e senha criada para os testes de comunicacao
dos documentos de transporte ou de guias de aquisicdo de produtos de produtores
agricolas (e.g., 555555555/55 + SENHA);

2. Cifrar a senha e compor o SOAP:Header de acordo com o definido na secgéo 4.1;

3. Com base no documento de transporte ou da guia de aquisi¢cdo a produtores agricolas
inserido, construir o SOAP:Body de acordo com o definido na sec¢éo 4.2;

4. Estabelecer uma ligacdo HTTPS com o seguinte endereco disponibilizado apenas para
testes.

Documentos de transporte:

https://servicos.portaldasfinancas.gov.pt:701/sgdtws/documentosTransporte
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Guias de aquisicao de produtos de produtores agricolas:

https://servicos.portaldasfinancas.gov.pt: 702/sgdtws/GuiasAquisicaoProdAgricola

a) Estes enderecos apenas aceitam ligacGes com o certificado SSL disponibilizado
para testes (vide 0);

5. Submeter o pedido SOAP construido no ponto 3;

6. Processar a resposta que o servico lhe devolve de acordo com as varias hipéteses
definidas na secc¢éo 0. As respostas séo dos seguintes tipos:

a) Caodigo de sucesso;
b) Erros de autenticacdo referentes aos campos do SOAP:Header;

c) Erros nos dados dos documentos de transporte ou nas guias de aquisicdo de
produtos de produtores agricolas referentes aos campos preenchidos no
SOAP:Body.

Para efeitos de despiste, é disponibilizada uma pagina de testes de conectividade e exemplos
de pedido e resposta SOAP para comparacao com o programa do produtor de software.

Na péagina de testes também se encontra disponibilizado um exemplo de cddigo fonte da
aplicagdo java (verséo 1.2.4.0033) para apoiar no desenvolvimento do cliente websetrvice.

Tendo em consideragdo que se trata do ambiente de testes, existe a possibilidade de os dados
existentes neste ambiente poderem ser apagados periodicamente.

Fase de Distribuicéo

Depois de confirmarem a correta adaptacdo do programa informatico e antes de distribuir os
VOSSO0S programas aos Vossos clientes (sujeitos passivos) € necessario proceder da seguinte
forma:

1. Efetuar a adeséo ao envio de dados através do formulario disponivel em:

Site e-fatura -> pagina Produtores de Software -> opcao Aderir ao Servico

a) E necessario aceitar os termos e condicdes do servico, disponiveis para
consulta no formulario;

b) Para completar o pedido de adesédo é necessario gerar um certificado SSL de
acordo com as instruc@es disponiveis na sec¢ao O;

c) A AT responde a este pedido por mensagem de email contendo o certificado
SSL assinado digitalmente pela AT,;

2. Alterar o endereco de comunicagdo para o endereco de comunicacdo de dados a AT
em ambiente de producéo:
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Documentos de transporte:

https://servicos.portaldasfinancas.gov.pt:401/sgdtws/documentosTransporte

Guias de aquisicao de produtos de produtores agricolas:

https://servicos.portaldasfinancas.qgov.pt:402/sgdtws/GuiasAquisicaoProdAgricola

3. Substituir o certificado SSL utilizado em testes (ponto 4 da Fase de Testes) pelo
certificado SSL de producgéo emitido no ponto 1 alinea c) desta fase.

Depois de concluida este procedimento o(s) vosso(s) programas informaticos estdo prontos
para serem distribuidos aos vossos clientes (sujeitos passivos).

Fase de producéao

Depois de instalado o programa informético nos computadores dos vossos clientes (sujeitos
passivos) esta tudo pronto para comecar o envio de documentos de transporte ou de guias de
aquisicao de produtos de produtores agricolas por Webservice.

Cada sujeito passivo deve criar um subutilizador para a comunicacdo de dados dos
documentos ou das guias, de forma em tudo idéntica ao definido no ponto 1 da Fase de
Desenvolvimento (vide 0) e com permissées WDT para comunicagdo dos documentos de
transporte a AT.

Depois de criado este subutilizador, o sujeito passivo, responsavel pelas credenciais emitidas
(utilizador e senha), deve configurar no programa informatico com estas credenciais, através de
opcao prépria.

Por regra, o envio procede da seguinte forma:
1. Sujeito passivo emite o documento ou a guia no programa informéatico;
2. Sao obtidas as credenciais do sujeito passivo configuradas no programa informatico;

3. E construido o pedido SOAP e invocado o Webservice em producéo com os dados do
ponto 1 e ponto 2;

4. Programa processa a resposta do servico e informa o utilizador do sucesso ou solicita
acao do utilizador para o caso de erro no envio.

Uma vez que este servico deve ser utilizado no envio de cada documento de transporte, ou no
envio de cada guia de aquisi¢do a produtores agricolas individualmente, sempre que o produtor
de software identificar a necessidade de envio massivo de documentos de transporte, deve
indicar ao sujeito passivo que tem de utilizar o envio por ficheiro SAF-T (PT), tal como definido
na seccao 3.2 deste documento.
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3.2 Comunicacao por SAF-T (PT)

Tal como descrito na seccdo 2.2 o envio do ficheiro SAF-T (PT) € composto por dois passos:
extracdo a partir do software préprio e posteriormente realizado o envio no site e-fatura.

Para otimizacdo do envio, os produtores de software devem considerar implementar as
seguintes caracteristicas nos seus produtos:

1. Extrair a informacdo de documentos de transporte que nhdo tenham cédigo de
identificacdo AT;

2. Extrair a informacdo com a indicagdo de um determinado periodo (datas, por dia, etc.);

3. Extrair apenas a informacéo da tabela de clientes e fornecedores que tenham referéncia
em documentos comerciais desse ficheiro, ndo incluindo os restantes;

Estas otimizacdes tém dois efeitos: reduzem o tamanho do ficheiro e consequentemente
ocupam menos espago em disco; e consequentemente reduzem o tempo necessario para
processar cada ficheiro.

Com reducdo do tamanho poupa-se espago em disco e consumo de memoria de cada
processamento efetuado. Reduzindo a informacao ao que é relevante em cada ficheiro, permite
acelerar o tempo de extragdo, validacdo local e consequentemente o tempo total de
comunica¢do dos documentos de transporte a AT.

Processamento do ficheiro de resposta

Como resultado do processamento do ficheiro, sera gerado um ficheiro de resposta em formato
normalizado, na linguagem XML, respeitando o esquema de validacdo "FicheiroResposta.xsd"
disponivel no endereco abaixo:

https://info.portaldasfinancas.gov.pt/pt/apoio_ao contribuinte/Qutras entidades/Suporte
tecnologico/Webservice/Documentos de transporte/Documents/FicheiroResposta.xsd

8 de abril de 2026 18/53


https://info.portaldasfinancas.gov.pt/pt/apoio_ao_contribuinte/Outras_entidades/Suporte_tecnologico/Webservice/Documentos_de_transporte/Documents/FicheiroResposta.xsd
https://info.portaldasfinancas.gov.pt/pt/apoio_ao_contribuinte/Outras_entidades/Suporte_tecnologico/Webservice/Documentos_de_transporte/Documents/FicheiroResposta.xsd

@-fatu ra
— circulacaol

\ AT regime de bens em circulagdo
autoridade Manual de Integracédo de Software
tributaria e aduaneira Comunicagdo dos Documentos de Transporte & AT

4 Estrutura do envio de dados a AT (SOAP)

Nesta seccdo descreve-se informacdo complementar ao definido no WSDL do servico de
comunicacdo de dados de documentos transportee servico de comunicacdo de guias de
aquisicdo em tempo real.

O servico disponibiliza uma operacdo de registo de documento de transporte e guias de
aquisicao de produtos de produtores agricolas, que possibilita o envio dos elementos previstos
no Decreto-Lei n.° 198/2012, Portaria 160/2013 de 23 de abril e Portaria 161/2013 de 23 de
abril, documento a documento.

O pedido é efetuado segundo o protocolo SOAP e é constituido por duas secgoes:
d) SOAP:Header;
e) SOAP:Body

A primeira seccéo, o Header, inclui todos os campos de autenticacdo do utilizador que vai ser
responsavel pela invocagdo do Webservice. Este utilizador serd um subutilizador do NIF do
sujeito passivo (remetente) com perfil WDT.

Para criar o subutilizador deve ser utilizada a opgao Servigos tributarios/Outros servigos/Gestéo
de utilizadores.

A segunda seccao contém os dados do documento de transporte ou das guias de aquisi¢cao, 0s
quais se detalham no topico SOAP:Body.

Todas as strings de caracteres respeitantes ao pedido SOAP devem ser codificadas em UTF-8.
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4.1 SOAP:Header

O desenho do Header tem como requisito garantir a confidencialidade dos dados de
autenticacdo e a impossibilidade de reutilizacdo dos mesmos em ataques Man-in-the-middle
(MITM). Por este motivo, sO serdo aceites invocacdes que respeitem 0s seguintes
procedimentos de encriptacéo.

O SOAP:Header é construido de acordo com o standard WS-Security, definido pela OASIS e
recorrendo a definicho do UsernameTokenProfile 1.1, também definido pela mesma
organizacao.

Na seguinte tabela, detalha-se a forma de construcdo de cada campo e de acordo com as
necessidades de seguranca especificas do sistema de autenticacdo do portal das financas.

Parametro Descrigao Obrig. Tipo
Dados?
H.1 - Utilizador (Username) Identificacdo do utilizador que vai submeter os dados, S String

composto da seguinte forma e de acordo com a
autenticacéo do portal das financas:

<NIF do emitente>/<Userld>
Exemplos possiveis:
1. 555555555/1 (subutilizador n.° 1)
2. 555555555/0002 (subutilizador n.° 2)

3. 555555555/1234 (subutilizador n.° 1234)
H.2 - Nonce Chave simétrica gerada a cada pedido e para cifrar o S String
contetdo dos campos H.3 - Password e H.4 - Created. (base64)

Cada invocacédo do Webservice devera conter esta chave
gerada aleatoriamente e a qual ndo pode ser repetida.

Para garantir a confidencialidade, a chave simétrica tem
de ser cifrada com a chave publica do Sistema de
Autenticacdo de acordo com o algoritmo RSA e codificada
em Base 64.

A chave publica do sistema de autenticacdo do portal das
financas deve ser obtida por solicitacdo propria e através

do endereco de email asi-cd@at.gov.pt.

O campo é construido de acordo com o0 seguinte
procedimento

Nonce:= Base64(Csp oun, (K,))

1Obrigatdrio: S — Sim; N — N3o.
2A validar na especificagdo WSDL (Web ServiceDefinitionLanguage) do servico

8 de abril de 2026 20/53


mailto:asi-cd@at.gov.pt

. AT
> autoridade

Parametro

H.3 - Password

H.4 - Data de sistema
(Created)

tributaria e aduaneira

@-fatu ra
— circulacaol

regime de bens em circulagdo

Manual de Integragéo de Software

Descricéo

Ks := array de bytes com a chave simétrica de 128
bits, produzida de acordo com a norma AES.

Crsakpubsa := Fungdo de cifra da chave simétrica
com o algoritmo RSA utilizando a chave publica do
sistema de autenticaca@o (Kpubsa).

Base64 := Codificagdo em Base 64 do resultado.

O campo Password devera conter a senha do utilizador /
subutilizador, a mesma que é utilizada para entrar no
Portal das Financgas.

Esta Password tem de ser cifrada através da chave
simétrica do pedido (ver campo Nonce) e codificado em
Base64.

Password := Base64(C, ™ =* 57 (SenhaPF))

SenhaPF := Senha do utilizador definido no campo
H.1 - Username;

AES,ECB, PKCS 5Paddin < ——
Cy. % := Fungao de cifra utilizando

o0 algoritmo AES, Modelo ECB, PKCS5Padding e a
chave simétrica do pedido (Ks).

Base64:= Codificagdo em Base 64 do resultado.

O campo Created devera conter a data e hora de sistema
da aplicagdo que esta a invocar o webservice.

Esta data é usada para validacdo temporal do pedido,
pelo que é crucial que o sistema da aplicacdo cliente
tenha o seu relégio certo.

A zona temporal deste campo devera estar definida para
UTC e formatado de acordo com a norma ISO 8601 tal
como é definido pelo W3C:

http://www.w3.0rg/QA/Tips/iso-date

http://www.w3.0rg/TR/NOTE-datetime

e.g.: 2013-01-01T19:20:30.45Z

Este campo é cifrado com a chave de pedido (Ks) e
codificada em Base 64.

Created := Base64(C,.~** " **"™ (Timestamp))

Timestamp := data hora do sistema (UTC);

Comunicagdo dos Documentos de Transporte a AT

Obrig.* Tipo
Dados?

S string
(base64)

string
(baseb4)
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Parametro Descrigao Obrig. Tipo
Dados?

AES ,ECB,PKCS 5Paddin x . .
CK % := Fungao de cifra utilizando
S

o algoritmo AES, Modelo ECB, PKCS5Padding e a
chave simétrica do pedido (Ks).

Base64:= Codificagdo em Base 64 do resultado.

Exemplo SOAP:Header

Como resultado da aplicacdo das regras de construgdo anteriores sera produzido um header
de pedido SOAP tal como o seguinte:

<S:Header>
<wss:Securityxmlns:wss="http://schemas.xmlsoap.org/ws/2002/12/secext">
<wss:UsernameToken>
<wss:Username>599999993/37</wss:Username>
<wss:Password>1kCyRV+SWEvZ5c6Q0bhrBQ==</wss:Password>
<wss:Nonce>
fkAHne7cqurxpImCfBC8EEC2vskyUyNofWiOptIijYgdgYCxir++unzfPVPpusloEtmLkcZjf+E6
T9/76tsCadupUkxOhWtkRH5I rNwmfEW1ZGFQgYTF211iyKBRzMdsJMhhHrofYYV/YhSPAT4d1gG0t
k92736jFuw061mP2TNgHCR/mQROyW/AEOC6RPumgO80Afc9/bAKFBSfbpY IHRzbD8bKiTo20n0Pt
amZevCSVHht4yt/Xwgd+KV70WFzyesGVMOgFRTWZ yXyXBVaBrkJS8b6PojxADLCcpWRnw5+YeOs3c
PU201H/YgAamlQuEHioCT2YTdRt+9p6ARNE1Fg==
</wss:Nonce>
<wss:Created>>YEWoIogIY5DOD11SeXz+0i4b/AJgl/RgNcOHOYpSxGk</wss:Created>
</wss:UsernameToken>
</wss:Security>
</S:Header>

4.2 SOAP:Body

Documentos de transporte

Nesta seccao sdo definidos os campos para o registo de um novo documento de transporte.

Os campos utilizados no pedido por Webservice derivam do definido na Portaria n® 160/2013
de 23 de abril para os campos de SAF-T (PT).

Parametro Descricao Obrig.® Tipo
Dados*
1.1 — NIF Remetente NIF do remetente S int

(TaxRegistrationNumber)
e Preencher com o NIF portugués sem espagos

30brigatério: S — Sim; N — N3o.
4A validar na especificacdo WSDL (Web ServiceDefinitionLanguage) do servico
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Parametro Descrigao Obrig.3 Tipo
Dados*
e sem qualquer prefixo do pais.
1.2 — Nome da empresa Nome da empresa S string
(CompanyName) ) )
e Denominagdo social da empresa ou nome do
sujeito passivo.
1.3 - Endereco da Empresa (CompanyAddress) S
1.3.1 — Morada detalhada Devera incluir o nome da rua, nimero de policia e S string
(AddressDetail) andar, se aplicavel.
1.3.2 -Localidade (City) Localidade. S string
1.3.3 - Codigo postal Cédigo Postal. S string
(PostalCode)
1.3.4 — Pais (Country) Preencher com <<PT>>. S string
1.4 - Identificagdo Unica do Identificac@o Unica do documento de transporte S string
documento . o
(DocumentNumber) e E composto pelo cédigo mter_no do QOcurn_ento,
seguido de um espaco, seguido do identificador
da série do documento, seguido de uma barra
(/), e de um numero sequencial do documento
dentro da série;
e N&o podem existir registos com a mesma
identificag&o.
e Nao podem ser utilizados o mesmo codigo
interno de documento em tipos de documentos
(InvoiceType) diferentes.
1.5-ATCUD e E composto pelo codigo de validagdo da série N string
do documento, seguido de um hifen (-), e do
namero sequencial do documento dentro da
série
e N&o podem existir registos com 0 mesmo
ATCUD
1.6 — Codigo de Cabdigo de identificacdo atribuido pela AT ao documento, | N string
Identificacdo do documento | nos termos do decreto-lei n® 198/2012, de 24 de agosto.
(ATDocCodelD)
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Parametro Descrigao Obrig.3 Tipo
Dados*
1.7 - Estado atual do Estado de documento. Pode assumir 0s seguintes S string
documento valores:
(MovementStatus)
e N - Normal;
e T —Por conta de terceiros;
e A - Anulada.
1.8 Data do documento Data de emiss@o do documento de transporte. S date
(MovementDate)
1.9 —-Tipo do documento Deve ser preenchido com: S string
(MovementType) )
¢ GR - Guia de remessa;
e GT - Guia de transporte;
e  GA — Guia de movimentacéo de ativos
proprios;
e GC - Guia de consignacao;
e GD - Guia ou nota de devolucao efetuada pelo
cliente.
1.10 — NIF Cliente NIF do cliente nacional N string
(CustomerTaxID) i L .
e Numero de Identificacéo Fiscal portugués (sem
qualquer prefixo do pais);
e No caso em que ndo se conhece o destinatario
devera ser preenchido com o NIF
<<999999990>>;
¢ Este campo também deve ser preenchido no
caso das guias que titulam a transferéncia de
bens do préprio remetente.
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Parametro Descrigao Obrig.3 Tipo
Dados*
1.11 — NIF fornecedor NIF do fornecedor nacional N string
(SupplierTaxID) , e .
e Numero de Identificacdo Fiscal portugués (sem
qualquer prefixo do pais);
e No caso em que ndo se conhece o destinatario
devera ser preenchido com NIF
<<999999990>>;
e Este campo apenas deve ser utilizado no caso
de guias de devolugao ou guias de transporte
de bens moveis produzidos ou montados sob
encomenda com materiais que o dono da obra
tenha fornecido para o efeito e se 0 campo
anterior n&o estiver preenchido.
1.12 — Endereco da Empresa Cliente (CustomerAddress) N string
1.12.1 — Morada detalhada Devera incluir o nome da rua, nimero de policia e N string
(AddressDetail) andar, se aplicavel.
1.12.2 - Localidade (City) Localidade. N string
1.12.3 - Codigo postal Cddigo Postal. N string
(PostalCode)
1.12.4 — Pais (Country) Preencher com <<PT>>. N string
1.13 - Nome da Empresa Nome da empresa Cliente N string
Cliente (CustomerName) ) ]
e Denominacao social da empresa ou nome do
sujeito passivo.
1.14 — Local de descarga (AddressTo) N
1.14.1 — Morada detalhada Devera incluir o nome da rua, nimero de policia e N string
(AddressDetail) andar, se aplicavel.
1.14.2 - Localidade (City) Localidade. N string
1.14.3 - Codigo postal Cadigo Postal. N string
(PostalCode)
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Parametro Descrigao Obrig.3 Tipo
Dados*

1.14.4 — Pais (Country) Preencher com <<PT>>. N string

1.15 - Local de carga (AddressFrom) S

1.15.1 — Morada detalhada Devera incluir o nome da rua, nimero de policia e S string

(AddressDetail) andar, se aplicavel.

1.15.2 - Localidade (City) Localidade. S string

1.15.3 - Codigo postal Cadigo Postal. S string

(PostalCode)

1.15.4 — Pais (Country) Preencher com PT. S string

1.16 — Data hora fim de Tipo de data e hora: <<AAAA-MM-DD Thh:mm:ss>>em N dateTime

transporte gue o <<ss>> pode ser <<00>>, na auséncia de

(MovementEndTime) informacgao concreta.

1.17 — Data hora inicio de Tipo de data e hora: <<AAAA-MM-DD Thh:mm:ss>> em S dateTime

transporte gue o <<ss>> pode ser <<00>>, na auséncia de

(MovementStartTime) informacao concreta.

1.18 — Identificador do Matricula do veiculo. N string

veiculo (VehiclelD)

1.19-Linhas do Documento com osbens (Line) S

Linhas de bens dodocumento de transporte.

1.19.1 — Referéncia ao Existindo a necessidade de efetuar mais do que uma N string

documento de origem referéncia, este campo podera ser gerado tantas vezes

(OrderReferences) guantas as necessarias.

1.19.2 — Descrigéo do Descricao da linha da fatura, ligada a tabela de produtos | S string

Produtoou Servigo e servicos.

(ProductDescription)

1.19.3 — Quantidade Quantidade. S decimal

(Quantity)

1.19.4 — Unidade de medida Unidade de medida. S string
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Parametro Descrigao Obrig.3 Tipo
Dados*
(UnitOfMeasure)
1.19.5 - Prego Unitéario Preco unitario sem imposto e deduzido dos descontos S decimal
(UnitPrice) de linha e cabecalho.
Em documentos nédo valorizados deve ser preenchido
com <<0.00>>.
Documentos de transporte - Resposta ao pedido SOAP
Parametro Descrigdo Obrig.® Tipo
Dados®
1.1 — Resultado (ResponseStatus) S
1.1.1 - Codigo do resultado Cadigo do resultado da invocagao desta interface. Se a S Int
(ReturnCode) resposta for zero, a operacao foi bem sucedida. Se for um
numero diferente de zero, significa que a operagéo nao foi
bem-sucedida.
Cédigo de sucesso:
0 - Documento registado com sucesso.
0- O documento ndo apresenta um ATCUD valido.
Para efeitos de controlo de bens em circulacéo,
deverd fazer-se acompanhar do documento de
transporte impresso.
Cdédigos de resposta (autenticagdo):
1 - Utilizador ndo preenchido;
2 - Tamanho do utilizador incorreto;
3 - NIF invalido;
4 - Utilizador com formato invalido;
5 - Subutilizador com formato invalido;
6 - Senha n&o preenchida;
7 - Codificagdo Base64 invalida;
>Obrigatério: S — Sim; N — N3o.
A validar na especificagdo WSDL (Web ServiceDefinitionLanguage) do servico
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Parametro Descrigéo Obrig.® Tipo
Dados®

8 - Cifra da chave publica invalida;

9 — Timestamp n&o preenchido;

10 — Formato do timestamp invalido;

11 - Validade da credencial expirada;

12 — Chave simétrica ndo preenchida;

13 — Chave simétrica repetida;

14 — Digest da senha nao preenchido;

15 — O Digest ndo corresponde ao esperado;

16 - Chave de sesséo invalida. Nao foi possivel decifrar

o campo Created;

17 - Chave de sessao invalida. N&o foi possivel decifrar

0 campo Password;

18 — Chave de sessdo invalida. Ndo foi possivel

decifrar o campo Digest;
19 - Data de criagé@o do pedido nédo preenchida;
20 - Chave do pedido nédo preenchida;
33 - Pedido SOAP invalido;
50 - Header inexistente ou vazio;
51 - O NIF nédo esta preenchido no Header;

52 - Nao foi possivel verificar se o utilizador tem

permiss@es para aceder a esta operagao;

54 — N&o tem permissbes para aceder a esta

operacao;

99 - Erro na validagéo da senha (Senha errada, acesso

suspenso, etc.).

Caddigos de resposta (dados dos documentos de
transporte):
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Parametro Descrigéo Obrig.® Tipo
Dados®
Alertas:

-100 - A data inicio de transporte é inferior a data atual,
pelo que esta informagao sera considerada uma

mera comunicacao de dados a AT;

Erros:

-1 - Parametro de entrada invalido;

-2 -O ndmero do Documento Global ndo corresponde a

nenhum Documento de Transporte existente;

-3 - J4 foi inserido um Documento de Transporte com o

nimero fornecido;

-4 - Ja foi anulado o Documento de Transporte com o

nimero fornecido;
-5 - Estado de Documento de Transporte invalido;

-6 - A Data de inicio de transporte ndo pode ser

anterior a data atual;

-7 - O NIF do Remetente nédo corresponde ao NIF do

Header do pedido;

-8 - O Codigo AT estd preenchido mas ndo existe

Documento de Transporte;

-9 -O n° de Documento de Transporte é diferente do

anteriormente fornecido;
-10 - O Remetente ndo tem atividade registada;

-11 - O NIF do Adquirente ndo corresponde ao

anteriormente fornecido;

-12 - N&o foi possivel verificar se 0 Remetente tem

atividade aberta;

-13 - N&o pode ser alterado um Documento de

Transporte quando a Data de Inicio ja decorreu;

-14 - As referéncias de Documento Global para

Documentos com tipo de emisséo 4, tém que
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Parametro Descrigéo Obrig.® Tipo
Dados®

ser do tipo 3;

-15 - N&o pode adicionar referéncias para outros
documentos, uma vez que este documento ja é

referenciado por documentos parciais;

-16 - N&o pode alterar a data de emissdo do

documento;

-17 - A comunicagdo de documentos s6 € permitida

até 3 meses apos o inicio do transporte
-18 - O tipo de documento n&o pode ser alterado;

-19 - O NIF do Remetente ndo corresponde ao

anteriormente fornecido.
-20 - O NIF do destinatario nao é valido.

-21 - O documento deve ser comunicado com um

maximo de 3 meses de antecedéncia.

-22 - Cédigo ATCUD invalido. ATCUD néo preenchido

ou formato invalido.

-23 - Cédigo ATCUD invélido. ATCUD néo corresponde
a série vélida.

-24 - Codigo ATCUD invalido. ATCUD ja se encontra

associado a um documento de transporte.

-25 - Cddigo ATCUD invalido. N&o foi possivel verificar

se 0 ATCUD corresponde a uma série valida.

-26 - Codigo ATCUD invalido. ATCUD indicado n&o

pertence ao documento.

-27 - Cbdigo ATCUD invalido. Cédigo pertence a uma

série interna e reservada da aplicagdo SGDT

-30 - O ano indicado nao esta disponivel para esta
operagdo (os dados ja se encontram em

historico).
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Descrigéo

-32 - O documento indicado ndo se encontra disponivel

para anulagéo.

-33 - O documento indicado n&o se encontra disponivel

para alteracao.
-99 - Erro interno;

-20001 - Dados recebidos insuficientes (todos os

paréametros séo obrigatorios)

-20002 - Dados recebidos com um formato invalido

(numero documento e /ou atcud)

-20005 - Par NIF/Cédigo de Validagdo invalido para

Classe/Tipo de Documento

-20006 - Conjunto NIF/Cbédigo de Validagdo/Classe/
Tipo de Documento existente, mas ndo vigente

a data do Documento
-20007 - Par Série/Cdadigo de Validagao invalido

-20008 - Sequéncia do n° de Documento e do ATCUD

diferentes

-20009 - Sequéncia do n° de Documento invalida para

o intervalo comunicado

-20000 - Erro ndo esperado inespecifico

Mensagem descritiva da resposta.

Identificacéo Unica do documento de transporte

e Deve ser idéntico ao que consta no ficheiro SAF-
T (PT), quando gerado a partir sistema
informatico que emitiu este documento;

e Deve respeitar o formato definido na legislagao
relativa ao ficheiro SAF-T (PT), em vigor aquando
da comunicacao dos elementos dos documentos
de transporte:

o E composto pelo cédigo interno do
documento, seguido de um espago,

Obrig.®

Comunicagdo dos Documentos de Transporte a AT

Tipo
Dados®

string

string
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Parametro Descrigéo Obrig.® Tipo
Dados®

seguido do identificador da série do
documento, seguido de uma barra (/), e
de um nimero sequencial do documento
dentro da série;

e N&o podem existir registos com a mesma
identificacéo;

1.3-ATCUD e E composto pelo cédigo de validagéo da série do N string
documento, seguido de um hifen (-), e do nimero
sequencial do documento dentro da série

¢ N&o podem existir registos com o0 mesmo ATCUD

1.4- Cédigo de Cadigo de identificagao atribuido pela AT ao documento, N string
Identificacédo do nos termos do decreto-lei n°® 198/2012, de 24 de agosto.
documento (ATDocCodelD)

Comunicacdo Prévia de Guia Global de Aquisicdo de Produtos de Produtores
Agricolas

Nesta seccao sao definidos os campos para o registo de uma comunicacdo prévia de guia
global de aquisicao de produtos de produtores agricolas.

Os campos utilizados no pedido por Webservice derivam do definido na Portaria n® 161/2013
de 23 de abril.

Parametro Descricao Obrig.” Tipo
Dados®
1.1 — NIF Adquirente NIF do adquirente S int

(TaxRegistrationNumber) R
e  Preencher com o NIF portugués sem espagos

e sem qualquer prefixo do pais.

1.2 — Nome da empresa Nome da empresa S string

(CompanyName) L )
¢ Denominagéo social da empresa ou nome do

sujeito passivo.

’Obrigatério: S — Sim; N — N3o.
8A validar na especificagdo WSDL (Web ServiceDefinitionLanguage) do servico
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1.3 — Enderego da Empresa (CompanyAddress)

1.3.1 — Morada detalhada
(AddressDetail)

1.3.2 - Localidade (City)

1.3.3 - CAdigo postal
(PostalCode)

1.3.4 - Pais (Country)

1.4 - Identificagdo Unica do
documento
(DocumentNumber)

1.5-ATCUD

1.6 — Codigo de
Identificacdo do documento
(ATDocCodelD)

1.7 - Estado atual do
documento
(MovementStatus)

Devera incluir o nome da rua, nimero de policia e
andar, se aplicavel.

Localidade.

Cdbdigo Postal.

Preencher com <<PT>>,

Identifica¢&@o Unica do documento de transporte

e E composto pelo cédigo interno do documento,
seguido de um espaco, seguido do identificador

da série do documento, seguido de uma barra
(/), e de um numero sequencial do documento
dentro da série;

e N&o podem existir registos com a mesma
identificacédo.

e Nao podem ser utilizados o mesmo codigo

interno de documento em tipos de documentos

(InvoiceType) diferentes.

e E composto pelo codigo de validagdo da série
do documento, seguido de um hifen (-), e do
namero sequencial do documento dentro da
série

¢ N&o podem existir registos com 0 mesmo
ATCUD

Cddigo de identificagdo atribuido pela AT ao documento,
nos termos do decreto-lei n® 198/2012, de 24 de agosto.

Estado de documento. Pode assumir 0s seguintes
valores:

e N - Normal;

e T —Por conta de terceiros;

Obrig.”

N

N

Comunicagdo dos Documentos de Transporte a AT

Tipo
Dados®

string

string

string

string

string

string

string

string
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e A - Anulada;

e M - Alterado.

Data de emissdo do documento de transporte.

Deve ser preenchido com:
e GR - Guia de remessa;

e GT - Guia de transporte;

Tipo de data: <<AAAA-MM-DD>>,

Campo que indica se o local de carga se situa nos
Acores ou no Continente e Madeira
NIF do produtor

e Preencher com o NIF portugués sem espagos
e sem qualquer prefixo do pais.

Comunicagdo dos Documentos de Transporte a AT

Obrig.” Tipo

Dados®
S date
S string
S date
S boolean
S int

Comunicacdo Prévia de Guia Global de Aquisicdo de Produtos de Produtores
Agricolas - Resposta ao pedido SOAP

Parametro Descricao Obrig.t® | Tipo
Dados*!

1.1 — Resultado (ResponseStatus) S

1.1.1 - Cédigo Cddigo do resultado da invocagéo desta interface. Se a resposta for S Int

do resultado zero, a operacéo foi bem-sucedida. Se for um nimero diferente de

(ReturnCode) zero, significa que a operacgao nao foi bem-sucedida.

Cédigo de sucesso:

®Uma ou mais repeticdes

1%0brigatério: S — Sim; N — N3o.

1A validar na especificacdo WSDL (Web ServiceDefinitionLanguage) do servico
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Parametro Descrigao Obrig.1® | Tipo
Dados?!

0- Documento registado com sucesso.

0 - O documento nédo apresenta um ATCUD valido. Para efeitos de
controlo de bens em circulagéo, devera fazer-se acompanhar

do documento de transporte impresso.

Cdbdigos de resposta (autenticagdo):

1 - Utilizador ndo preenchido;

2 - Tamanho do utilizador incorreto;

3 - NIF invalido;

4 - Utilizador com formato invalido;

5 - Subutilizador com formato invalido;
6 - Senha nao preenchida;

7 - Codificacdo Base64 invélida;

8 - Cifra da chave publica invalida;

9 - Formato do campo Created invalido;
10 - Validade da credencial expirada;
11 - Chave simétrica invalida;

12 - Chave simétrica repetida;

13 - Estrutura da senha invélida;

16 - Chave de sesséo invalida. Nao foi possivel decifrar o campo

Created;

17 - Chave de sessao invalida. Nao foi possivel decifrar o campo

Password;
19 - Data de criagdo do pedido ndo preenchida;
20 - Chave do pedido nao preenchida;

33 - Pedido SOAP invalido;
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Dados!!

50 - Header inexistente ou vazio;
51 - O NIF néo estéa preenchido no Header;

52 - Né&o foi possivel verificar se o utilizador tem permiss@es para

aceder a esta operagao;
54 — N&o tem permissfes para aceder a esta operagao;

99 - Erro na validacdo da senha (Senha errada, acesso suspenso,

etc.).

Cddigos de resposta (dados dos documentos de transporte):

Erros:

-1 - Parametro de entrada invalido;
-2 - Ja foi inserido um Documento com o niimero fornecido;
-3 - Estado de Documento invalido;

-4 - O NIF do Adquirente ndo corresponde ao NIF do Header do

pedido;
-5 - O Adquirente ndo tem atividade registada;
-6 - N&o foi possivel verificar se o Adquirente tem atividade aberta;
-7 - Ja foi anulado o Documento com o nimero fornecido;

-8 - A Data de inicio de transporte ndo pode ser anterior a data

atual;

-9 - O Cadigo AT esta preenchido mas ndo existe documento de

transporte;

-10 - Nao pode ser alterado/anulado um Documento quando a Data

de Inicio ja decorreu;

-11 - N&do é possivel alterar a data de emissdo de documentos

emitidos no portal;

-12 - Nédo é possivel anular o documento, uma vez que este é

referenciado por documentos parciais;

-13 - O documento ndo corresponde a uma guia de aquisi¢cdo
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Descrigao

global;
-14 - O Tipo do Documento é diferente do anteriormente fornecido;
-15 - O n° de Documento é diferente do anteriormente fornecido;

-16 - O NIF do Adquirente ndo corresponde ao anteriormente

fornecido;

-17 - A data de inicio ndo pode ser superior & menor data de inicio

das guias parciais associadas.

-18 - A guia deve ser comunicada com um maximo de 3 meses de

antecedéncia.

-19 - A comunicagdo de documentos s6 é permitida até 3 meses

apos o inicio do transporte.

-22 - Codigo ATCUD invalido. ATCUD néo preenchido ou formato
invalido.

-23 - Cébdigo ATCUD invalido. ATCUD néo corresponde a série
valida.

-24 - Codigo ATCUD invalido. ATCUD ja se encontra associado a

um documento de transporte.

-25 - Codigo ATCUD invalido. Néao foi possivel verificar se o

ATCUD corresponde a uma série valida.

-26 - Cddigo ATCUD invalido. ATCUD indicado ndo pertence ao

documento.

-27 - Codigo ATCUD invalido. Cédigo pertence a uma série interna

e reservada da aplicagdo SGDT

-30 - O ano indicado ndo esta disponivel para esta operacédo (0s

dados ja se encontram em histérico).

-32 - O documento indicado ndo se encontra disponivel para

anulagéo.

-33 - O documento indicado ndo se encontra disponivel para

alteracao.

-99 - Erro interno;
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Parametro Descrigao Obrig.1® | Tipo
Dados?!
-20001 — Dados recebidos insuficientes (todos os parametros sao
obrigatorios)
-20002 — Dados recebidos com formato invélido (numero de
documento e/ou atcud)
-20005 - Par NIF/Cddigo de Validagao invalido para Classe/Tipo de
Documento
-20006 - Conjunto NIF/Cddigo de Validacao/Classe/ Tipo de
Documento existente, mas ndo vigente a data do
Documento
-20007 - Par Série/Cadigo de Validacéo invalido
-20008 - Sequéncia do n° de Documento e do ATCUD diferentes
-20009 - Sequéncia do n° de Documento invélida para o intervalo
comunicado
-20000 - Erro ndo esperado inespecifico
1.1.2- Mensagem descritiva da resposta. N string
Mensagem
(ReturnMessage
)
1.2- Identifica¢&@o Unica do documento: N string
Identificagéo . o )
dnica do e E composto pelo cddigo interno do documento, seguido de
documento um espaco, seguido do identificador da série do documento,
(DocumentNum seguido de uma barra (/),. e de um namero sequencial do
documento dentro da série;
ber)
e N&o podem existir registos com a mesma identificagao;
1.3- ATCUD e E composto pelo codigo de validacdo da série do documento, N string
seguido de um hifen (-), e do nimero sequencial do
documento dentro da série
e N&o podem existir registos com 0 mesmo ATCUD.
1.4— Codigo de Cddigo de identificagdo atribuido pela AT ao documento, nos termos N string
Identificac&o do do decreto-lei n® 198/2012, de 24 de agosto.
documento
(ATDocCodelD)
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Comunicacdo Posterior de Guias de Aquisicdo de Produtos de Produtores

Agricolas

Nesta seccdo séo definidos os campos para o registo de uma comunicacdo posterior de guia
de aquisicdo de produtos de produtores agricolas

Os campos utilizados no pedido por Webservice derivam do definido na Portaria n® 161/2013

de 23 de abril.

Parametro

1.1 — NIF Adquirente
(TaxRegistrationNumber)

Descricéo Obrig.*? | Tipo
Dados?'?
NIF do adquirente S int

Preencher com o NIF portugués sem espacos
e sem qualquer prefixo do pais.

1.2 - Nome da empresa Nome da empresa S string
(CompanyName) ) )
e Denominagdo social da empresa ou nome do
sujeito passivo.
1.3 - Endereco da Empresa (CompanyAddress) S

1.3.1 — Morada detalhada
(AddressDetail)

1.3.2 — Localidade (City)

1.3.3 - Cadigo postal
(PostalCode)

1.3.4 — Pais (Country)

1.4 — Identificacdo Unica do
documento
(DocumentNumber)

Devera incluir o nome da rua, nimero de policia e S string
andar, se aplicavel.

Localidade. S string
Cddigo Postal. S string
Preencher com <<PT>>. S string
Identificacdo Unica do documento de transporte S string

20brigatério: S — Sim; N — N3o.

E composto pelo cédigo interno do documento,
seguido de um espaco, seguido do identificador
da série do documento, seguido de uma barra
(/), e de um nimero sequencial do documento
dentro da série;

N&o podem existir registos com a mesma
identificac&o.

13A validar na especificacdo WSDL (Web ServiceDefinitionLanguage) do servico
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1.5-ATCUD

1.5 - Estado atual do
documento
(MovementStatus)

1.6— Data do documento
(MovementDate)

1.7 - Tipo do documento
(MovementType)

1.8 — NIF Produtor
(FarmerTaxID)

autoridade
tributaria e aduaneira Comunicagdo dos Documentos de Transporte & AT
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Descrigdo Obrig.*? | Tipo
Dados?®

e Na&o pode ser utilizado o0 mesmo cadigo interno
de documento em tipos de documentos
(InvoiceType) diferentes.

e E composto pelo codigo de validacdo da série N string
do documento, seguido de um hifen (-), e do
namero sequencial do documento dentro da
série

e NAao podem existir registos com 0 mesmo
ATCUD

Estado de documento. Pode assumir 0s seguintes S string
valores:
e N -—Normal;

e T —Por conta de terceiros;

Data de emiss@o do documento de transporte. S date

Deve ser preenchido com: S string
¢ GR - Guia de remessa;

e GT - Guia de transporte;

NIF do produtor S int

e  Preencher com o NIF portugués sem espagos
e sem qualquer prefixo do pais.

1.9 - Local de descarga (AddressTo) N

1.9.1 — Morada detalhada
(AddressDetail)

Devera incluir o nome da rua, nimero de policia e N string
andar, se aplicavel.

1.9.2 - Localidade (City) Localidade. N string
1.9.3 - Codigo postal Cadigo Postal. N string
(PostalCode)

1.9.4 — Pais (Country) Preencher com <<PT>>. N string
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Parametro Descrigao Obrig.*? | Tipo
Dados?®

1.10 - Local de carga (AddressFrom) S

1.10.1 — Morada detalhada Devera incluir o nome da rua, nimero de policia e S string

(AddressDetail) andar, se aplicavel.

1.10.2 - Localidade (City) Localidade. S string

1.10.3 - Codigo postal Cédigo Postal. S string

(PostalCode)

1.10.4 — Pais (Country) Preencher com PT. S string

1.11 - Data hora fim de Tipo de data e hora: <<AAAA-MM-DD Thh:mm:ss>> em N dateTime

transporte gue 0 <<ss>> pode ser <<00>>, na auséncia de

(MovementEndTime) informacao concreta.

1.12 — Data hora inicio de Tipo de data e hora: <<AAAA-MM-DD Thh:mm:ss>> em S dateTime

transporte gue o <<ss>> pode ser <<00>>, na auséncia de

(MovementStartTime) informacgao concreta.

1.13 - Identificador do Matricula do veiculo. N string

veiculo (VehiclelD)

1.14 — Referéncia ao documento de origem (OrderReferences) N

1.14.1 — Documento de Identificacdo Unica do documento de transporte S string

origem (DocumentNumber) da Guia Global

(OriginatingOn)

1.14.2 — Tipo de documento Tipo de documento da Guia Global S string

(MovementType)

1.15- Linhas do Documento com osbens (Line) S

Linhas de bens dodocumento de transporte.

1.15.1 — Descrigdo do Descricao da linha da fatura, ligada a tabela de produtos | S string

Produtoou Servigo € Servigos.

(ProductDescription)

1.15.2 — Quantidade Quantidade. S decimal
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(Quantity)

1.15.3 — Unidade de medida
(UnitOfMeasure)

1.15.4 — Prego Unitéario
(UnitPrice)

tributaria e aduaneira
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Descrigao

Unidade de medida.

Preco unitario sem imposto e deduzido dos descontos
de linha e cabecalho.

Em documentos ndo valorizados deve ser preenchido
com <<0.00>>.

Comunicagdo dos Documentos de Transporte a AT

Obrig.*? | Tipo

Dados?!®
S string
S decimal

Comunicacdo Posterior de Guias de Aquisicdo de Produtos de Produtores
Agricolas - Resposta ao pedido SOAP

Parametro Descricdo Obrig.** | Tipo
Dados?®
1.1 — Resultado (ResponseStatus) S
1.1.1 - Codigo do resultado Cédigo do resultado da invocagao desta interface. Se a S Int
(ReturnCode) resposta for zero, a operacao foi bem-sucedida. Se for um
numero diferente de zero, significa que a operagao nao foi
bem-sucedida.
Cadigo de sucesso:
0 - Documento registado com sucesso.
0- O documento ndo apresenta um ATCUD vdlido.
Para efeitos de controlo de bens em circulacéo,
devera fazer-se acompanhar do documento de
transporte impresso.
Cddigos de resposta (autenticagdo):
1 - Utilizador ndo preenchido;
2 - Tamanho do utilizador incorreto;
3 - NIF invalido;
140brigatério: S — Sim; N — N3o.
15A validar na especificacdo WSDL (Web ServiceDefinitionLanguage) do servico
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Descrigéo

4 - Utilizador com formato invalido;

5 - Subutilizador com formato invalido;
6 - Senha ndo preenchida;

7 - Caodificagcao Base64 invalida;

8 - Cifra da chave publica invalida;

9 - Formato do campo Created invalido;
10 - Validade da credencial expirada;
11 - Chave simétrica invélida;

12 - Chave simétrica repetida;

13 - Estrutura da senha invalida;

16 - Chave de sesséo invalida. Nao foi possivel decifrar

0 campo Created;

17 - Chave de sessao invalida. Nao foi possivel decifrar

0 campo Password;
19 - Data de criagé@o do pedido nédo preenchida;
20 - Chave do pedido nédo preenchida;
33 - Pedido SOAP invalido;
50 - Header inexistente ou vazio;
51 - O NIF néo esta preenchido no Header;

52 - Nao foi possivel verificar se o utilizador tem

permiss@es para aceder a esta operagao;

54 — N&o tem permissbes para aceder a esta

operacao;

99 - Erro na validagéo da senha (Senha errada, acesso

suspenso, etc.).

Cadigos de resposta (dados dos documentos de
transporte):

Alertas:

Obrig.*

Comunicagdo dos Documentos de Transporte a AT

Tipo
Dados?®
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-100 - A data inicio de transporte € inferior a data atual,
pelo que esta informac&o sera considerada uma
mera comunicacao de dados a AT;

Erros:

-1 - Parametro de entrada invalido;

-2 - Ja foi inserido um Documento com o numero

fornecido;
-3 - Estado de Documento invalido;

-4 - O NIF do Adquirente ndo corresponde ao NIF do

Header do pedido;
-5 - O Adquirente ndo tem atividade registada;

-6 - Nao foi possivel verificar se o Adquirente tem

atividade aberta;

-7 - O numero do Documento Global e Tipo de
Documento ndo corresponde a nenhuma Guia

de Aquisi¢do Global;

-8 -O Documento Global ndo corresponde a uma guia

de aquisicao global;

-9 — A data/hora de inicio de transporte ndo pode ser

anterior & data/hora de inicio da guia global;

-10 - A data/hora de fim de transporte ndo pode ser

anterior & data/hora de inicio de transporte;
-11 - A guia de aquisi¢&o global est4 anulada.

-18 - A guia deve ser comunicada com um méaximo de

3 meses de antecedéncia.

-19 - A comunicacgédo de documentos s € permitida até

3 meses apos o inicio do transporte.

-22 - Cédigo ATCUD invalido. ATCUD nao preenchido

ou formato invalido.

-23 - Cbdigo ATCUD invalido. ATCUD néo corresponde
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Parametro Descricao Obrig.** | Tipo
Dados?®

a série valida.
-24 - Codigo ATCUD invalido. ATCUD ja se encontra

associado a um documento de transporte.

-25 - Codigo ATCUD invalido. Nao foi possivel verificar

se 0 ATCUD corresponde a uma série valida.

-26 - Codigo ATCUD invalido. ATCUD indicado n&o

pertence ao documento.

-27 - Cbdigo ATCUD invélido. Cédigo pertence a uma

série interna e reservada da aplicagdo SGDT

-30 - O ano indicado ndo esta disponivel para esta
operacdo (os dados ja se encontram em

historico).
-99 - Erro interno;

-20001 - Dados recebidos insuficientes (todos os

parametros sao obrigatérios)

-20002 - Dados recebidos com formato invalido

(nimero documento e/ou atcud)

-20005 - Par NIF/Cédigo de Validagdo invalido para

Classe/Tipo de Documento

-20006 - Conjunto NIF/Cdodigo de Validagdo/Classe/
Tipo de Documento existente, mas néo vigente

a data do Documento
-20007 - Par Série/Cdadigo de Validagao invalido

-20008 - Sequéncia do n° de Documento e do ATCUD

diferentes

-20009 - Sequéncia do n° de Documento invalida para

o intervalo comunicado

-20000 - Erro nao esperado inespecifico

1.1.2 - Mensagem Mensagem descritiva da resposta. N string
(ReturnMessage)
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1.2 - Identificagdo Unica do Identificacéo Unica do documento: N String
documento , o
(DocumentNumber) e E composto pelo cédigo interno do documento,

seguido de um espaco, seguido do identificador
da série do documento, seguido de uma barra (/),
e de um ndmero sequencial do documento dentro
da série;

¢ N&o podem existir registos com a mesma

identificacéo;

1.3-ATCUD e E composto pelo cédigo de validagéo da sériedo | N string
documento, seguido de um hifen (-), e do nimero
sequencial do documento dentro da série

e N&o podem existir registos com 0 mesmo ATCUD
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5 Assinatura certificado SSL (CSR)

A invocacado dos servigcos web pressupbe um processo de autenticacdo mediante a validacao
da chave privada da aplicacdo, do conhecimento exclusivo do produtor de software (entidade
aderente), sendo a respetiva chave publica comunicada e assinada pela AT.

7

O certificado SSL a ser utilizado na operagcédo € assinado pela AT, a pedido da entidade
aderente. Para este efeito, a empresa aderente deve efetuar um pedido de certificado SSL
(CSR - CertificateSigningRequest).

O CSR é um pequeno ficheiro de texto cifrado que contém o certificado SSL e toda a
informacg&o necessaria para que a AT possa assinar e devolver o certificado SSL assinado
digitalmente para que possa ser utilizado no processo de autenticacdo na invocagéo do servigco
web de apoio a submissdo dos documentos de transporte ou das guias de aquisicdo de
produtos de produtores agricolas.

Os procedimentos para geracdo do CSR sdo simples mas variam de acordo com a tecnologia
web utilizada pela entidade aderente, razdo pela qual devem ser consultados os respetivos
manuais de apoio de cada ferramenta.

A informacdo que o CSR deve conter € a seguinte, ndo podendo ultrapassar os tamanhos
maximos indicados pois vai ultrapassar o tamanho total aceite para o campo CSR e onde todos
0s campos tém de estar preenchidos com informagéo relevante ou de acordo com a descri¢cao
abaixo:

Campo CSR Descrigao Tamanho Maximo

O cadigo I1SO de 2 letras referente ao local da 2 (chars)
C = Country sede.

Por exemplo, no caso de Portugal é “PT".

ST = Province, Region, Distrito d q 32 (chars)
County or State IStrito da sede.

L = Town/City Local da sede. 32 (chars)

Neste campo deve ser indicado o nimero de 9 (chars)

CN = CommonName . RS ;
identificacéo fiscal da entidade aderente.

O = Business Desi 50 legal d 180 (chars)
Name / Organisation esignacéo legal da empresa.

OU = Department b 180 (chars)
Name /Organisational Unit epartamento para contacto.
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O endereco de correio eletrénico para 80 (chars)
contacto, geralmente do responsavel pela
E = An email address emissédo do CSR ou do departamento de
informética.

Tem que ser um endereco de email vélido.

Chave publica do certificado SSL gerado pelo 4096 (hits)
produtor de software tem de ser gerado com

Key bit length 4096 bits.

A utilizacdo de carateres especiais (e.g., portugueses, linguas latinas, etc.) ndo é aceite em
nenhum dos campos acima indicados, uma vez que a utilizacdo desses carateres vai invalidar
a assinatura digital do certificado SSL.

Como resultado deste processo a AT procedera a assinatura do certificado SSL e remete em
resposta ao pedido o certificado SSL assinado para integragdo na chave privada do produtor
de software.

O certificado SSL tera a validade de 12 meses a contar da data da assinatura.

5.1 Gerar um certificado SSL

Um certificado SSL é uma chave RSA composta por duas partes: chave privada e chave
publica.

Como a chave privada deve ser apenas do conhecimento do produtor de software a emisséo
da mesma tem sempre de ser efetuada pelo proprio, em computador préprio e nunca num site
ou servico web que encontre para o efeito.

Existem diversas ferramentas para geracdo de certificados SSL, proprietarias e Opensource.
Para efeitos de exemplo a AT utiliza a ferramenta OpenSSL, que é a ferramenta Opensource
de referéncia, livre de custos de utilizacao.

Para gerar um certificado SSL cada produtor de software deve fazé-lo no seu préprio
computador utilizando o seguinte comando:

» opensslreq-new -subj "/C=PT/ST=Distrito da Sede/L=Local da Sede/O=Empresa
/OU=Departamento de
Informatica/CN=555555555/email Address=informatica@empresa.pt"” -
newkeyrsa:4096-nodes-out555555555.csr -keyout555555555.key

Cada produtor de software deve substituir a informacéo especifica no comando anterior pelos
seus dados, uma vez que os apresentados sdo apenas exemplificativos e ndo deve alterar a
informacg&o indicada a BOLD.

Como resultado o comando anterior sera gerado o certificado SSL e serdo produzidos dois
ficheiros:
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e 555555555, csr - Ficheiro com o pedido CSR a enviar a AT,

e 555555555 .key - Ficheiro com a chave privada gerada.

5.2 Verificar conteido do CSR gerado

Antes de enviar o CSR para assinatura digita pela AT pode e deve ser verificado o contetdo do
ficheiro para garantir que toda a informacdo esta como pretendido. Para tal deve ser usado o
seguinte comando:

» opensslreqg-text -noout-in555555555.csr

Onde cada produtor de software deve substituir os parametros que ndo estdo a BOLD pelos
nomes dos ficheiros corretos.

5.3 Integrar certificado SSL com a chave privada

Depois de receber o certificado SSL assinado pela chave digital da AT € necessério integrar
esse certificado com a chave privada gerada no passo anterior (555555555.key). Para tal deve
ser usado o seguinte comando:

» opensslpkcs12 -export -in 555555555.crt -inkey555555555.key -out
555555555.pfx

Onde cada produtor de software deve substituir os parametros que nao estdo a BOLD pelos
nomes dos ficheiros corretos.

Como resultado, o certificado SSL assinado pela AT é integrado com a chave privada e
gravada com uma password de acesso que cada produtor de software deve definir na
execucdo do comando.

8 de abril de 2026 49 /53



@-fatu ra
— circulacaol

AT regime de bens em circulagdo
> autoridade Manual de Integragao de Software
tributaria e aduaneira Comunicagdo dos Documentos de Transporte & AT

6 Enderecos Uteis

6.1 Paginade produtores de software

https://faturas.portaldasfinancas.gov.pt/painellnicialProdSoftware.action

6.2 SAF-T (PT) - Versao portuguesa

https://info.portaldasfinancas.gov.pt/pt/apoio _ao contribuinte/Negocios/Faturacao/SAF T P
T/SAE T PT Versao PT/Paginas/default.aspx

6.3 Gestao de subutilizadores no PF

https://www.acesso.gov.pt/gestaoDeUtilizadores/consulta?parti D=PFAP

6.4 FAQS dos Documentos de Transporte

https://info.portaldasfinancas.gov.pt/pt/apoio contribuinte/questoes frequentes/pages/fags-
00266.aspx

6.5 WSDL do envio de dados a AT por Webservice

Documentos de transporte:

https://info.portaldasfinancas.gov.pt/pt/apoio_ao contribuinte/Outras entidades/Suporte tec
nologico/Webservice/Documentos de transporte/Documents/documentosTransporte.wsdl

Guias de aquisicao de produtos de produtores agricolas:

https://info.portaldasfinancas.gov.pt/pt/apoio ao contribuinte/Outras entidades/Suporte tec
nologico/\WWebservice/Documentos de transporte/Documents/GuiasAquisicaoProdAgricola.w
sdl

6.6 Enderecosparaenvio de dados a AT por Webservice

Documentos de transporte:
Ambiente de testes

https://servicos.portaldasfinancas.gov.pt:701/sgdtws/documentosTransporte

Ambiente de producédo

https://servicos.portaldasfinancas.gov.pt:401/sgdtws/documentosTransporte
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Guias de aquisicao de produtos de produtores agricolas:

Ambiente de testes:

https://servicos.portaldasfinancas.gov.pt:702/sgdtws/GuiasAquisicaoProdAgricola

Ambiente de producéo:

https://servicos.portaldasfinancas.qgov.pt:402/sgdtws/GuiasAquisicaoProdAgricola
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Tabela de acrénimos, abreviaturas e definicbes de conceitos utilizados neste documento,
ordenados alfabeticamente por termo.

Termo

AES

ECB

OpenSSL

PF

PKCS#5

SA

SAF-T (PT)

SOAP

Standard Date Format
ISO 8601

UsernameTokenProfile

Webservice

WS-Security

WSDL

Definicao

http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf

Referéncia do ECB:
http://www.itl.nist.gov/fipspubs/fip81.htm
Explicacdo do ECB:

http://en.wikipedia.org/wiki/Block cipher modes of operation#Electron
ic codebook .28ECB.29

http://www.openssl.org/

Portal das Finangas: https://www.portaldasfinancas.gov.pt

Referéncia do PKCS #5:
http://tools.ietf.org/html/rfc2898

Explicacdo do PKCS #5:
http://en.wikipedia.org/wiki/PKCS

Sistema de autenticacdo do Portal das Finangas: www.acesso.gov.pt.
Sistema responsavel por validar as credenciais de um utilizador registado no Portal
das Financgas.

https://info.portaldasfinancas.gov.pt/pt/apoio_ao_contribuinte/Negocios/Faturacao/S
AF T PT/SAF_T PT Versao PT/Paginas/default.aspx

http://www.w3.0org/TR/soap/

http://www.w3.0org/TR/NOTE-datetime
http://www.w3.org/QA/Tips/iso-date

https://www.oasis-open.org/committees/download.php/16782/wss-v1.1-spec-0s-
UsernameTokenProfile.pdf

http://www.w3.0org/TR/ws-arch/

https://www.oasis-open.org/committees/download.php/16790/wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf

http://www.w3.0rg/TR/wsdl
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