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PRESIDENQIA DO CONSELHO DE MINISTROS, NEGOCIOS ESTRANGEIROS, FINANCAS,
ADMINISTRACAO INTERNA, JUSTICA, TRABALHO, SOLIDARIEDADE E SEGURANCA SOCIAL E
SAUDE

Portaria n.° 77/2018, de 16 de marco

O Programa do XXI Governo Constitucional estabelece como uma das suas prioridades fortalecer,
simplificar e digitalizar a atividade da Administracdo, com o propésito de a tornar mais eficiente e facilitar
a vida dos cidaddos e das empresas, através do langamento do Programa SIMPLEX+.

A Chave Movel Digital (CMD) é um meio complementar e voluntério de autenticagdo por exceléncia em
portais e sitios da Administracéo Publica.

Com a recente alteragdo legislativa levada a cabo pela Lei n.° 32/2017, de 1 de junho, com o escopo
primordial de desenvolver esta ferramenta tecnoldgica, mais simples para o cidaddo, foram criadas
funcionalidades como a possibilidade de rece¢do dos codigos numéricos temporarios em aplicacdo
movel dedicada, bem como possibilitar ao cidaddo que possa assinar eletronicamente, e de forma
segura, documentos sem a necessidade de uma infraestrutura para leitura do seu cartdo de cidadao.

A presente portaria procede a regulamentacdo do diploma legal bem como a definicdo do modelo de
sustentabilidade, atenta a necessidade de manutencdo e gestdo da infraestrutura subjacente a este
instrumento, a segurancga das transacdes e a garantia de nédo repudio da assinatura eletrénica.

Através das alteracdes introduzidas pela lei e reguladas pela presente portaria permite-se o alargamento
das funcionalidades e potencialidades da CMD nédo s6 a quem resida no pais como também a todos os
demais cidaddos que tenham relagbes laborais, econdémicas e financeiras com Portugal,
designadamente a assinatura eletronica qualificada, através deste meio de comunicagao a distancia.

Sao ainda estabelecidas as taxas para as entidades privadas que pretendam aderir a este mecanismo,
através de protocolo a celebrar com a Agéncia para a Modernizagdo Administrativa, |. P.

Estas taxas foram calculadas com base nos custos verificados desde a implementacdo do mecanismo
de autenticacdo da CMD, em respeito pelo principio da proporcionalidade e da prossecucao do interesse
publico e visando a cobertura da despesa inerente a manutengéo e gestao da infraestrutura.

Foi ouvida a Comissdo Nacional de Protecdo de Dados.

Assim, manda o Governo, pelo Ministro dos Negdcios Estrangeiros, pela Secretaria de Estado Adjunta e
da Modernizacdo Administrativa, pelo Secretario de Estado dos Assuntos Fiscais, pelo Secretario de
Estado da Protecao Civil, pela Secretaria de Estado da Justica, pela Secretaria de Estado da Seguranca
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Social e pelo Secretario de Estado Adjunto e da Saude, ao abrigo dos n.°s 14 e 15 do artigo 2.° da Lei n.°
37/2014, de 26 de junho, alterada pela Lei n.° 32/2017, de 1 de junho, o seguinte:

Artigo 1.°
Objeto

A presente portaria procede a regulamentacdo necessaria ao desenvolvimento da Chave Mével Digital
(CMD), aprovada pela Lei n.° 37/2014, de 26 de junho, alterada pela Lei n.° 32/2017, de 1 de junho,
enquanto meio complementar e voluntario de autenticagdo dos cidaddos em sistemas, portais e sitios na
Internet e assinatura eletrénica qualificada a distancia.

Artigo 2.°
Registo

1 - O registo constitui, para efeitos de autenticacéo, a associa¢@o voluntaria do nimero de identificacéo
civil ou, no caso de cidadao estrangeiro, nao titular de niumero de identificagdo civil portugués, o nimero
de passaporte, a um Unico nimero de telemével e ou a um endereco eletrénico, escolhendo o cidaddo
uma palavra-passe permanente.

2 - O registo pode ser solicitado, através dos meios previstos nos n.°s 6 e 7 do artigo 2.° da Lei n.°
37/2014, de 26 de junho, sendo que:

a) O registo presencial pode ser solicitado por titulares de Cartdo de Cidadao, Bilhete de Identidade ou,
no caso de cidadaos estrangeiros, ndo abrangidos pelo Decreto-Lei n.° 154/2003, de 15 de julho, de
passaporte;

b) O registo eletrénico s6 pode ser solicitado por titulares de Cartdo de Cidadao.

Artigo 3.°
Solicitacéo presencial da CMD

1 - O registo pode ser solicitado presencialmente:
a) Aguando da entrega do Cartédo de Cidad&o;

b) A todo o tempo, junto dos servigos consulares portugueses, numa Loja de Cidaddo, conservatéria do
registo civil ou junto de outros servigos da administrag@o publica que celebrem protocolo com a Agéncia
para a Modernizagdo Administrativa, I. P. (AMA).

2 - O registo presencial requer a confirmacdo da identidade do cidaddo por conferéncia com o seu
documento de identificag&o civil ou do seu passaporte.

3 - No ato de registo presencial é gerada automaticamente, e de forma aleat6ria, uma palavra-chave
temporaria, com seis digitos numéricos.

4 - A palavra-passe referida no numero anterior deve ser alterada pelo titular na primeira autenticagédo
com CMD, de forma a criar uma palavra-chave permanente, com quatro a oito digitos numéricos, de
autenticacdo para futuras interagdes com os portais e sitios na Internet e para a utilizacdo da assinatura.

5 - No momento do registo, o cidaddo pode também solicitar a ativacdo da sua assinatura eletronica
qualificada.

Artigo 4.°
Solicitagéo eletrénica da CMD com Cartédo de Cidad&o

1 - O registo pode ser solicitado através da autenticagdo com o Cartdo de Cidadao no sitio na Internet
autenticacao.gov.pt, que permite a definicdo da palavra-passe permanente.

2 - No caso referido no niimero anterior, o cidaddo pode também solicitar a ativagdo do certificado da
sua assinatura eletrénica qualificada.

DocBaseV/2018 2/7


https://dre.pt/web/guest/pesquisa/-/search/25345579/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/25345579/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/107114304/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/25345579/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/107114304/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/25345579/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/25345579/details/normal?l=1
https://dre.pt/web/guest/pesquisa/-/search/671576/details/normal?l=1

AT
autoridade
tributaria e aduaneira Direcdo de Servicos de Comunicacdo e Apoio ao Contribuinte

Artigo 5.°
Solicitagéo eletronica da CMD através de envio de carta para a morada

1 - O registo pode ser igualmente solicitado eletronicamente através da autenticacdo no sitio na Internet
do portal das financas ou de outros sitios, aplicagdes ou terminais eletronicos que celebrem protocolo
com a AMA, solicitando o envio de carta, com a palavra-passe tempordaria gerada automaticamente e de
forma aleatéria, para a morada do titular do Cartao de Cidad&o.

2 - Para conclusdo do processo de registo por meio eletrénico referido no nimero anterior, o titular de
Cartdo de Cidadéo deve introduzir a palavra-passe temporaria, recebida nos termos do nimero anterior,
no mddulo da autenticagdo.gov.pt.

3 - A palavra passe deve ser alterada pelo titular na primeira autenticacdo com CMD, de forma a criar
uma palavra-chave permanente para autenticacdo em futuras interacdes com o0s portais e sitios na
Internet da Administracéo Publica.

4 - O cidaddo que solicite a CMD por esta via pode ativar o certificado de assinatura eletrénica
gualificada presencialmente, ou através de autenticacdo com Cartdo de Cidadao, nos termos da alinea
b) do n.° 6 do artigo 2.° da Lei n.° 37/2014, de 26 de junho.

Artigo 6.°
Utilizacéo

1 - O utilizador da CMD pode autenticar-se, de forma segura, em sistemas, sitios e portais na Internet,
através da sua palavra-chave permanente de autenticacao.

2 - Para concluir o processo de autenticacdo referido no nimero anterior deve ser introduzido o codigo
numeérico que lhe seja enviado através de:

a) Short message service (SMS);

b) Mensagem de correio eletronico;

¢) Aplicacdo movel disponibilizada para o efeito (app) instalada no telemével;
d) Outros meios eletrénicos que permitam o envio de mensagens privadas.

3 - Cada autenticacdo implica a emissdao de um codigo numérico especifico de validade temporal
limitada, com seis digitos numéricos.

4 - E da responsabilidade do utilizador garantir a utilizagdo adequada da CMD e tomar as medidas de
seguranca para o efeito.

5 - O utilizador da CMD que tenha requerido a ativacdo da assinatura eletrénica qualificada pode assinar
documentos, de forma segura, recebendo um codigo numérico por cada assinatura.

Artigo 7.°
Alteracéo da palavra-chave permanente da CMD

1 - O cidadao pode, a todo o tempo, alterar por meio eletrénico, a sua palavra-passe permanente no sitio
na Internet autenticacao.gov.pt.

2 - Por questdes de seguranca pode ser solicitada ao cidaddo a alteragdo da sua palavra-chave.

3 - O cidaddo pode também proceder a alteracdo do seu nimero de telefone e ou endereco eletrénico no
sitio mencionado no n.° 1.

Artigo 8.°
Bloqueio automatico, suspensao, cancelamento e revogacao da CMD

1 - Por motivos de seguranga a palavra-passe permanente pode ser blogueada ap6s a subsequente
introducéo de cédigos alfanuméricos errados.
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2 - O desbloqueio da CMD ¢ efetuado nos termos previstos para o registo presencial ou eletrénico.

3 - Quando se verifique a utilizacdo abusiva da CMD pode haver lugar a sua suspensao temporaria por
periodos de 24 horas.

4 - A CMD é cancelada quando exista conhecimento que o documento de registo tenha sido cancelado
por motivos associados a fraude de identidade.

5 - A CMD e o certificado eletrénico de assinatura da CMD séo cancelados:

a) Nos casos de morte do titular ou da sua incapacidade superveniente, através de informagéo enviada
pelo Instituto dos Registos e do Notariado, I. P.;

b) No caso do passaporte perder a validade.

6 - Pode ser solicitada, a todo o tempo, por meio eletronico, a revoga¢do da CMD ou da assinatura
qualificada, implicando o respetivo cancelamento.

Artigo 9.°
Validade e suspensao temporaria

1 - A validade da CMD coincide:
a) Com a validade do documento de identificagdo civil portugués;

b) Com a validade do passaporte, no caso de cidaddo estrangeiro, quando nao titular de nimero de
identificacao civil portugués.

2 - A aplicacdo dos prazos referidos no numero anterior ndo pode conduzir a atribuicdo de uma CMD
com validade superior a 10 anos.

3 - Findo o prazo de validade previsto na alinea a) do n.° 1 a CMD é suspensa até a renovagdo do
mesmo documento.

Artigo 10.°
Comunicacéo de dados

1 - Para o processo de registo de atribuicdo da CMD sao comunicados a AMA e validados os seguintes
dados:

a) Nome préprio e apelidos;

b) Numero de identificacdo civil e nimero de documento do Cartdo de Cidaddo ou numero de
passaporte;

c) Data de nascimento;

d) Verificacdo da sua capacidade juridica;

e) Validade do documento de identificac&o civil ou passaporte;
f) Existéncia de medidas cautelares sobre o passaporte.

2 - No caso de registo por meio eletronico através de envio de carta para a morada do titular de Cartao
de Cidadado, mediante protocolo a celebrar entre a AMA, a Autoridade Tributaria e o Instituto dos
Registos e Notariado, I. P., é igualmente comunicada e validada a respetiva morada, por parte deste
ultimo, sendo eliminada dos sistemas informéticos da CMD quando concluido o processo de registo.

3 - Para efeitos do cancelamento previsto no n.° 4 do artigo 8.° é ainda comunicado a AMA o
cancelamento do documento de registo por motivos associados a fraude de identidade.

4 - Para efeitos da suspenséo e reativagdo da CMD previstas no n.° 2 do artigo 9.° sdo comunicados a
AMA além dos dados previstos no n.° 1, o cancelamento ou revogacao do cartdo de cidadao.
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5 - Na utilizagdo da CMD podem ainda ser comunicados e validados, nomeadamente 0s seguintes
dados:

a) Numero de identificacao fiscal;

b) Nuimero de segurancga social;

¢) Namero de utente do Servico Nacional de Saude;
d) Nacionalidade.

6 - Os dados sdo comunicados e validados entre a AMA, e os sistemas informaticos respetivos, através
da Plataforma de Interoperabilidade da Administracdo Publica (iAP), mediante protocolo entre as
entidades envolvidas, nomeadamente, o Instituto dos Registos e do Notariado, I. P., o Instituto de Gestéo
Financeira e Equipamentos da Justica, I. P., o Instituto de Informatica, I. P., da Seguranc¢a Social, o
Servico de Estrangeiros e Fronteiras, a Administracdo Tributaria, a Dire¢8o-Geral da Salude e os
Servicos Partilhados do Ministério da Saude, E. P. E.

7 - A comunicacdo e valida¢do dos dados séo expressa e previamente autorizadas pelo respetivo titular,
nos termos do n.° 3 do artigo 13.° e do n.° 4 do artigo 24.° da Lei n.° 7/2007, de 5 de fevereiro, alterada
pela Lei n.° 32/2017, de 1 de junho.

8 - Os dados fornecidos pelo cidaddo em conjunto com os dados obtidos nos termos dos numeros
anteriores séo apresentados ao cidadao para confirmagéo.

9 - Sdo comunicados a AMA, mediante protocolo a celebrar com o Instituto dos Registos e do Notariado,
I. P.,, a informagcdo do cancelamento, sempre que ocorra a morte do titular da CMD ou a sua
incapacidade superveniente e as situacdes de fraude de identidade.

10 - Os protocolos previstos no presente artigo relativos a comunicacdo dos dados sdo notificados a
Comisséo Nacional de Protecdo de Dados.

Artigo 11.°
Modelo de sustentabilidade

1 - A utilizacdo da CMD para fins de autenticagdo em sistemas e sitios da Administracao Publica, bem
como para assinatura eletronica, ndo tem encargos para o cidadao.

2 - As entidades publicas devem privilegiar a utilizacdo do Cartdo de Cidaddo e da CMD como modo de
autenticacdo dos cidadaos nos respetivos sistemas e sitios da Internet, celebrando para o efeito
protocolo com a AMA, isento de custos.

3 - As entidades privadas que pretendam utilizar a CMD como modo de autenticagdo dos cidaddos nos
respetivos sistemas e sitios da Internet, celebram para o efeito protocolo com a AMA, sendo aplicaveis
as taxas que forem estabelecidas para a utilizagdo da CMD, as quais acresce o IVA a taxa legal em
vigor.

4 - Para efeitos do numero anterior, as taxas devidas constam do anexo a presente portaria, da qual faz
parte integrante, sendo igualmente disponibilizadas em www.autenticacao.gov.pt.

Artigo 12.°
Seguranca de dados

1 - No desenho e operacéo dos sistemas de informagdo nos quais se baseia a CMD a AMA, enquanto
entidade responsavel pela gestdo e seguranca da infraestrutura tecnolégica que suporta a CMD, nos
termos e para os efeitos do n.° 8 do artigo 2.° da Lei n.° 37/2014, de 26 de junho, garante o cumprimento
do disposto no n.° 9 do artigo 2.° daquele diploma, em especial, a adequada separacédo entre as diversas
bases de dados utilizadas por aqueles sistemas de informacéo, sendo a informacédo das interacbes
concretas realizadas entre os cidaddos e os servicos ou organismos da Administracdo Publica apenas
guardada nos sistemas de informacéo desses servicos ou organismos.
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2 - O registo das autenticacGes através da CMD é eliminado no prazo de um ano ap6s a respetiva
ocorréncia.

3 - O registo das assinaturas efetuadas através da CMD é eliminado no prazo de um ano apds a
revogacao ou cancelamento da respetiva CMD.

4 - Os cidadaos utilizadores da CMD podem monitorizar o seu histérico de autentica¢des e assinaturas.

5 - Os dados relativos ao registo de atribuicdo da CMD sao apagados no prazo de um ano apds o
cancelamento.

6 - A Entidade Certificadora responsavel pela emissdo de certificados de assinatura da Chave Mével
Digital partilha a infraestrutura e os requisitos de seguran¢a do Cartdo de Cidad&o, obedecendo a sua
hierarquia de chaves publicas.

Artigo 13.°
Revogacao

E revogada a Portaria n.° 189/2014, de 23 de setembro.

Artigo 14.°
Disposic¢des transitorias

1 - As CMD existentes a data da entrada em vigor da presente portaria, mantém-se validas até 31 de
dezembro de 2027, enquanto ndo forem substituidas, sem prejuizo de situagdes de cancelamento ou
revogacao.

2 - O modelo de sustentabilidade definido na presente portaria € revisto no prazo de 12 meses.

Artigo 15.°
Entrada em vigor

1 - A presente portaria entra em vigor no dia 2 de abril de 2018.
2 - Sem prejuizo do disposto no nimero anterior, entram em vigor no dia 1 de outubro de 2018:

a) O desbloqueio presencial da CMD, previsto no n.° 2 do artigo 8.° nos balc6es de atendimento do
Instituto dos Registos e do Notariado, I. P.;

b) O n.° 5 do artigo 3.°, relativamente a cidaddos estrangeiros, ndo abrangidos pelo Decreto-Lei n.°
154/2003, de 15 de julho; e

¢) O n.° 4 do artigo 12.° da presente portaria.

O Ministro dos Neg6cios Estrangeiros, Augusto Ernesto Santos Silva, em 8 de marco de 2018. - A
Secretédria de Estado Adjunta e da Modernizagdo Administrativa, Graca Maria da Fonseca Caetano
Goncalves, em 13 de marco de 2018. - O Secretario de Estado dos Assuntos Fiscais, Anténio Manuel
Veiga dos Santos Mendonca Mendes, em 13 de marco de 2018. - O Secretéario de Estado da Protecao
Civil, José Artur Tavares Neves, em 13 de marco de 2018. - A Secretaria de Estado da Justica, Anabela
Damasio Caetano Pedroso, em 9 de marco de 2018. - A Secretaria de Estado da Seguranca Social,
Claudia Sofia de Almeida Gaspar Joaquim, em 14 de margo de 2018. - O Secretério de Estado Adjunto e
da Saude, Fernando Manuel Ferreira Aradjo, em 13 de marco de 2018.
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ANEXO
(aque serefere o n.° 4 do artigo 11.°)
Escaldo Descrigdo Valor (exclundo IVA)
EsealaoA................... | Volume de autenticagdes via SMS superior ou igual | Valor por autenticacdo (via SMS) de 0.05 EUR. com
a 50 000 por ano. valor minimo anual de 4000 EUR.
EsealdaoB................... | Volume de autenticacdes via SMS superior ou igual a | Valor fixo anual de 4000 EUR.
10 000 e inferior a 50 000 por ano.
EsealdioC................... | Volume de autenticagdes via SMS superior ou igual a | Valor fixo anual de 2000 EUR.
5000 e inferior a 10 000 por ano.
EscalaoD................... | Volume de autenticagdes via SMS inferior a 5000 | Valor fixo anual de 1000 EUR.
por ano.
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