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SEGURANÇA
INFORMÁTICA

Novembro é o mês de pagamento da última prestação do Imposto Municipal 
sobre Imóveis (IMI). 
Caso não receba a sua nota de cobrança do IMI, pode sempre consultá-la na 
sua área reservada do Portal das Finanças, em: Cidadãos > Serviços > Imposto 
Municipal sobre Imóveis > Consultar Notas de Cobrança.

A evolução tecnológica tem permitido aumentar a sofisticação das 
tentativas de fraude informática. Hoje é preciso ter presente as capacidades 
de engenharia social dos agentes maliciosos que recorrem à inteligência 
artificial para os seus fins, pelo que todo o cuidado é pouco.
Se no passado era possível detetar algumas falhas na construção das 
mensagens de phishing, atualmente esses erros tendem a desaparecer, 
surgindo também novas modalidades de engodo para levar as pessoas 
a clicarem em links maliciosos ou a fornecer involuntariamente informação 
confidencial.
Por isso, o cuidado na abertura de mensagens de origem desconhecida ou 
suspeita e no acesso a links da Internet deve ser redobrado.
A segurança informática é uma das preocupações da Autoridade Tributária 
e Aduaneira. Assim, se receber mensagens em nome da AT:

• Suspeite de links e ficheiros enviados por mensagens eletrónicas ou SMS;
• Confirme junto da fonte sempre que seja pedida qualquer ação ou 

interação; 
• Em caso de dúvida, não responda às mensagens, não clique em links, 

nem descarregue ou abra ficheiros; 
• Apague as mensagens de origem desconhecida ou de conteúdo 

duvidoso;
• Não partilhe os seus códigos confidenciais de acesso ao Portal das 

Finanças.

PRODUTOS FINANCEIROS

Para além dos emails sobre prazos, a AT envia Alertas com informação 
relativa a situações específicas, com o objetivo de apoiar o contribuinte no 
cumprimento fiscal.
Estes "Alertas" ficam disponíveis no portal das Finanças:

• na barra de pesquisa, pesquise por Alerta; 
• em Consultar Alertas, clique em Aceder; 
• clique no botão +INFO

Para além da informação sobre a situação, tem associado um questionário 
com respostas alternativas que o guiará para a resolução da questão 
identificada. 
Em caso de dúvidas, poderá colocar as questões via e-balcão.
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No âmbito da 7ª edição da Semana Mundial do Investidor (SMI), que 

decorreu de 2 a 10 de outubro, a AT realizou o Webinar Fiscalidade dos 

produtos financeiros para pessoas singulares. Foram explicadas as formas de 

tributação em sede de IRS de vários produtos financeiros desde os depósitos 

a prazo até aos criptoativos. Para ver ou rever, aceda ao canal de Youtube 

da Autoridade Tributária e Aduaneira.
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