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SEGURANCA DA INFORMAGAO

Pela sua natureza sigilosa, o acesso a servigos e informacgdes individualizados no
Portal das Finangas necessita de autenticagao prévia efetuada através da insercéao
do seu NIF e senha de acesso, do Cartdo do Cidadao ou da Chave Mdvel Digital.

Este processo de autenticagao é efetuado quando acede ao site:
https://www.portaldasfinancas.gov.pt.

Antes de introduzir as suas credenciais, confirme se:

- 0 enderego que consta do browser é https:/www.portaldasfinancas.gov.pt
ou https://www.acesso.gov.pt (o0 “s” na palavra “https” significa que a ligagédo
entre o seu computador e o servidor da Autoridade Tributaria e Aduaneira — AT,
é cifrada);

+ o certificado digital que esta a ser utilizado foi emitido para o enderego a que
estd a aceder, conforme exemplificado na figura seguinte:

Geral  Dutalhes

Emitido para

MNome comum iCN) * portakdasfinancas gov pt
Organizgia (0) Autoridade Tributania @ Aduanica
Unidade cegarizacional [OU)  <NBo laz parte &0 certificado=

Emitida par

Nome comum (CH) Sectiga RSA Organization Valiclation Secure Server CA
Organizagio (0] Sactig Lintod
Unidade cegarizacional (OU)  <NBo laz parte da certificado

Pericdo de validade

Emiftido em quarta-feira, 16 de cutubro de 2024 b4 07:00:00
Expira om séhado, 15 de novembro de 2025 s 235559

Imaresses digitats SHA
g

Centificado T
BcidT4b8

Chave piblica Dbl e bR T 75394 Shad doeTdr ol d 9 b4 TS0
45246191 ¢

Sempre que possivel recomendamos que utilize uma das op¢des de autenticagdo
forte, como a da Chave Mével Digital ou do Cartao do Cidadao
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ACESSO AO PORTAL DAS FINANGCAS

Os cédigos que |Ihe foram atribuidos para acesso ao Portal das Finangas sdo
confidenciais e ndo devem ser transmitidos a terceiros.

Se utilizar aplicagdes para dispositivos moveis como, por exemplo, a aplicagao
“Fatura da Sorte”, disponiveis na ‘Playstore’ da Google, ‘Itunes’ da Apple ou ‘Windows
Store’ da Microsoft, confirme qual a entidade responsavel pelo desenvolvimento
da aplicacdo. Apenas deve digitar as suas credenciais para acesso ao Portal das
Finangas se o responsavel pela aplicagao for a AT. Caso contrario, a AT ndo podera
assegurar a confidencialidade do NIF e senha de acesso nem o sigilo dos seus
dados fiscais.

MENSAGENS DE CORREIO ELETRONICO, MENSAGENS DE TEXTO (SMS)
OU PAGINAS NO BROWSER MALICIOSAS

Por vezes, sdo enviadas ao contribuinte mensagens fraudulentas em nome da AT
com o objetivo de o convencer a descarregar software malicioso. Podem tratar-se
de mensagens de correio eletrénico (phishing) ou SMS (smishing).

Noutras situagoes, sé@o reproduzidas janelas de autenticagéo falsas, geradas por
software malicioso que foi instalado nos computadores dos utilizadores.

Estas janelas sao falsas e devem ser ignoradas, pois tém o objetivo de convencer
o destinatdrio a fornecer dados para autenticagdo no portal ou outro tipo de dados
pessoais.

Em caso algum deverd ser fornecida essa informagéo.
Recomenda-se ainda que:

« Verifique se tem instalado um antivirus atualizado e efetue uma pesquisa no seu
computador ou no seu telemovel;

+ Suspeite de links e ficheiros enviados por mensagens eletrénicas ou SMS;

+ Confirme junto da fonte sempre que, através de mensagens eletronicas de SMS
ou de sites da Internet, seja pedida qualquer agédo ou interagéo;

+ Em caso de duvida, ndo responda as mensagens, nao clique em links, nem
descarregue ou abra ficheiros;

+ N&o fornega ou divulgue as suas credenciais para acesso ao Portal das Finangas;

+ Apague as mensagens de origem desconhecida ou de conteudo duvidoso.
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OUTRAS INFORMAGOES

Consulte no Portal das Financas:

+ A Agenda fiscal;
* Os folhetos informativos;

« As Questdes Frequentes (FAQ);
* A pagina Tax System in Portugal.

CONTACTE:

+ O servigo de atendimento eletrénico e-balcéo, no Portal das Finangas;

+ 0 Centro de Atendimento Telefénico (CAT) através do n.° (+351) 217 206 707,
todos os dias Uteis das 09:00 h as 19:00 h;

- O Servigo de Financas (pode agendar um atendimento por marcagéo).

N J

Autoridade Tributaria e Aduaneira
margo 2025
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https://www.portaldasfinancas.gov.pt/at/html/index.html
https://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/calendario_fiscal/Pages/obrigacoes.aspx
https://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/Folhetos_informativos/Pages/default.aspx
https://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/questoes_frequentes/Pages/faqs.aspx
https://info.portaldasfinancas.gov.pt/pt/docs/Conteudos_1pagina/Pages/portuguese-tax-system.aspx
https://sitfiscal.portaldasfinancas.gov.pt/ebalcao/formularioContacto
https://info.portaldasfinancas.gov.pt/pt/apoio_contribuinte/Documents/217_206_707_site.pdf
https://info.portaldasfinancas.gov.pt/pt/at/Contactos_Servicos/Paginas/default.aspx
https://sitfiscal.portaldasfinancas.gov.pt/ebalcao/apm

