Resolucao do Conselho de Ministros 171/2005,de 03/11 -Série

I-B-n.2 211

Aprova a criacao da Entidade de Certificacao Electronica do Estado (ECEE)

Os programas publicos para a promogao das tecnologias de informagéo e comunicagao e a introdugéo de novos
processos de relacionamento em sociedade, entre cidadaos, empresas, organizagées nao governamentais e o Estado,
com vista ao fortalecimento da sociedade da informagéo e do governo electrénico (eGovernment), envolvem, para
certos fins especificos, mecanismos de autenticacéo digital forte de identidades e assinaturas electrénicas que podem
ser concretizados mediante a utilizagdo das denominadas infra-estruturas de chaves publicas.

Exemplos de projectos programados ou em curso no ambito da sociedade da informagao e do governo electrénico sao

os relativos ao cartdo do cidaddo, ao passaporte electrénico portugués, a disponibilizagdo de servigos da
Administragdo Publica pela Internet que requeiram autenticagao digital forte de identidades e assinaturas electrénicas e
a desmaterializagao dos processos intra e interorganismos do Estado que requeiram esse tipo de autenticagao.

Assim, para assegurar a unidade dos sistemas de autenticagao digital forte nas relagdes electrénicas de pessoas

singulares e colectivas com o Estado e entre entidades publicas, é necessario estabelecer uma entidade de
certificagao electrénica do Estado.

Esta entidade deve funcionar independentemente de infra-estruturas de chaves publicas privadas ou estrangeiras, mas

deve permitir a interoperabilidade com as infra-estruturas que satisfagam os requisitos necessarios de rigor de
autenticacao, através dos mecanismos técnicos adequados, nomeadamente no A&mbito dos paises da Unidao Europeia
(UE).

A analise de infra-estruturas de chaves publicas de outros Estados, a avaliagdo da necessidade de criagao de um

destes sistemas para o Estado Portugués e a proposta de recomendagées para a sua constituigdo foram objecto de um
estudo levado a cabo pela UMIC - Agéncia para a Sociedade do Conhecimento, I. P., em colaboragdo com a Fundagao
para a Computagao Cientifica Nacional (FCCN), a Autoridade Nacional de Comunicagdes (ICP - ANACOM) e o
Gabinete Nacional de Seguranga (GNS).

O Governo decide, assim, criar e desencadear a colocagdo em funcionamento de uma Entidade de Certificagao

Electronica do Estado - Infra-Estrutura de Chaves Publicas, que garanta a satisfagdo das necessidades da sociedade e
do Estado nesta area, designando um grupo de trabalho para acompanhar o processo de instalagao.

Assim:
Nos termos da alinea g) do artigo 199.2 da Constituicdo, o Conselho de Ministros resolve:
1 - Aprovar a criagao da Entidade de Certificagao Electrénica do Estado - Infra-Estrutura de Chaves Publicas (ECEE),

nas suas componentes legal, organica e operacional, encarregando o Secretario de Estado da Presidéncia do
Conselho de Ministros de coordenar o respectivo processo de instalagao.

2 - Determinar que o processo de instalagao deve assegurar os seguintes objectivos:

a) Definico da estrutura de gestdo e do modelo de organizagdo das autoridades certificadoras a adoptar para a ECEE;
b) Elaboracdo dos projectos de diploma destinados a regular o funcionamento da ECEE, nomeadamente nas matérias
respeitantes a definigdo das politicas de certificacéo, as praticas de certificagao, a inspeccao e a credenciagao de
entidades certificadoras;

c) Identificag@o das entidades e dos 6rgaos intervenientes no processo de implementagéo e de operacdo da ECEE;

d) Definigéo e preparagao da localizagao fisica da autoridade certificadora de raiz, bem como de uma sua localizagéo
alternativa;

e) Aquisicao de todos os bens, servicos e infra-estruturas necessarios para a instalagéo e colocagéao em funcionamento
da ECEE;

f) Compatibilizagdo do quadro normativo regulador da ECEE com as recomendagdes técnicas internacionais e com os

normativos aplicaveis as organizagdes internacionais de que Portugal faz parte, de modo a garantir a futura
interoperabilidade com outras infra-estruturas de chaves publicas, através dos mecanismos técnicos apropriados;

g) Habilitagdo da ECEE para emitir certificados digitais que suportem autenticacéo forte de identidades, assinaturas

electronicas e integridade, privacidade e nao repudio de comunicagdes certificadas com as chaves fornecidas pela
infra-estrutura;

h) Dotagédo da ECEE de mecanismos de compatibilidade transversal que garantam a necessaria integracédo de

funcionalidades para a sua utilizagao por servigos como comércio electronico, correio electrénico pessoal e
institucional, distribuigao de publicagbes electrénicas que requeiram integridade de comunicagdes e ou autenticagao
forte de identidades, encriptagdo de mensagens, servigos Web, servigos de directério, configuragdo e manutengao de
dispositivos de rede.

3 - Determinar que o processo de instalagao € acompanhado por um grupo de trabalho, com fungbes de assessoria
técnica, constituido por representantes das seguintes entidades:

a) Unidade de Coordenagao da Modernizagdo Administrativa (UCMA);

b) Agéncia para a Sociedade do Conhecimento, I. P (UMIC);

c¢) Autoridade Nacional de Comunicagdes (ICP - ANACOM);



d) Gabinete Nacional de Seguranca (GNS);

e) Fundagao para a Computagao Cientifica Nacional (FCCN);

f) Instituto de Telecomunicagoes (IT);

g) Centro de Gestao da Rede Informatica do Governo (CEGER);

h) Instituto das Tecnologias da Informagao na Justiga (ITIJ);

i) Centro de Instalagéo da Rede Nacional de Seguranca Interna.

4 - Estabelecer que os membros do grupo de trabalho sdo nomeados pela entidade a que pertencem, no prazo de 15
dias contados da data de publicagdo da presente resolucao.

5 - Estabelecer que o grupo de trabalho referido nos humeros anteriores reporta ao Secretério de Estado da

Presidéncia do Conselho de Ministros, o qual articula com os demais membros do Governo competentes em razéo da
matéria.

6 - Determinar que os membros do grupo de trabalho ndo auferem, pelas fungdes que desempenhem a esse titulo,

qualguer vencimento, suplemento remuneratério ou senhas de presencga, sem prejuizo do abono de ajudas de custo a
que eventualmente tenham direito.

7 - Determinar que, no ambito da sua actuagao, pode o grupo de trabalho solicitar a cooperagao dos servigos e
organismos da administragéo directa e indirecta do Estado.
8 - Estabelecer que o mandato do grupo de trabalho tem a duracédo de 90 dias contados da data da publicagao da

presente resolugao, que pode ser prorrogado até um prazo de 60 dias, por despacho do membro do Governo que o
tutela.

9 - Determinar que o0s encargos or¢amentais, de mero funcionamento, decorrentes da presente resolugéo sejam

suportados por verbas do orgamento da Secretaria-Geral da Presidéncia do Conselho de Ministros, a qual compete
ainda o apoio administrativo e logistico ao grupo de trabalho.

10 - Estabelecer que a presente resolugdo produz efeitos desde o dia seguinte ao da sua publicagao.
Presidéncia do Conselho de Ministros, 6 de Outubro de 2005. - O Primeiro-Ministro, José Sécrates Carvalho Pinto de
Sousa.



